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本 书 特 色 


@ 本 书 最 大 的 特色 是 涉及 辐 
射 效应 的 方方面面 ， 包 括 环 境 、 
效应 、 软 件 、 硬 件 、 加 固 方法 、 
测试 装置 、 预 计 技术 等 ， 对 辐射 
效应 工作 者 和 学 生 是 一 本 非常 好 
的 工具 书 和 基础 书籍 ; 

@ 林 书 在 覆盖 面 广 的 同时 保 
证 内 容 的 深入 性 和 针对 性 ， 由 领 
域 国 际 顶 级 专家 编写 ， 国 内 辐射 
效应 专业 技术 团队 翻译 ， 书 籍 内 
容 精 确 、 专 业 ， 可 解决 辐射 效应 
工程 实践 中 的 具体 问题 。 

@ 本 书 适用 于 专业 从 事 电 子 
器 件 及 系统 辐射 效应 研究 的 科研 
人 员 和 工程 化 应 用 的 技术 人 员 阅 
读 和 借鉴 ; 同时 ， 也 可 为 该 领域 
AY “MA” (如 研究 生 ) 提供 必 
备 的 基础 知识 。 
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本 书 由 法 国 TIMA 实验 室 的 Raoul Velazco、 法 国 波 尔 多 第 一 大 学 的 
Pascal Fouillat 和 巴西 南里 奥 格 兰 德 联邦 大 学 的 Ricardo Reis 共同 编著 ， 从 
环境 、 效 应 、 测 试 、 评 价 、 加 固 和 预计 等 方面 全 面 详细 介绍 了 般 入 式 系统 
中 的 辐射 效应 ， 主 要 内 容 包括 空间 辐射 环境 、 微 电子 器 件 中 的 辐射 效应 、 
电子 器 件 的 在 轨 飞 行 异 常 、 多 层级 故障 效应 评估 、 基 于 脉冲 激光 的 单 粒 子 
效应 测试 和 分 析 技 术 、 电 路 的 加 固 方 法 及 自动 化 工具 、 辐 射 效应 试验 测试 
设备 以 及 数字 架构 的 错误 率 预计 方法 等 。 

本 书 内 容 全 面 、 丰 富有 旦 针对 性 强 ， 履 盖 了 电子 带 件 及 系统 辐射 效应 的 
方方面面 。 区 别 于 其 他 电子 系统 辐射 效应 论著 ， 本 书 从 工程 化 的 角度 论述 
空间 辐射 效应 评估 、 地 面 模拟 、 软 错误 率 预 计 等 技术 以 及 国际 上 目前 先进 
的 研究 方法 论 ， 同 时 兼 具 基础 性 和 理论 性 。 

本 书 适 合 专业 从 事 电 子 器 件 及 系统 种 射 效应 研究 的 科研 人 员 和 工程 化 
应 用 的 技术 人 员 阅 读 和 借鉴 ; 同时 ， 也 可 为 该 领域 的 “新 人 ” (如 研究 
生 ) 提供 必 备 的 基础 知识 。 
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2015 年 5 月 8 日 ， 国 务 院 正式 印发 的 《中 国 制造 2025》 明确 了 航空 /航天 装 
备 国产 化 和 自主 可 控 的 发 展 方向 。 随 着 我 国航 空 航天 事业 的 飞速 发 展 ， 载 人 航 
天 、 月 球 探测 、 北 斗 导 航 、 深 空 探测 等 航天 工程 对 抗 辐射 电子 学 提出 了 迫切 需 
求 ， 大 型 飞机 、 宽 体 客机 、 于 支线 飞机 、 直 升 机 、 无 人 机 、 通 用 飞机 等 军民 用 飞 
机 研制 和 产业 化 的 发 展 使 国内 越 来 越 关 注 大 气 中 子 辐 射 效应 及 其 检测 方法 。 近 些 
年 ， 在 国家 大 力 支持 和 行业 人 迫切 需求 的 背景 下 ， 国 内 航天 抗 辐 射 行 业 迅 速 发 展 ， 
基础 科研 、 产 品 、 应 用 、 试 验 等 相关 人 员 队 伍 迅 速 壮大 ,但 国内 辐射 效应 及 其 试 
验方 法 等 相关 书籍 很 少 ， 难 以 满足 科技 人 员 的 需要 。 此 外 ， 随 着 微 电 子 器 件 的 特 
征 尺寸 不 断 减 小 ， 集 成 度 不 断 提 高 ， 电 子 器 件 及 系统 中 的 单 粒子 效应 越 来 越 严 
重 ， 成 为 威胁 航天 、 航 空 电子 系统 安全 可 靠 运 行 的 重要 隐患 。 

本 书 由 法 国 TIMA 实验 室 的 Raoul Velazco、 法 国 波尔多 第 一 大 学 的 Pascal. Fouillat 
和 巴西 南里 奥 格 兰 德 联邦 大 学 的 Ricardo Reis 共同 编著 ， 从 环境 、 效 应 、 测 试 、 评 
价 、 加 固 和 预计 等 方面 全 面 详细 介绍 了 嵌入 式 系统 中 的 辐射 效应 ， 主 要 内 容 包 括 空 间 
辐射 环境 、 微 电子 器 件 中 的 辐射 效应 、 电 子 器 件 的 在 轨 飞 行 异 常 、 多 层级 故障 效应 评 
估 、 基 于 脉冲 激光 的 单 粒子 效应 测试 和 分 析 技 术 、 电 路 的 加 固 方法 及 自动 化 工具 、 辐 
射 效应 试验 测试 设备 以 及 数字 架构 的 错误 率 预 计 方法 等 。 

本 书 内 容 全 面 、 丰 富 且 针对 性 强 ， 和 者 盖 了 电子 器 件 及 系统 辐射 效应 的 方 方 面 
面 。 区 别 于 其 他 电子 系统 辐射 效应 论著 ， 本 书 从 工程 化 的 角度 论述 空间 辐射 效应 
评估 、 地 面 模拟 、 软 错误 率 预计 等 技术 以 及 国际 上 目前 先进 的 研究 方法 论 ， 同 时 
兼 上 其 基础 性 和 理论 性 。 本 书 适合 专业 从 事 电子 器 件 及 系统 辐射 效应 研究 的 科研 人 
员 和 工程 化 应 用 的 技术 人 员 阅 读 和 借鉴 ; 同时 ， 也 本 为 该 领域 的 “新 人 ” (如 研 
究 生 ) 提供 必 备 的 基础 知识 。 

本 书 的 翻译 和 校对 工作 主要 由 工业 和 信息 化 部 电子 第 五 研究 所 电子 元 器 件 可 
靠 性 物理 及 其 应 用 技术 重点 实验 室 的 辐射 效应 研究 团队 完成 。 其 中 ,第 1 章 和 第 
4 章 由 岳 龙 翻译 ， 第 2 章 和 第 5 章 由 刘 远 翻译 ,第 3 章 和 第 11 章 由 张 战 刚 翻译 ， 
第 6 章 和 第 12 章 由 雷 志 锋 翻译 ,第 7 章 和 第 8 章 由 师 谦 翻译 ， 第 9 RS 10 章 
由 何 玉 娟 翻译 ， 最 后 由 黄 云 负责 t tds fu CBE, 

机 械 工业 出 版 社 为 本 书 的 出 版 发 行 提供 了 大 力 支 持 ， 在 此 表示 衷心 感谢 ! 

由 于 译 者 水 平 有 限 ， 译 本 中 难免 有 不 妥 之 处 ， 敬 请 读者 不 音 指 正 。 


* 云 
于 工业 和 信息 化 部 电子 第 五 研究 所 
电子 元 器 件 可 靠 性 物理 及 其 应 用 技术 重点 实验 室 


从 1962 年 高 海拔 核 测试 导致 的 Telestar 卫星 失效 开始 ， 自 然 或 人 造 辐 射 可 能 
干扰 电子 设备 的 操作 这 一 事实 已 被 人 们 所 知晓 。 人 今天， 航天 器 高 度 依 赖 于 电子 
学 。 因 此 ， 空 间 辐 射 效 应 必须 在 设计 阶段 就 予以 考虑 ， 以 保证 这 些 项 目的 高 可 靠 
性 和 安全 性 要 求 。 即 使 宇航 级 器 件 存在 ， 在 设计 和 /或 制造 层面 采用 所 谓 的 辐射 
效应 “加 固 ”， 它 们 相 比 于 同等 货架 产品 (Commercial Off The Shelf, COTS) 的 
高 成 本 和 低 性 能 导致 其 用 于 空间 的 元 器 件 量 产 (不 是 专门 设计 用 于 空间 ) XE 
强制 性 的 。 这 给 未 来 任务 的 可 行 性 和 成 功 带 来 一 个 巨大 挑战 : 一 方面 ， 必 须 尽 可 
能 地 理解 空间 环境 的 本 质 和 变化 性 ; 另 一 方面 ， 必 须 评 价 空间 环境 对 电子 器 件 的 
影响 ， 考 虑 持续 演化 的 技术 和 多 种 多 样 的 器 件 种 类 。 
此 外 ， 随 着 制造 技术 的 持续 发 展 ， 纳 米 电子 器 件 的 特点 (REAR, 
操作 频率 ) 导致 其 潜在 地 对 地 球 大 气 ， 甚 至 地 面 上 的 粒子 敏感 。 各 种 各 样 应 用 
中 的 大 量 集成 电路 产生 一 个 不 可 忽略 的 概率 晶体 管 出 现 错误 ， 统称 为 “SEE” 
(Single Event Effects ， 单 粒子 效应 ) ， 源 于 大 气 中 子 与 硅 中 原子 核反应 产生 的 二 
次 粒子 电离 。 这 使 得 高 可 靠 性 /安全 性 的 应 用 必须 强制 地 在 应 用 设计 的 前 期 考虑 
这 些 问 题 ， 引 入 需要 的 硬件 /软件 错误 耐 受 性 机 制 。 
估计 一 个 器 件 或 架构 对 辐射 的 敏感 性 是 深入 了 解 辑 射 对 可 靠 性 /安全 性 层次 
影响 的 强制 步骤 。 这 样 一 个 步骤 要 求 辐射 地 面 测 试 ， 即 所 谓 的 加 速 测试 ， 通 过 辐 
射 装置 ， 如 粒子 加 速 器 或 激光 设备 ， 和 对 应 用 环境 建 模 的 软件 工具 来 执行 。 这 样 
的 估计 ， 尤 其 对 于 导致 存储 器 单元 内 容 扰动 的 单 粒子 翻转 (SEU)， 也 可 能 要 求 
实现 故障 注入 ; 在 故障 注入 中 ， 辐 射 效 应 的 影响 在 对 目标 器 件 合适 描述 可 用 的 层 
次 被 考虑 。 基 于 不 使 用 束 流 的 故障 注入 方法 获得 结果 的 实现 和 利用 构成 了 一 个 宝 
贵 的 信息 源 ， 涉 及 应 用 的 SEE 敏感 性 估计 和 一 个 设计 或 架构 潜在 的 、 应 被 加 固 
的 弱点 识别 。 

本 书 致力 于 为 读者 提供 重要 的 指南 ， 用 于 处 理 当 今 空 间 以 及 高 海拔 大 气 或 地 
面 应 用 中 应 当 包 括 的 元 器 件 辐射 效应 。 本 书包 括 一 系列 章节 ， 基 于 2005 年 11 月 
20-25 日 在 巴西 玛 璇 斯 市 举办 的 “用 于 空间 的 嵌入 式 系 统 辐射 效应 国际 学 校 ” 
的 内 容 。 本 书 共 分 十 二 章 ， 前 三 章 分 别 涉 及 空间 辐射 环境 的 分 析 和 建 模 、 电 子 器 
件 辐 射 效应 的 基础 机 理 、 累 积 或 瞬 态 辐射 效应 导致 的 一 系列 已 知 的 电子 器 件 飞 行 
异常 案例 描述 。 

接着 的 三 章 致力 于 多 级 错误 效应 的 评价 、 辐 射 对 模拟 和 混合 信号 电路 的 影响 
[转变 为 单 粒 子 瞬 态 (SET) 和 单 粒 子 翻转 (SEU)]、 用 于 SEU 模拟 的 脉冲 激光 
技术 基 理 。 

后 续 的 三 章 涉 及 辐射 效应 的 减缓 技术 : 用 于 CMOS 技术 、 保 护 电路 不 受 辐射 
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效应 影响 的 设计 加 固 (HBD) 方法 学 ，FPGA 中 的 辐射 效应 和 相关 的 缓和 技术 ， 
设计 加 固 自动 工具 的 研究 和 进展 。 

最 后 三 章 致力 于 SEE 和 剂量 测试 的 装置 描述 、 数 字 架 构 错 误 率 预计 的 测试 
方法 学 和 工具 以 及 一 个 脉冲 激光 系统 用 于 研究 辐射 导致 的 集成 电路 单 粒子 瞬 态 的 
可 能 性 。 列 出 了 三 个 案例 研究 ， 用 于 说 明 这 种 技术 空间 和 时 间 分 辩 率 的 优点 。 


Raoul Velazco, Pascal Fouillat, Ricardo Reis 
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第 1 章 空间 辐射 环境 


Jean — Claude Boudenot 
THALES, RD 128, 91767 Palaiseau Cedex (法 国 ) 


(jean - claude. boudenot@ thalesgroup. com) 


摘要 : FNS. ADDWEXCHUT HA eZ TF NEI A LAS HR 
c. ETA H RR UI PE DBL EY ECT ST B Pte PEAS OM MF 
T2 WA BTR BE REAL FP FS EAS SP HL Tt APP AE BS PI, PEAS ES — EBD 
首先 回顾 这 些 辐射 效应 。 在 本 章 第 二 部 分 ， 将 会 对 影响 低 轨 卫 星 的 原子 氧 环境 、 
太阳 紫外 射线 、 微 流星 体 以 及 人 造 空间 碎片 环境 进行 阐述 。 


1.1 空间 辐射 效应 


1.1.1 空间 辐射 环境 : 范 艾 伦 带 、 太 阳 焰 斑 、 太 阳 风 和 宇宙 射线 


地 球 及 其 邻近 的 环境 受到 大 气 层 的 保护 ， 大 气 层 相当 于 半 渗 透 型 的 屏蔽 层 ， 
能 够 让 光线 和 热量 透 过 ， 而 阻挡 宇宙 射线 和 紫外 线 。 因 为 这 样 的 自然 保护 在 空间 
有 限 ， 人 类 和 电子 央 件 必须 能 够 应 对 一 系列 由 辐射 环境 造成 的 危害 。 

我 们 的 讨论 对 象 仅 限于 空间 常见 的 辐射 环境 ， 并 将 这 些 现 象 按 照 来 源 划 分 为 
四 类 : 辐射 带 、 太 阳 泡 斑 、 太 阳 风 和 宇宙 射线 。 尽 管 这 些 划 分 方法 是 人 为 规定 的 
(四 种 辐射 环境 有 时 是 相互 重 辣 的 ) ， 但 是 这 种 划分 方法 对 于 后 续 对 相关 辐射 效 
应 的 研究 是 有 益 的 。 请 注意 ， 我 们 关心 的 粒子 环境 是 不 同 来 源 的 电子 、 质 子 和 重 
离子 ， 它 们 具有 不 同 的 能 量 。 电 子 和 质子 主要 产生 总 剂量 效应 ; 重 离 子 和 质子 产 
生 一 系列 特殊 的 效应 ， 这 些 效应 被 归 类 为 单 粒 子 效 应 ( Single Event Effect, 
SEE), 

l. 辐射 带 
辐射 带 包 含 俘获 电子 和 质子 。 俘 获 电 子 分 为 内 带电 子 和 外 带电 子 。 内 带电 子 
的 能 量 小 于 5MeV。 外 带电 子 能 量 高 达 7MeV。 男 外 ， 外 带电 子 的 通 量 的 波动 程 
度 以 及 通 量 的 强度 都 要 大 于 内 带电 子 。 值 得 指出 的 是 ,在 1991 年 3 H 24 日 出 现 
了 地 球 磁 暴 ， 此 时 人 们 发 现 了 第 三 个 辐射 带 。 该 辐射 带 位 于 原 辐射 带 内 人 带 和 外 带 
之 间 ， 其 中 包含 的 电子 能 量 可 达 30MeV, 
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辐射 带 俘获 的 离子 环境 中 还 包含 一 个 内 质子 辐射 带 。 同 时 ,在 1991 年 3 H 
24 日 的 磁 暴 期 间 ， 人 们 发 现 了 第 二 个 这 样 的 质子 辐射 带 ， 其 中 质子 能 量 可 达 
100MeV。 强 烈 的 磁 暴 会 产生 新 的 辐射 带 ， 其 寿命 不 确切 估计 可 达 2 年 以 上 。 

如 同 电 子 和 质子 一 样 ， 重 离子 也 会 被 磁 层 俘获 ， 这 个 辐射 环境 被 称 为 ACR 
或 异常 宇宙 射线 ， 这 种 现象 很 早 就 被 发 现 了 。1991 年 ，Grigorou 推论 如 果 离 子 能 
量 低 于 50MeV/ 核 ， 离子 就 可 以 被 磁 层 俘获 。 这 个 推论 在 1993 年 的 SAMPEX T. 
星 的 测试 结果 中 得 到 了 证 实 。 这 个 离子 带 主要 是 由 轻 质 的 粒子 (He, C N, O, 
Ne 等 ) 产生 的 ， 而 且 这 些 离子 具有 很 低 的 能 量 。 俘 获 的 离子 易 受 太阳 活动 的 影 
响 ， 具 有 很 低 的 穿 透 能 力 ， 基 本 不 会 对 电子 器 件 产 生 影响 。 但 是 要 注意 的 是 ， 这 
些 离子 对 宇航 员 具 有 一 定 的 辐射 危害 : 会 对 人 体 产生 较 高 的 生物 学 效应 ， 表 现 为 
高 等 效 剂量 辐射 危害 。 

2. ABERE 

太阳 黑子 的 活动 周期 为 11 年 ， 按 照 对 人 类 活动 的 影响 程度 ， 这 个 周期 又 可 
粗略 地 划分 为 四 个 低 活动 年 和 7 个 高 活动 年 。 有 两 类 事件 与 本 书 介绍 的 辐射 环境 
相关 ， 其 一 为 日 冕 物质 喷射 ， 这 个 过 程 持续 7 天 ， 抛 酒 出 高 能 质子 (可 达 几 百 
MeV) 。 具 有 标志 性 的 事件 是 1972 年 8 月 发 生 的 太阳 质子 爆发 。 当 时 正 值 第 20 
次 太阳 活动 周期 ， 超 过 30MeV 的 质子 中 84% 的 部 分 来 自 于 这 次 事件 。 第 二 类 事 
件 为 一 些 瞬 态 事件 或 者 短 时 脉冲 事件 ， 这 些 过 程 主要 抛 酒 出 重 离子 。 太 阳光 斑 中 
的 高 能 离子 具有 每 核 几 十 MeV 到 几 百 GeV 的 能 量 ， 只 发 生 一 次 电离 ， 不 同 的 事 
件 产生 的 离子 成 分 不 同 ， 详 细 结果 可 参见 1977 年 9 月 和 1989 年 10 月 24 日 的 重 
DES P 

3. 太阳 风 

太阳 日 园 的 温度 很 高 ( 约 为 2x105K)， 可 以 将 电子 加 速 到 足够 高 的 能 量 而 
脱离 太阳 引力 的 束缚 ， 从 日 冕 中 喷射 而 出 。 从 日 冕 中 喷发 电子 会 导致 电荷 不 平 
衡 ， 从 而 诱发 质子 和 重 离子 的 喷发 。 最 终 形成 一 种 稀薄 的 等 离子 体 ， 且 具有 极 高 
的 温度 。 在 这 种 稀薄 的 等 离子 中 的 离子 是 均匀 分 布 的 。 等 离子 体 的 能 量 密度 超过 
它 的 磁场 强度 ， 使 得 太阳 磁场 在 等 离子 中 是 “冻结 ”的 。 这 个 电 中 性 的 等 离子 
体 以 300 ~ 900km/s 的 速度 流出 太阳 表面 ， 其 温度 为 10+ ~ 105"K。 其 中 离子 能 量 
范围 为 0.5 ~2keV/ 核 。 太 阳 风 中 的 离子 密度 为 1 -30g/cm? 。 太 阳 风 中 离子 的 成 
分 为 P+ 占 95% . He** d; 496 、 其 他 重 离子 比重 小 于 1% 。 同 时 其 中 还 存在 等 电 
量 的 电子 ， 以 保证 电 中 性 。 

受 太阳 风 密 度 (太阳 次 斑 ) 、 太 阳 风 速度 (日冕 物 质 喷 / 抛 射 ) ARE A 
磁场 方向 变化 的 影响 ， 地 磁场 会 发 生 扰 动 。 日 园 物 质 抛射 和 太阳 炊 斑 会 造成 太阳 
风 的 扰动 ， 这 些 扰动 与 地 球 磁 层 发 生 交互 作用 会 导致 地 磁 暴 和 地 磁 亚 暴 。 磁 暴 的 
频次 与 太阳 活动 的 强度 密切 相关 ， 较 大 规模 的 地 磁 暴 与 日 冕 物质 抛射 的 关系 更 加 
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密切 。 在 太阳 活动 极 大 年 ， 太 阳 磁 场 的 扰动 明显 ， 这 些 扰 动 会 造成 地 磁场 线 的 压 
缩 。 当 地 磁场 线 出 现 压缩 时 ， 地 球 受 阳 面 的 等 离子 体 就 会 被 推 向 地 球 表 面 。 当 等 
离子 体 接近 地 球 表面 时 ， 电 子 和 离子 就 会 受到 地 球 磁场 作用 而 发 生 转 向 ， 这 样 的 
结果 使 得 位 于 当地 时 间 午 夜 和 上 午 6 点 之 间 轨 道上 的 航天 器 会 遭遇 大 量 的 高 能 
子 。 从 而 可 以 得 出 一 个 结论 ， 当 地 时 间 午 夜 和 上 午 6 点 之 间 轨 道上 的 航天 器 运行 
安全 是 最 值得 关注 的 问题 。 

而 在 地 球 同步 轨道 上 ， 正 常情 况 下 ， 等 离子 体温 度 很 高 (平均 值 为 : 电子 
约 2keV， 离 子 约 10keV) ， 密 度 低 (10 ~100/cm?) ， 在 地 磁 暴 期 间 其 温度 上 升 
(平均 值 为 : 电子 约 10keV， 离 子 约 14keV) ， 但 密度 下 降 (1em?); 低地 球 轨道 
上 ， 等 离子 体温 度 低 并 且 不 具有 产生 充电 的 能 力 。 另 外 由 于 高 能 粒子 能 够 沿 着 地 
磁场 线 运 动 ， 因 此 高 轨道 的 高 能 等 离子 体 也 可 能 影响 到 低 轨道 如 极地 轨道 航天 器 
的 运行 。 通 过 原 位 观察 显示 ， 极 地 轨道 上 的 电子 可 以 被 加 速 约 几 千 电子 伏 ， 产生 
的 等 离子 环境 可 造成 严重 的 充 放 电 现 象 。 这 些 等 离子 体 被 限制 在 极 区 附近 一 个 环 
形 的 区 域 ， 在 这 个 区 域 磁场 线 进入 低 轨 道 高 度 。 因 为 航天 器 仅仅 是 周期 性 地 穿越 
这 个 区 域 ， 所 以 在 极 区 的 充电 过 程 是 极 短 的 。 一 般 的 低能 量 等 离子 能 够 起 到 中 和 
电荷 的 作用 ， 而 且 密度 较 高 ， 充 电 现 象 越 能 够 得 到 缓解 ;而 在 高 能 量 低 密 度 等 离 
子 体 环境 中 ， 这 种 中 和 效应 就 较 低 ， 而 在 这 种 环境 下 ， 航 天 器 表面 充电 更 为 
严重 。 

4. 太阳 风 : 产生 的 效应 和 消除 方法 

材料 的 光 吸 收 和 光电 子 发 射 特性 不 同 ， 同 时 接收 到 的 太阳 辐 照 的 程度 也 会 出 
现 差异 ， 局 域 效 应 会 产生 非 均 匀 的 电子 分 布 ， 这 些 因素 会 造成 航天 器 绝缘 体 表 面 
的 电位 差 〈 这 个 现象 称 为 差异 表面 充电 ) 。 另 外 ， 如 果 电 子 能 量 足够 高 ， 可 以 射 
和信 热 防护 层 内 部 ， 这 会 引发 表面 和 部 件 内 部 的 充电 。 航 天 器 上 典型 的 绝缘 体 有 线 
缆 外 皮 、 非 接地 的 包 有 覆 层 、 热 控 涂 层 、 密 封 材料 等 。 更 高 能 量 的 电子 将 穿 透 子 系 
统 底盘 部 件 ， 将 电荷 沉积 在 电路 板 上 、 线 缆 绝 缘 层 上 、 连 接 器 上 、 电 容 上 等 。 在 
这 个 过 程 中 ， 高 能 电子 穿 透 电路 板 元 件 和 器 件 ， 在 绝缘 材料 内 形成 内 建 陷 阱 电 
荷 ， 这 个 过 程 称 为 深度 绝缘 体 充电 。 

消除 上 述 充电 现象 的 方法 包括 使 用 金属 线 网 阻止 放电 产生 的 瞬 态 脉冲 ， 使 用 
表面 覆盖 层 ( 涂 层 等 ) 和 一 些 能 够 消除 沉积 电荷 的 材料 。 利 用 屏蔽 层 对 敏感 的 
器 件 或 材料 进行 保护 ， 从 而 降低 高 能 电子 的 人 射 通 量 也 是 值得 建议 的 方法 。 

5. 宇宙 射线 

宇宙 射线 是 由 高 能 离子 核 组 成 的 。 在 实际 情况 下 ， 宇 宙 线 包含 1% 的 重 核 离 
C. 83% 的 质子 、13% 的 氨 核 和 3% 的 电子 。 这 些 辐射 离子 的 来 源 还 未 被 完全 确 
认 。 我 们 所 知 的 是 这 些 离子 中 一 部 分 来 自 银河 系 的 外 部 ， 其 余 的 来 自 于 银河 系 内 
部 。 宇 宙 射 线 中 的 离子 能 量 非常 高 (大 多 数 离子 能 量 可 达 3 x 10% eV, 接近 
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50J) ， 而 人 们 对 这 些 离子 的 加 速 机 制 还 不 能 全 面 了 解 。 银 河 射线 在 到 达 磁 层 附近 
时 近似 各 向 同性 。 但 是 一 旦 这 些 射 线 离子 与 地 磁场 发 生 耦 合 ， 各 向 同性 就 不 再 保 
持 。 银 河 宇宙 线 的 离子 成 分 与 星系 中 的 离子 成 分 近似 一 致 ， 看 来 这 是 受到 了 星际 
间 物 质 作 用 的 影响 。 低 于 1GeV/ 核 的 粒子 束 通 量 与 太阳 活动 有 关 。 


1.1.2 剂量 效应 : 产生 原因 、 对 电子 器 件 的 影响 、 辐 射 强度 


空间 环境 中 遇 到 的 总 剂量 效应 几乎 都 归 因 于 辐射 带 的 俘获 电子 和 太阳 耀 斑 发 
射 的 质子 。 

电离 总 剂量 的 评 佑 。 评 佑 电子 元 器 件 受 到 的 总 剂量 ， 人 们 通常 通过 剂量 沉积 
曲线 来 描述 ， 这 个 曲线 主要 是 描述 电子 或 质子 穿 过 不 同 厚 度 屏蔽 层 (通常 模型 
为 空心 铝 球体 ) 后 沉积 到 元 器 件 中 的 剂量 。 这 条 曲线 通常 被 用 作 规 范 ， 因 为 在 
计算 剂量 率 时 通常 要 按照 航天 器 任务 进行 评估 。 然 后 考虑 指定 的 电子 元 器 件 在 航 
天 器 中 的 确切 位 置 以 及 不 同 的 屏蔽 层 〈 如 航天 用 绝缘 体 、 印 制 电路 插件 和 壳 体 
部 件 等 ) 利用 这 条 曲线 对 剂量 率 进行 计算 。 通 常 ， 可 以 通过 两 种 方法 计算 ， 其 
一 为 基于 “区 域 分 析 ” 的 解析 法 ， 即 通过 剂量 剖面 的 权重 加 和 计算 ， 即 积分 法 。 
男 一 种 方法 是 Monte - Carlo 法。 

轨道 的 影响 。 在 低地 球 轨 道上 (300 ~5000km) ， 辐 射 粒子 的 空间 分 布 不 均 
^J: 外 电子 辐射 带 在 高 纬度 ( 极 区 形成 的 号 角形 区 域 ) 接 近 地 表 ， 在 南大 西洋 
中 心 区 有 一 个 高 密度 的 辐射 带 粒子 区 域 (主要 是 电子 和 质子 ) 。 这 就 意味 着 : 

1) 位 于 低 赤 道 轨道 (300km) 的 航天 器 受到 的 辐射 量 较 小 。 

2) 在 倾角 小 于 45° 的 低 轨 道 的 航天 器 会 受到 南大 西洋 异常 区 的 影响 
(SAA) 。 

3) 在 倾角 大 于 55° 的 低 极地 轨道 的 航天 器 ( 即 太 阳 同 步 轨道 航天 器 ) BE 
受到 南大 西洋 异常 区 的 影响 也 会 受到 极 区 号 角形 区 域 的 影响 。 

4) 在 轨道 高 度 超过 1400km ( 即 星 座 卫星 ) 会 受到 剂量 效应 的 强烈 影响 。 
质子 辐射 带 的 总 剂量 效应 会 对 卫星 产生 进一步 的 影响 ， 使 得 卫星 承受 的 总 剂量 要 
超过 地 球 同 步 轨道 的 剂量 。 

在 地 球 同步 静止 轨道 (36000km 高 度 ) 和 中 地 球 轨道 (5000 ~36000km) 总 
剂量 辐射 的 主要 来 源 是 外 电子 带 。 比 如 ， 地 球 同 步 轨道 上 服役 18 年 ， 经 5mm fB 
屏蔽 后 其 接收 到 的 累积 剂量 为 100 krad 而 经 10mm 铝 屏 蔽 的 剂量 为 10krad。 屏 蔽 
盒 对 电子 的 屏蔽 效果 十 分 突出 ， 因 此 在 这 样 的 轨道 上 采用 屏蔽 盒 进 行 局 域 屏蔽 是 
十 分 有 效 的 〈 作 为 比较 ，2000km 高 度 的 卫星 ， 经 10mm 铝 屏蔽 后 ，5 年 接收 到 
的 总 剂量 在 300 krad 的 范围 ) 。 

剂量 效应 : 辐射 强度 。 电 子 器 件 所 能 承受 的 总 剂量 与 器 件 工艺 水 平 有 关 。 标 
YE CMOS 货架 产品 所 能 承受 的 总 剂量 为 1 至 几 十 krad， 而 加 固 的 CMOS 器 件 的 抗 
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总 剂量 水 平 可 达 100krad ~ 1Mrad。 标 准 双 极 型 器 件 的 抗 总 剂量 水 平 优 于 标准 
CMOS 器 件 ， 可 达 几 十 krad 到 100krad。GaAs 器 件 本 身 具 有 优秀 的 抗 总 剂量 辐射 
能 力 ， 可 达 1 Mrad 或 者 更 高 。 但 是 人 们 需要 特别 注意 以 下 的 物理 因素 ， 因 为 总 
剂量 效应 还 受 很 多 相关 因素 的 影响 ， 如 中 剂量 率 〈( 双 极 型 工艺 下 会 出 现 低 剂 量 
率 增强 效应 ， 相 反 MOS 工艺 下 会 出 现 高 剂量 率 增强 效应 ) ; @ 辐 射 前 后 的 偏 置 条 
件 ; 翅 辆 射 后 的 恢复 时 间 (退火 和 恢复 ) ; @ 其 他 的 许多 因素 。 


1.1.3 位 移 效应 : 产生 原因 、 对 电子 器 件 的 效应 、 辐 射 强度 


高 于 1400km 的 低 轨道 飞行 器 会 受到 辐射 带 质 子 产生 的 原子 位 移 效 应 的 影 
响 。 这 个 效应 与 军事 服役 的 武器 遭受 中 子 辐射 后 产生 的 效应 相似 ， 目 前 为 止 ， 这 
种 辐射 效应 在 空间 中 或 多 或 少 被 忽略 。 质 子 辐射 带 中 出 现 了 越 来 越 多 的 新 轨道 ， 
航天 工业 不 得 不 将 质子 诱发 的 位 移 效 应 列 入 辐射 分 析 的 范畴 。 位 移 效 应 是 采用 非 
电离 能 量 损 失 (Non Ionizing Energy Loss, NIEL) 来 定量 描述 的 ， 这 是 相对 于 电 
离 剂量 的 一 个 物理 量 ， 值 得 注意 的 是 质子 不 同 于 电子 ， 是 有 质量 的 电荷 ， 因 此 质 
子 辐射 既 可 产生 电离 效应 也 会 产生 位 移 效应 。 

各 种 右 件 所 能 承受 的 位 移 相 应 的 量 级 如 下 : CCD 和 光 联 器 件 能 够 承受 100 n 
(相当 于 1MeV 中 子 ) /em? ; 双 极 型 器 件 能 承受 107 n 相当 于 1MeV 中 子 )/em; 
MOS 器 件 可 承受 10^ n (相当 于 1MeV PF) /cem?; GaAs 能 承受 10P n (相当 
于 1MeV PF) /em?, 

举 个 例子 ， 低 地 球 轨 道上 1400 ~ 2000km 的 高 度 上 ， 位 移 损 伤 的 量 级 为 
102 ~3 x10? n (相当 于 1MeV PF) /em2。 这 个 位 移 损 伤 数 量 是 与 屏蔽 厚度 无 
关 的 。 对 于 高 集成 度 的 模拟 器 件 ， 如 CCD 和 光纤 陀螺 ， 这 种 轨道 辐射 效应 需要 
着 重 考虑 。 


1.1.4 重 离子 效应 : 产生 原因 、 对 电子 器 件 的 效应 、 辐 射 强度 


重 离子 在 物质 中 运行 轨迹 为 直线 。 离 子 质 量 越 大 ， 在 其 运行 轨迹 上 沉积 的 电 
离 能 量 越 多 。 FXE, 利用 线性 能 量 沉 积 (Linear Energy Transfer, LET) 这 个 物 
理 量 可 对 重 离子 的 电离 能 力 进 行 描述 。 线 性 能 量 沉积 表述 为 每 单位 轨迹 长 度 内 沉 
积 的 电离 能 ,一 般 LET 值 随 离子 的 原子 序数 增加 而 增 大 。 不 同 能 量 的 不 同 离子 
的 LET 值 可 以 通过 计算 得 出 ,在 进行 此 类 计算 时 ， 我 们 首先 要 注意 的 是 ， 目 前 
已 知 的 最 大 LET 值 为 100MeV + cm/mg。 当 离子 穿 过 器 件 的 敏感 区 时 ， 就 会 在 其 
轨迹 上 电离 出 电荷 ， 在 电场 作用 下 ,这些 电 稚 会 被 收集 ， 产 生 离 子 电流 。 离 子 电 
流 会 产生 多 种 影响 

1) 单 粒 子 翻转 (Single Event Upset, SEU), ， 这 是 一 种 瞬 态 效应 ， 对 存储 央 
影响 较 大 。 
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2) 单 粒 子 锁定 (Single Event Latch -up，SEL) ， 这 个 效应 会 造成 器 件 的 损 
毁 ， 主 要 是 在 CMOS 结构 器 件 上 发 生 。 

3) 单 粒 子 烧毁 (Single Event Burmout，SEB ) ， 会 产生 破坏 性 的 影响 ， 主 要 
影响 功率 MOSFET。 

4) HHTH (Single Event Gate Rupture，SEGR) ， 会 造成 潜在 性 的 破坏 ， 
主要 影响 亚 微米 结构 需 件 。 

5) 单 粒子 硬 错误 (Single Hard Error，SHE) ， 主 要 是 指 除 SEB 和 SEGR 以 
外 的 单 粒子 效应 导致 的 永久 性 破坏 的 事件 。 

器 件 对 重 离子 单 粒子 效应 的 敏感 程度 可 利用 两 个 参数 进行 衡量 : 其 一 为 LET 
RY; Fy, 4A TERP S LET 值 超过 不 同 效应 的 冰 值 时 ， 沉 积 的 
能 量 就 会 发 生 相 应 的 单 粒子 效应 。 截 面 用 来 描述 一 个 离子 作用 于 敏感 区 的 概率 。 
截面 越 高 ， 带 件 对 单 粒 子 效应 越 敏感 。 从 技术 的 角度 出 发 ， 目 前 所 有 工艺 下 制 成 
的 融 件 都 会 对 单 粒子 效应 敏感 。 敏 感 区 体积 越 大 ， 带 件 越 容易 受到 单 粒子 效应 的 
影响 。 这 就 是 双 极 型 工艺 器 件 要 比 MOS 工艺 器 件 对 SEE 更 敏感 ， 以 及 体 硅 MOS 
fF EG SOL MOS 器 件 对 SEE 更 敏感 的 原因 。 随 着 需 件 集成 度 的 提高 以 及 大 规模 
集成 电路 的 发 展 ， 需 要 小 心 选择 相应 的 元 带 件 以 抵抗 单 粒子 效应 的 影响 。 


1.1.5 质子 效应 : 产生 原因 (直接 或 间接 )、 对 电子 器 件 的 效应 、 辐 
射 强度 


质子 引发 的 单 粒 子 翻 转 现象 早 在 1990 年 就 已 被 证 实 。 对 于 重 离子 的 单 粒 子 
效应 可 以 划分 为 非 破坏 性 效应 (如 SEU) 以 及 破坏 性 效应 (如 SEL 和 SEB)。 下 
面 就 要 对 质子 与 物质 交互 作用 时 产生 的 非 直 接 效 应 和 直接 效应 进行 区 分 ， 非 直接 
效应 是 由 质子 与 物质 原子 核 作 用 产生 的 (如 散 裂 反应 ) ， 进 而 通过 反应 产物 间接 
电离 导致 的 单 粒 子 效应 ， 直 接 效应 是 质子 在 器 件 敏感 区 发 生 的 直接 电离 造成 的 单 
粒子 效应 。 

研究 表明 ， 即 使 最 恶劣 的 质子 辐射 (能量 最 高 ) 在 器 件 中 产生 直接 翻转 的 
现象 也 只 是 偶然 事件 。 相 反 ， 质 子 与 原子 核发 生 作用 产生 由 重 离子 残片 形成 的 反 
冲 核 或 者 形成 两 个 具有 相似 质量 的 两 个 离子 ， 这 些 二 次 离子 会 产生 间接 的 SEE， 
这 种 情况 更 容易 发 生 。 

产生 间接 重 离子 事件 的 质子 来 源 有 三 个 : 

1) 耀 斑 质子 ， 主 要 影响 同步 轨道 和 低 极地 轨道 。 

2) 中 地 球 轨道 的 辐射 带 质子 。 

3) 低地 球 轨道 的 南大 西洋 异常 区 。 

相对 于 重 离子 ， 磁 层 对 质子 产生 了 天 然 的 屏蔽 。 这 种 屏蔽 作用 的 效果 依赖 于 
轨道 类 型 和 服役 的 时 间 。 对 于 同步 轨道 和 高 倾角 的 低 轨道 这 种 屏蔽 作用 很 弱 ， 但 
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对 于 小 倾角 的 低 轨道 作用 很 强 。 此 外 ， 在 太阳 活动 期 最 大 时 ， 质 子 和 重 离子 的 通 
量 是 最 小 的 ， 这 是 因为 星际 间 磁 场 强 化 了 对 离子 的 散射 ， 这 使 得 离子 无 法 到 达 磁 
层 。 需 注意 的 是 ， 重 离子 产生 的 直接 效应 和 间接 效应 随 轨道 类 型 和 元 器 件 类 型 的 
变化 要 相对 明显 些 。 


1.2 其 他 效应 


1.2.1 原子 氧 来 源 和 效应 


JF AE 200km 大 气 的 主要 物质 ，200km 处 原子 氧 的 密度 为 10? ~ 
10'°atom/cm?, 800km 时 为 10° atom/em? (每 立方 厘米 中 含有 的 原子 个 数 ) 。 原 子 
氧 密度 还 随 太 阳 活 动 发 生变 化 ，800km 时 太阳 活动 极 小 年 ， 原 子 氧 密度 为 104at- 
om/cm? ， 极 大 年 为 10satom/cm”。 由 于 原子 氧 具 有 和 较 高 的 速度 (8km/s) 和 温度 
(800K 相当 于 5eV) ， 因 此 其 氧化 能 力 得 到 了 加 强 。 

原子 氧 的 作用 是 多 种 多 样 的 : 

1) 材料 的 侵蚀 。 作 用 效果 因 材 料 而 异 : 

CD 对 Al 和 Au 侵蚀 效果 很 弱 。 

(2) 对 Kapton 侵蚀 明显 (#3 x 10~*4cm?/atom) ; Xf ISSA 有 500 hm30 年 了 。 

®© 对 Ag 的 腐蚀 最 明显 (310. 5 x 10 7^ em? 7atom) 。 

2) 引起 电 互 连 线 氧化 。 

3) 造成 反射 镜 反射 率 下 降 。 

4) 导致 热 控 能 力 下 降 (a; e)o 

5) 产生 艾 光 。 

消除 这 些 原 子 氧 效应 的 措施 主要 有 选择 适当 的 轨道 高 度 减少 对 原子 氧 的 暴 
露 ， 选 择 原 子 化 学 稳定 、 高 溅 射 阀 值 的 材料 ， 采 用 防护 涂 层 对 表面 进行 防护 ， 尽 
量 避 免 敏感 表面 和 吉 件 迎 向 原子 氧 入 射 方向 ， 通 过 降低 航天 器 截面 减少 气动 
阻力 。 


1.2.2 太阳 紫外 线 ， 来 源 和 效应 


太阳 光谱 相当 于 5600K 的 黑体 辐射 。 在 没有 大 气 保护 ， 即 没有 紫外 线 过 滤 
器 〈 臭 氧 层 过 滤器 和 <0.3pm) 时 ， 航 天 器 会 受到 紫外 线 的 照射 。 紫 外 线 具 有 高 
能 量 (0. 13pm 9. 2eV; 0.39pm 3.2eV) ， 在 照射 材料 时 会 引起 材料 的 化 学 键 合 
断裂 。 以 下 给 出 了 儿 种 典型 的 化 学 断 键 的 能 量 : 

1) C=C (0.14um); C=N (0. 13um) ; C=O (0.16pm), 

2) C=C (0.20um); C=N (0.194m) ; C=O (0.16um) 。 
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3) C-C (0.36m); C-N (0.36pm); C-O (0.36pm), 

太阳 紫外 辐射 产生 的 效应 : 

1) 纤维 退化 。 

2) 光学 暗 化 (产生 色 心 ) 。 

3) 热学 参数 变化 (a,; e) (对 航天 器 服役 期 内 的 许多 材料 Aa, =0. 01)。 
4) 力学 性 能 下 降 。 


1.2.3 微 流星 体 : 来 源 和 效应 


微 流星 体 有 两 类 : (连续 的 背 底 (全 向 且 无 固定 周期 ); 外流 星 十 (定向 且 


具有 周期 性 ) 就 像 英 仙 座 和 狮子 座 流星 十 一样。 这 种 微 流 星体 的 质量 为 10 7I - 


lg, 


密度 为 0.5 -2g/cm?, WEH 10 ~70km/s。 微 流星 体 产生 的 效应 有 : 

1) 表面 材料 的 侵蚀 。 

2) 热 控 层 性 能 变化 : Aaw. Ae, 

3) 敏感 表面 污染 。 

4) 壳 体 击 穿 。 

5) 这 些 效应 与 流星 体 尺 寸 有 关 ; 

(p 0. 1mm 一 侵蚀 。 

(2) 1mm 一 严重 损伤 。 

(3) 3mm 速度 10km/s 携带 的 动能 相当 于 一 个 以 100km/h 速度 运动 的 保龄球 


的 动能 。 


@ Lem 粒子 动能 相当 于 180kg。 


1.2.4 轨道 碎片 : 来 源 和 效应 


轨道 碎片 是 常见 的 轨道 环境 ， 当 其 运动 方向 与 飞行 咒 方 向 相反 时 ， 其 对 航天 


器 影响 最 大 ， 其 运动 的 速度 小 于 微 流星 体 。 轨 道 碎片 的 数量 受 太阳 周期 影响 ， 太 
阳 活 动 会 增加 气动 阻力 。 


1) 碎片 来 源 有 : 

CD 废弃 的 航天 器 、 推 进 器 、 航 天 爆炸 碎片 。 
@ 碎片 。 

© 固体 火箭 燃料 颗粒 ， 表 面 侵蚀 掉 的 颗粒 。 
2) 碎片 数量 在 持续 增长 : 
CD KF lem 的 碎片 为 30000 ~ 100000 Hi, 

@) KF 4em 的 碎片 约 为 20000 颗 。 

© KF 10cm 的 碎片 约 为 7000 Ji 

3) 轨道 碎片 平均 速度 为 11km/s， 产 生 的 效应 有 : 


B 


[2] 


[4] 
[5] 
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(D 壳 体 击 穿 。 

D 热 控 层 性 能 变化 : Aa.. Ae. 

© 敏感 表面 污染 。 

@ 表面 材料 的 侵蚀 。 

消除 微 流星 体 和 轨道 碎片 的 影响 措施 有 选择 适当 的 轨道 和 倾角 减少 碎片 的 撞 
避免 敏感 需 件 和 结构 迎 向 碎片 ， 采 用 层 状 减 振 结构 保护 关键 部 位 。 
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摘要 : 空间 中 电子 系统 可 能 受到 不 同 种 类 粒子 与 光子 的 辐射 ， 这 些 辐射 效应 
将 导致 电路 出 现 参 数 的 长 期 退化 或 状态 的 瞬 态 变化 ， 因 此 有 必要 了 人 解 电子 带 件 与 
电路 的 辐射 效应 。 本 音 对 与 空间 环境 相关 的 器 件 级 辐射 效应 进行 概述 ， 包 括 
MOS 咒 件 与 双 极 型 器 件 等 。 基 于 大 量 单 粒 子 效 应 的 分 析 ， 本 章 提 出 了 一 种 分 析 
单 粒子 效应 的 新 型 仿真 方法 ; 相 较 于 分 析 平 均 粒 子 人 射 下 喜 件 啊 应 的 传统 仿真 方 
法 ， 该 方法 可 提供 更 精确 的 分 析 结 


2.1 引言 


随 着 微 电 子 材料 与 器 件 结构 的 发 展 ， 集 成 电路 在 近 五 年 的 变化 较 过 去 四 十 年 
都 快 。 虽 然 部 分 变革 仍 停留 在 实验 室 层 面 ， 但 许多 变革 已 应 用 于 主流 产品 。 部 分 
变革 将 影响 集成 电路 的 抗 辐 照 加 固 。 在 辐射 效应 中 ， 能 量 吸 收 、 和 载 流 子 产 生 、 载 
流 子 输 运 、 载 流 子 捕获 与 陷阱 生成 等 效应 均 与 集成 电路 中 所 用 的 材料 有 关 。 与 器 
件 常规 电学 特性 相关 的 辐射 诱 生 固定 电 奉 、 寿 命 退 人 化、 器件 边缘 与 器 件 间 泄 漏电 
流 等 效应 均 取 决 于 器 件 尺 寸 及 摊 杂 情况 。 上 此外， 考虑 受 尺寸 减 小 所 造成 的 多 位 翻 
转 效应 、 与 粒子 人 射 角度 有 关 的 增强 效应 等 现象 ， 高 速 电 路 相 较 于 原先 的 旧 工 艺 
对 单 粒 子 效 应 越发 敏感 。 过 去 业界 常 将 大 尺寸 器 件 的 总 剂量 效应 与 单 粒 子 效应 分 
别 展开 人 研究 ; 然而 由 于 单个 粒子 人 射 也 可 能 诱发 电离 和 损伤 ， 这 两 种 效应 之 间 的 
研究 界限 在 近年 来 逐渐 模糊 。 本 书 分 别 考 虑 了 长 期 与 瞬 态 两 种 类 别 的 辐射 效应 ， 
对 先进 工艺 中 辐射 效应 的 主导 机 制 进行 了 回顾 。 

2.1.1 长 期 效应 

辐射 将 在 器 件 与 电路 内 诱 生 相 对 稳定 、 长 期 的 变化 ， 这 将 造成 参数 退化 或 功 
失效 。 总 剂量 辐射 主要 对 绝缘 层 产 生 影响 ， 其 将 诱 生 陷阱 电荷 与 界面 态 。 非 电 
能 量 损失 将 造成 位 移 损 伤 ， 这 将 在 绝缘 层 与 半导体 区 域内 产生 缺陷 。 在 早期 工 
中 ， 可 假定 沉积 能 量 累 积 随 空 间 呈 均匀 分 布 来 分 析 以 上 效应 。 该 假设 的 准确 与 
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否 取 决 于 器 件 尺 寸 及 单个 粒子 或 光子 能 量 沉积 区 域 的 大 小 。 在 小 于 130nm 的 器 
件 中 ， 该 近似 将 不 再 成 立 。 

氧化 层 固定 电荷 (UNS) 指 辐射 诱 生 的 电荷 ， 其 通常 为 正 电荷 且 性 能 较 稳定 。 
在 较 薄 且 高 质量 的 栅 氧 化 层 中 ， 由 于 产生 氧化 层 固 定 电荷 的 空间 较 小 且 其 容易 隧 
穿 出 氧化 层 ， 因 而 其 影响 通常 较 小 。 然 而 ， 在 介 电 常数 天 高 的 介质 中 ， 其 有 效 
厚度 较 大 ， 其 相 比 于 热 氧 化 层 更 容易 受到 电离 辐射 效应 的 影响 ! 3) 。 在 先进 
MOS 集成 电路 中 ， 场 氧化 层 与 印 化 层 结 构 较 器 件 有 源 区 对 辐射 更 为 敏感 1 。 电 
离 辐射 亦 将 在 半导体 /绝缘 层 界 面 处 诱 生 界面 态 ， 其 将 与 半导体 在 短 时 间 内 交换 
电荷 。 在 MOSFET 中 ， 界 面 态 将 使 得 亚 阅 了 -了 曲线 变 缓 ， 并 使 得 反 型 层 迁移 率 
降低 。 在 双 极 型 器 件 中 ， 辐 射 诱 生 界 面 态 会 导致 表面 复合 率 增加 ， 这 将 使 其 电流 
增益 随 总 剂量 的 增加 而 减 小 5] 。 边 界 陷阱 类 似 于 微 结构 中 的 氧化 层 陷阱 ， 但 其 
电学 特性 则 类 似 于 慢 界面 态 !6] 。 

粒子 辐射 所 沉积 的 非 电离 能 量 将 使 得 原子 出 现 位 移 现象 并 产生 新 的 缺陷 。 这 
些 缺 陷 将 减 小 载 流 子 寿命 与 迁移 率 、 改 变 载 流 子 密 度 并 使 得 光学 器 件 中 的 非 辐射 
传输 过 程 增加 。 少 子 器 件 对 位 移 损 伤 将 更 为 敏感 。 


2.1.2 BUM 


随 着 机 氧化 层 的 减 薄 及 掺 杂 浓 度 的 增加 ， 商 用 右 件 的 抗 总 剂量 辐 照 能 力 在 近 
年 来 得 到 显著 提升 。 然 而 ， 随 着 带 件 尺寸 减 小 与 相关 工艺 改良 ， 微 电子 带 件 对 于 
瞬 态 辐射 效应 将 更 为 敏感 " ]。 单 个 电离 粒子 〈 单 粒子 效应 ) 或 高 剂量 率 电离 辐 
射 (剂量 率 效 应 ) 均 将 产生 瞬 态 效应 。 

单 粒 子 效 应 是 影响 空间 用 电子 系统 的 严重 问题 之 一 ， 对 航空 及 海洋 用 电子 系 
统 亦 呈 现 出 越 来 越 严重 的 影响 。 单 个 电离 粒子 的 电荷 沉积 可 造成 一 系列 效应 ， 包 
括 单 粒子 翻转 、 单 粒子 瞬 态 、 单 粒子 功能 紊乱 、 单 粒子 门 锁 、 单 粒子 介质 击 穿 
等 。 通 常 ， 融 件 尺 寸 减 小 、 电 路 速度 提升 将 使 得 条 种 工艺 对 单 粒子 效应 的 敏感 程 
度 提升 1。 单 粒子 效应 可 能 由 直接 电离 、 核 反应 过 程 或 弹性 碰撞 产生 的 二 次 粒 
子 所 引起 。 近 年 来 ， 先 进 帮 件 的 重 离子 辐射 、 光 子 辐射 试验 结果 表明 :SEE 响应 
是 不 可 预测 的 (如 本 章 参考 文献 [9] ) 。 

在 高 剂量 率 辐射 环境 中 ， 辐 射 所 产生 的 能 量 在 整个 集成 电路 中 旦 近似 于 均匀 
分 布 。 高 剂量 率 辐射 产生 的 光电 流 将 导致 集成 电路 的 rail - span 骨 溃 、 模 块 翻转 
以 及 金属 线 烧毁 [0"] 。 根 据 系 统 工 作 需 求 ， 可 决定 该 器 件 是 否 需要 工作 在 该 剂量 
率 环境 下 ， 或 者 暂时 关机 以 避 开 该 环境 。 
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2.2 MOS 器 件 


2.2.1 阅 值 电 压 漂移 


电离 辆 射 诱 生 氧化 层 固定 电荷 与 界面 态 将 引起 器 件 阔 值 电压 漂 Bun 
曾 是 MOS 器 件 辐射 效应 的 主要 影响 因素 。 但 在 先进 MOS 工艺 中 ， tie 
量 的 影响 已 不 再 显著 ， 0 
的 性 能 ， 并 造成 较 大 的 泄漏 电流 。 

氧化 层 固定 电荷 通常 为 正 电荷 ;界面 态 的 电荷 态 则 与 表面 势 、 陷 阱 的 物理 属 
性 有 关 。 氧 化 层 固 定 电荷 与 界面 态 电荷 的 静电 性 能 可 由 泊 松 方程 进行 描述 。 考 虑 
一 维 泊 松 方程 ，MOSFET 中 纵向 电场 可 通过 下 式 进行 分 析 : 

2 
t4 z 
IF, ENEH; V 为 静电 势 ; p 为 空间 电荷 密度 ; e 为 介 电 常数 。 

当 MOSFET 暴露 于 电离 辐射 环境 时 ， 辐 射 将 在 器 件 内 产生 电子 - 空 穴 对 ; 
所 产生 载 流 子 的 数量 直接 取决 于 材料 内 沉积 的 能 量 ， m 
(TID) 进行 描述 ; 剂量 单位 通常 为 Gray (1 焦耳 /千克 ) (100ergs/g) , 
1Gray 等 于 100rad。 在 高 能 辐射 中 , 在 Si 中 产生 一 个 电子 - S ar 
常 为 3.6eV， 而 在 Si0, 中 则 需要 近 18eV , 

硅 材 料 中 辐射 诱 生 的 载 流 子 将 在 电场 作用 下 漂移 或 扩散 ， 部 分 载 流 子 将 被 复 
合 。 载 流 子 逃 过 初期 复合 的 概率 取决 于 载 流 子 浓 度 及 其 电场 大 小 。 载 流 子 在 硅 材 
料 中 的 输 运 将 造成 瞬 态 电流 的 变化 ， 并 进而 影响 电路 工作 ,但 其 对 器 件 特 性 并 无 
长 期 、 稳 定 的 影响 。 然 而 ， 氧 化 层 中 电子 迁移 率 较 高 ， 其 在 相关 偏 压 作用 下 将 很 
快 被 移出 氧化 层 ; 而 所 剩 下 的 空 穴 迁移 率 较 低 ， 其 将 部 分 被 氧化 层 中 陷阱 所 捕 
获 ; 陷阱 捕获 电荷 与 陷阱 能 级 有 关 。 初 始 条 件 下 ， 辐 射 诱 生 空 穴 将 分 布 在 整个 氧 
化 层 内 ， 而 深 能 级 陷阱 却 大 部 分 集中 在 S/SO Fim! 。 当 在 栅 氧 化 层 上 施加 正 
电压 时 (N 沟 道 MOSFET 处 于 开启 状态 ) ， 空 祥 将 向 界面 处 漂移 ， 此 处 部 分 空 穴 
将 被 陷阱 所 捕获 。 

在 Si/Si0, 界 面 ， 除 氧化 层 固定 电荷 外 ， 电 离 辐 射 亦 将 在 禁 带 内 诱 生 部 分 电 
子 能 级 (界面 态 ) 。 界 面 态 通常 呈 施 主 态 〈 当 无 电荷 占据 时 呈正 电 性 ， 当 被 电子 
占据 时 旦 中 性 ) 或 受 主 态 〈 当 无 电荷 占据 时 呈 中 性 ， 当 被 电子 占据 时 呈 负 电 
性 )。 界 面 态 的 产生 过 程 包括 以 下 步骤 '*] ，@ 辐 射 诱 生 空 穴 在 氧化 层 中 被 捕获 ， 
随后 释放 H 离子 ，Q@H 离子 (通常 为 质子 ) 向 S/SO 界面 漂 移 或 扩散 ; OET 
与 界面 处 被 氧 钝 化 的 陷阱 互相 作用 ， 并 释放 出 Hur, inge o 


$23 ” 微 电 子 器 件 的 辐射 效应 13 


@ 氧 分 子 输 运 出 界面 。 界面 态 电 蓓 将 影响 器 件 的 电学 工作 ， 其 将 与 陷阱 相关 的 能 
级 一 起 作为 复合 中 心 ， 并 由 此 使 得 表面 复合 速率 增加 。 

在 栅 氧 化 层 无 固定 电荷 、Si/Si0, 界面 处 无 界面 态 条 件 下 ，MOSFET s UE BU 
电压 为 


Pus + 26, + = V22s9NA (29F) N 沟 道 
Vp = n (2-2) 


Dus +24r - 二 eN jp) PA 


AF, 644279 4 ME -半导体 的 功 函数 差 ; 和 为 体 电势 ;Co 为 单位 面积 的 氧化 
层 电 容 ; se ,为 硅 的 介 电 常数 ; q 为 电荷 量 ; NA 为 P 型 硅 中 的 挫 杂 密度 ， Np WN 
型 硅 中 的 挨 杂 密度 。 

辐 照 诱 生 氧 化 层 固 定 电荷 将 影响 器 件 的 浆 值 电压 ， 姜 值 电压 漂移 量 取决 于 国 
定 电荷 密度 及 其 空间 分 布 ， 有 


1 f 
AV, =~ [apy (x) di (2-3) 


式 中 ， 太 为 阔 值 电压 ， se， 为 二 氧化 硅 的 介 电 常数 ，x 为 氧化 层 厚 度 ; p, 为 氧化 
层 内 的 电荷 密度 ，* 为 氧化 层 中 的 空间 位 置 。 如 果 所 有 电荷 均 处 于 Si/Si0, 界 面 ， 
其 影响 将 最 为 显著 ， 而 阔 值 电压 漂移 量 将 转 为 

Av, =~ 2 (2-4) 


OX 


RP, Qu UFU ABUSE, C, meus 

陷阱 电荷 分 布 在 整个 氧化 层 内 ， 但 其 空间 分 布 通常 是 未 知 的 。 为 表征 氧化 层 
内 电荷 对 静电 势 的 影响 ， 可 简单 通过 电荷 的 面 密度 来 进行 等 效 分 析 ， 其 通常 被 定 
义 为 氧化 层 固定 电荷 密度 0,。( 氧化 层 电荷 的 数量 为 V,) 。 该 电荷 对 阔 值 电压 漂 
移 量 的 贡献 为 


av, =- om (2-5) 
PLS ota Me 5 STI, KATA BPE, FERE M Ee 
面 势 的 数值 。 当 栅 压 为 阔 值 电压 时 ， 表 面 势 通常 定义 为 体内 表面 处 少子 电荷 数 等 


于 多 子 电荷 数 时 的 电势 ， 即 


P, = 26, (2-6) 

在 该 条 件 下 ， 表 面 陷 阱 内 的 电荷 是 唯一 的 ， 其 对 阔 值 电压 漂移 量 的 贡献 为 
Qi 

AV; LUE C (2-7) 


式 中 ，@i 为 国 值 电压 处 表面 陷阱 所 捕获 电荷 态 的 面 密度 (Rer EN NS) 。 
辐射 诱 生 界面 态 在 硅 能 级 上 半 部 分 通常 呈 受 主 态 ， 在 硅 能 级 的 下 半 部 分 通常 为 施 
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主 态 。 因 此 ， 当 费 米 能 级 处 于 禁 带 中 心 时 ， 界 面 态 的 网 电荷 密度 近似 为 0。 对 于 
N 沟 道 MOSFET 而 言 ， 在 阔 值 电压 处 的 费 米 能 级 通常 高 于 禁 带 中 心 ， 因 而 禁 带 下 
半 部 分 的 施主 态 通常 被 填 满 并 呈 中 性 ， 而 禁 带 上 半 部 分 被 填 满 的 受 主 态 通常 呈 负 
电 性 。 与 此 相似 ，P 沟 道 MOSFET 中 界面 态 的 网 电荷 通常 呈正 电 性 。 

由 氧化 层 固 定 电荷 与 界面 态 电荷 所 引起 阔 值 电压 总 的 漂移 量 为 

AV, = AV, + AV, (2-8) 

对 于 NN 沟 道 MOSFET mz, H AAEE EE E fe Pr 5 Lee Ed (E. E Hs B RE HORS 
常 为 负 值 ， 而 由 界面 态 所 引起 阅 值 电压 的 漂移 量 通 常 为 正 值 ， 总 漂移 量 则 可 正 可 
负 。 然 而 ， 对 于 了 沟 道 MOSFET 而 言 ， 两 者 所 引起 阔 值 电压 的 漂移 量 均 为 负 值 。 
在 N Yi MOSFET 中 ， 某 些 情 况 下 氧化 层 固定 电荷 密度 与 界面 态 密 度 均 很 大 ， 
但 其 阔 值 电压 漂移 量 却 相对 较 小 ; 但 这 并 不 是 一 个 理想 的 现象 ， 因 为 其 结果 将 直 
接 取决 于 辐射 剂量 率 、 温 度 和 其 他 影响 因素 。 此 外 ， 在 立 值 电压 未 发 生 显著 变化 
等 情况 下 ， 其 他 器 件 参数 (例如 亚 阔 和 斜率 、 载 流 子 迁移 率 等 ) 亦 可 能 出 现 退 化 。 

辐射 诱 生 氧 化 层 内 固定 电荷 的 密度 与 氧化 层 厚 度 呈 等 比 关 系 。 此 外 ， 氧 化 层 
国定 电荷 对 阔 值 电压 的 影响 也 直接 取决 于 电荷 上 距 离 栅 电 极 的 距离 。 在 考虑 电荷 产 
生 的 空间 及 静电 势 指 向 条 件 下 ， 阔 值 电压 漂移 量 可 表征 为 

AW, =- ES a (2-9) 

因此 ， 相 比 于 场 氧化 层 和 旧 工 艺 条 件 下 的 栅 氧 化 层 ， 先 进 栅 氧 化 层 等 的 薄 氧 
化 层 对 总 剂量 辐射 较 不 敏感 。 事 实 上 ， 受 隧 穿 效应 等 影响 ， 距 界面 Sam 内 的 绝 
大 部 分 电 葵 将 很 快 被 移 除 ， 这 使 得 薄 栅 氧化 层 对 总 剂量 辐射 的 敏感 程度 较 先前 预 
估 的 更 小 。 


2.2.2 退化 效应 


考虑 库伦 散射 效应 ,辐射 诱 生 电荷 将 显著 影响 反 型 层 的 迁移 率 。 电 荷 是 否 影 

响 载 流 子 的 散射 取决 于 其 是 否 存在 于 界面 附近 ; 相 较 于 氧化 层 体内 的 电荷 ， 界 面 

态 电荷 将 对 迁移 率 产 生 更 大 影响 。 业 界 已 分 析 未 辐 照 器 件 中 界面 电荷 对 MOSFET 

中 反 型 层 迁 移 率 的 影响 05] 。 考 虑 辐射 诱 生 界面 态 与 固定 电荷 密度 ， 迁 移 率 与 界 

面 态 电 蓓 密度 的 公式 已 被 用 于 辐 照 后 MOSFET #8767! 的 有 关 电 特性 分 析 中 [8] ， 
Mo 

gk T aN; + No 

AP, aM a。 为 氧化 层 固定 电荷 与 界面 态 对 迁移 率 影 响 的 两 个 参数 。 由 于 界面 

电荷 对 迁移 率 的 影响 远大 于 固定 电荷 的 影响 ， 因 而 ai 远大 于 au 。 考 虑 界面 态 与 
氧化 层 固定 电荷 的 影响 ， 迁 移 率 随 电离 辐射 总 剂量 的 变化 如 图 2-1 所 示 。 


(2-10) 
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2.2.3 TARE T 


MEAN (Ae est, Mos- ! R 
FET 的 源 漏电 流 并 不 会 迅速 消失 。 当 
V; < Vri, AFK TEEN, N 
沟 道 MOSFET rP XE [S] E 75544 B8 ze rri A 
呈 指 数 变化 ， 其 可 表征 为 [1 
_ 1 (wy\(RTy V2esgNA 
Tp = ^.) exp — 

q /由 -= kT/q 辐射 剂量 

a(b, - 26, - Vss) RU 

| SB Ja së ) 


图 2-1 辐 照 后 MOSFET 器 件 中 反 型 层 载 流 子 
迁移 率 随 辐射 总 剂量 的 变化 


(2-11) 
RP, ,为 电子 迁移 率 ; W 为 沟 道 宽 度 ; LIWEKE, K 为 玻 耳 效 曼 常数 ; 7 
为 环境 温度 ; Vs 为 源 - 体 电压 ; Vs 为 源 - 漏 电压。 假设 表面 势 近似 于 器 件 强 反 
型 时 的 电势 值 ， 此 时 亚 阔 斜 率 S 可 近似 估算 为 3 
-1 
m (se) 2 (ao [1 T c (2-12) 
式 中 ，Cp 为 单位 面积 的 耗 尽 层 电容 ; Ci 为 界面 态 等 效 的 单位 面积 电容 值 。 当 氧 
化 层 电容 较 耗 尽 层 及 界面 态 电容 大 很 多 时 ，$ 的 理想 值 通常 为 59. 6mV/decade, 
随 着 辐射 诱 生 界面 态 密 度 的 增加 ， 
亚 阔 斜率 将 减 小 (5S 增加 )，MOSFET 
的 关 断 速度 将 更 缓慢 。 随 着 MOSFET 
尺寸 的 减 小 ， 电源 电压 与 阅 值 电压 也 
将 随 之 减 小 , 亚 阔 斜率 的 变化 将 变 得 
更 加 重要 。 在 阔 值 电压 很 小 且 未 施加 
顶 压 时 ， 流 过 需 件 的 电流 将 很 大 ， 如 
图 2-2 所 示 。 这 将 造成 器 件 额外 功 耗 的 
增加 ; 如 果 器 件 不 能 正常 关 断 ， 其 至 
有 可 能 导致 功能 错误 。 
图 2-2 工作 在 亚 闷 区 时 MOSFET 中 
2.2.4 MOSFET 的 泄漏 电流 源 -漏电 流 随机 压 的 变化 
如 2.2.1 节 所 述 ， 随 着 栅 氧 化 层 厚度 的 等 比例 缩小 ， 辐 射 诱 生 电荷 对 MOS- 
FET 浆 值 电压 漂移 量 的 影响 将 很 小 。 然 而 ， 环 绕 器 件 有 源 区 的 绝缘 层 依 然 很 厚 ， 


因而 这 些 场 氧 化 层 将 决定 绝 大 部 分 未 加 固 CMOS 集成 电路 的 辐射 响应 。 由 于 辐射 
将 在 这 些 氧化 层 中 诱 生 正 的 固定 电荷 ， 在 Si 界面 附近 将 有 相应 的 负电 和 荷 聚集 。 


À log Ip 


辐射 总 剂量 


噪声 或 泄漏 电流 


Ve 
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对 于 了 型 桂 底 或 者 阱 而 言 ， 当 场 氧化 层 内 正 电荷 数量 足够 高 时 ， 其 将 在 表面 
处 形成 一 层 反 型 层 。 该 反 型 层 将 使 得 有 源 区 边缘 的 器 件 源 、 漏 区 短路 ， 如 图 2-3 
所 示 。 有 源 区 边缘 将 呈现 出 与 主 晶体 管 并 联 的 另 一 个 寄生 晶体 管 ， 其 在 SOT 器 件 
中 的 特性 如 图 2-4 所 示 。 


TPE i 
电流 通路 


[2-3 辐射 在 N 沟 道 MOSFET 中 诱 生 源 、 漏 间 泄 漏电 流通 路 [201 
104 
10? 


10° 


10°F = xit 
漏电 流 背 沟 泄漏 电流 


10 ? E. 背 沟 泄漏 电流 


Vo/V 


图 2-4 CMOS SOI 晶体 管 中 源 - 漏电 流 随 栅 压 的 变化 。 对 于 辐射 后 的 N 沟 道 器 件 ， 
黑 线 表明 泄漏 电流 对 器 件 1- VV 曲线 的 影响 十 分 显著 [20] 
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在 相 邻 N 型 沟 道 器 件 的 场 氧 区 下 方 ， 辐 射 亦 有 可 能 诱 使 硅 发 生 反 型 ， 并 在 
一 个 器 件 的 漏 区 与 男 一 个 器 件 的 源 区 之 间 诱 生 泄漏 电流 。 如 果 整 个 晶片 中 场 氧化 
层 下 方 的 P 型 区 域 都 反 型 ， 则 将 使 得 功 耗 大 幅 增 加 。 电 离 辐射 产生 的 网 电荷 通 
常 为 正 电 荷 ， 因 而 场 区 反 型 现象 通 党 针对 N 沟 道 MOSFET M A o 


2.3 Wie ss 


2.3.1 简介 


TEAM a, AR a rb, ES R8 EE 53 an AY BES Si/Si0, 3 Tf X 
Si 体内 Shockley - Read - Hall 复合 的 缺陷 数量 增加 ， 这 将 使 得 基 极 电流 上 升 、 电 
流 增益 减 小 5 22) 。 除 电流 增益 减 小 外 ， 与 上 文 所 述 MOSFET 器 件 类 似 ， 双 极 型 
集成 电路 亦 将 出 现 器 件 - 器 件 间或 集 电 极 - 发射 极 间 汇 漏电 流 '3-”1。 当 电流 增 
益 超 过 某 些 值 后 ， 其 影响 机 制 已 在 部 分 电路 中 不 再 重要 ; 此 时 ， 辐射 诱 生 泄漏 电 
流 将 是 以 上 电路 失效 的 主要 机 制 。 

BiCMOS 集成 电路 在 衬 底 上 同时 集成 了 双 极 型 与 MOS is JU D, i 
种 器 件 类 型 均 应 用 于 其 擅长 的 领域 。BiCMOS 工艺 中 双 极 型 器 件 与 MOS 器 件 均 
将 受到 辐射 的 影响 ， 因 而 两 种 类 型 的 器 件 随 辐射 的 特性 退化 (增益 退化 、 汇 漏 
电流 、 阔 值 电压 漂移 、 表 面 迁 移 率 退化 等 ) 均 需 被 考虑 。 然 而 ，BiCMOS 工艺 却 
呈现 出 相当 高 的 抗 辐 照 能 力 [23; ”| 。 

2.3.2 电流 成 分 

当 NPN BJT 处 于 正 向 工作 区 时 ， 电 子 将 从 正 向 偏 置 的 射 - 基 结 注入 ， 再 扩 
散 过 基 区 ， 最 后 在 电场 作用 下 扫 过 集 电 区 的 耗 尽 区 ， 最 终 形成 集 电极 电流 。 如 果 
任何 注入 基 区 的 电子 都 到 达 集 电 区 ， 则 集 电 区 电流 密度 等 于 基 区 电子 的 扩散 
电流 : 


qD Ngo qV 
Je = ————ex ( i 2-13) 
C Wy, P kT ( 


式 中 ， 玫 为 集 电极 电流 密度 ; DS SEK AN FAL HOS; mao 为 基 区 的 平衡 电子 浓 
BE; Wh 为 中 立 基 区 宽度 ; Ver 为 基 - 射 结 电压 。 

TE NPN BIT 中 ， 基 区 电流 的 主要 成 分 包含 基 区 向 集 电 区 的 空 穴 背 注入 电流 
(Ja )、 射 - 基 间 耗 尽 区 内 的 复合 电流 (Ja ) 、 中 立 基 区 的 复合 电流 (Js) 。 在 
未 辐射 器 件 中 ， 基 区 电流 的 背部 注入 部 分 为 其 主导 成 分 。 然 而 ， 对 于 辐射 后 的 器 
件 而 言 ，Jss 和 .Js 都 将 增加 ;此 时 .9, 将 主导 基 区 电流 。 当 位 移 损伤 主导 器 件 退 
化 时 ，Jp 和 Jss 将 显著 增加 。Js1 为 从 基 区 扩散 入 发 射 区 的 空 闪电 流 密 度 . 


1S 点 入 式 系 统 中 的 辐射 效应 


_ PPro (=) : 
Jp = L exp TT (2-14) 


pE 
式 中 ，Di 为 发 射 区 的 空 穴 扩散 率 ; ppo 为 发 射 区 的 平衡 空 从 浓度 ; Lag HENE 
发 射 区 的 扩散 长 度 。 相 似 方 程 亦 可 用 于 描述 PNP 品 体 管 的 电学 特性 ， 仅 需 交 换 
一 下 空 穴 与 电子 的 角色 即 可 。 


2.3.3 射 - 基 间 耗 尽 区 的 复合 效应 


基 区 电流 增加 通常 为 电离 辆 射 对 BJT 器 件 最 主要 的 影响 ， 这 主要 由 射 - 基 间 
耗 尽 区 内 复合 效应 的 增强 效应 所 引起 。 过 剩 基 极 电流 被 定义 为 基 极 电流 相 较 于 辐射 
前 的 增加 值 (Am my - 15o， 此 处 150 为 辐射 前 基 极 电流 ) 。 复 合 率 的 增加 主要 集中 
在 靠近 Si/Si0, 界 面 附近 的 横向 耗 尽 区 内 ， 这 主要 由 界面 态 引起 ;此 时 界面 态 工 作 
类 似 于 复合 中 心 ， 因 而 表面 复合 率 将 随 界 面 态 密度 的 增加 而 增加 。 当 BIT 受到 粒子 
入 射 时 ， 硅 体内 亦 会 有 位 移 损伤 出现 ， 其 所 诱 生 的 缺陷 将 减 小 少子 寿命 。 

复合 率 的 大 小 取决 于 其 在 耗 尽 区 内 所 处 的 位 置 ， 通 常 在 n=p 时 达到 顶峰 。 
当 复 合 率 最 高 时 ， 理 想 因子 通常 为 2 ( 即 exp (7. He mm ) ， 而 基 极 电流 中 的 
理想 成 分 则 为 1。 然 而， 必须 计算 整个 耗 尽 区 内 的 总 复合 率 ， 以 明确 复合 效应 对 
基 区 电流 的 贡献 。 在 考虑 不 同 空间 位 置 上 器件 的 复合 效应 后 ， 表 面 复合 所 引起 过 
剩 基 极 电流 通常 的 理想 因子 介 于 1 ~2 之 间 。 然 而 ， 在 大 多 数 情况 下 仍 可 假定 过 
剩 基 极 电流 由 最 大 复合 率 所 决定 ， 其 可 表征 为 


J po surf ee v exp (AL. (2- 15) 
1 qV 
—exp (24 2-1 
J m bulk 9e (fr) ( 6) 


RP, Jo ww 和 Joz om 为 在 Si/ SiO, Fe TET BAT rc BEAN EIS DC AEA BY 
基 区 电流 密度 ; ww 是 表面 复合 速率 ; 7 为 耗 尽 区 内 的 少子 寿命 。 尽 管 耗 尽 区 内 
复合 效应 所 引起 基 极 电流 随 电 压 的 变化 速度 远 小 于 基 区 电流 中 背 注 入 电流 分 量 
ji 的 增长 速度 ， 该 效应 在 较 低 的 射 - 基 偏 压 下 仍 较 为 显著 。 


2.3.4 中 立 基 区 的 复合 效应 


当 少 子 从 发 射 区 注入 基 区 后 ， 部 分 少子 将 在 它们 到 达 集 电 区 之 前 被 复合 。 这 
种 中 立 基 区 的 复合 效应 将 出 现在 体 硅 内 或 SSi0 表 面 (如果 Si 表面 为 中 性 ， 则 
取决 于 氧化 层 内 电荷 或 基 区 上 方 其 他 电极 的 偏 压 )。 在 未 受到 辐射 的 器 件 中 ， 该 
部 分 复合 的 少子 数量 较 少 ;然而 在 辐射 后 絮 件 中 ， 该 部 分 的 少子 数量 较为 显著 。 
如 果 基 区 内 少子 的 平均 寿命 为 rs， 则 由 复合 过 程 所 引起 的 基 区 电流 密度 为 
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V 
Wy nggexp 1 a) 
Qe oe | kT 
Jp) = c in (2-17) 
与 射 - 基 间 耗 尽 区 的 复合 效应 不 同 的 是 ， 中 立 基 区 的 理想 因子 接近 于 1， 而 
射 - 基 间 耗 尽 区 的 理想 因子 趋 近 于 2。 中 立 基 区 的 复合 效应 通常 将 主导 BIT dif 


的 位 移 损伤 效应 。 
2.3.5 电流 增益 


共 射 极 电流 增益 通常 定义 为 集 电 极 电流 与 基 极 电流 的 比值 : 


= © (2-18) 


当 BIT 被 辐 照 后 ， 基 极 电流 随 之 增加 ， 而 集 电 极 电流 通常 保持 不 变 ， 这 将 使 
得 器 件 电流 增益 下 降 [30,31。 一 个 典型 的 古 梅 尔 (Gummel) 曲线 (log Jc 5 Is 
BE Vs 的 变化 ) 示例 如 图 2-5 所 示 。 对 于 该 器 件 而 言 ， 除 极 低 偏 压 条 件 外 ， 集 电 
极 电流 通常 维持 不 变 ， 而 基 极 电流 却 显著 增加 ; 这 将 使 得 需 件 电流 增益 明显 下 
降 ， 在 较 低 偏 压条 件 下 尤为 明显 〈 此 时 基 极 电流 迅速 上 升 ) 。 未 辐射 NPN BJT ai 
件 的 电流 增益 随 Vp 的 变化 如 图 2-6 所 示 。 

由 于 注入 基 区 的 载 流 子 数量 仅仅 依赖 于 基 区 挫 杂 和 外 加 偏 置 ， 因 而 在 给 定 偶 
置 条 件 下 ， 射 - 基 间 耗 尽 区 复合 效应 的 增加 并 不 能 使 得 集 电极 电 流 减 小 。 如 果 耗 尽 
区 复合 效应 增加 ， 则 发 射 极 、 基 极 电流 均 增 加 ， 而 集 电 极 电流 维持 不 变 。 然 而 ， 当 
注入 基 区 的 载 流 子 复合 后 ， 其 并 不 能 到 达 集 电 结 ， 因 而 集 电 极 电流 也 将 减少 。 


0.9 上 # 
x j 
iB 0.8F Til 
i S 0.7| 总 剂量 增加 
ux pa 
ES 类 0.6 
P 3 os 
R 229 0.4 
i | 03 
i E 
0.2 
0.1 
-12 E NIIT a 
0 0.1 0.2 0.30.4 0.5 0.6 0.7 0.8 0.9 0 0.1 02 0.3 0. .5 0.6 0.7 0.8 0.9 
基 - 射 结 电压 /V 基 - 射 结 电压 /V 
图 2-5 辐射 后 NPN BJT 器 件 中 集 电极 图 2-6 辐射 后 NPN BJT 器 件 中 归 一 化 电流 
电流 与 基 极 电流 随 基 - 射 结 电压 的 变化 增益 随 基 - 射 结 电压 的 变化 


电离 辐射 引入 氧化 层 的 固定 电荷 通常 为 正 电荷 ， 因 而 PN 结 的 耗 尽 区 将 在 了 
区 部 分 展 宽 。 就 NPN AHA, HIRR P 型 基 区 表面 将 变 为 耗 尽 。 复 合 率 在 
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电子 与 空 穴 数量 相等 时 达到 最 大 值 ， 该 种 情况 通常 发 生 在 耗 尽 区 。 

复合 效应 在 发 射 极 边缘 更 为 明显 ， 因 而 表面 复合 所 导致 的 过 剩 基 极 电流 与 发 
射 极 周 长 成 比例 变化 关系 :1 。 由 于 过 剩 基 极 电流 (与 发 射 极 周 长 成 比例 ) 较 基 
极 电流 的 理想 成 分 〈 与 发 射 极 面积 呈 比 例 ) 大 许多 ， 因 而 拥有 较 大 的 周 长 - 面 
积 比 版 图 布局 的 器 件 将 对 电离 辐射 更 为 敏感 。 

由 于 辐射 诱 生 陷阱 电荷 通常 聚集 在 N 型 基 区 表面 ， 这 将 使 得 射 - 基 间 耗 尽 
区 的 宽度 减 小 ， 因 而 垂直 PNP 晶体 管 相 比 于 垂直 NPN 器 件 更 抗 罚 照 。 固 定 电荷 
将 使 得 P 型 发 射 区 反 型 ， 但 由 于 发 射 区 体内 通常 为 重 摊 杂 ， 因 而 该 效应 相对 较 
微弱 。 

在 横向 PNP BJT 晶体 管 中 ， 过 剩 基 极 电流 随 表 面 复 合 速 率 成 比例 变化 ， 且 
将 随 表面 陷阱 的 数量 呈 近 线性 变化 关系 。 然 而 ， 该 种 增长 亦 受 到 基 区 上 方 氧化 层 
园 定 电荷 的 调控 。 该 种 正 电 荷 将 在 基 区 表面 附 集 并 遏制 表面 复合 。 因 而 ， 辐 射 诱 
生 氧 化 层 固 定 电荷 与 表面 复合 速率 的 增加 将 相互 抑制 。 然 而 ， 辐 射 导致 表面 复合 
速率 上 升 与 氧化 层 固定 电荷 调控 这 两 种 效应 的 耦合 过 程 通常 将 诱 使 横向 PNP 品 
体 管 电流 增益 出 现 显 著 退 化 。 

在 LNPN 需 件 中 ， 电 流通 常 呈 横向 流动 ， 其 流动 区 域 一 般 为 表面 复合 中 心 聚 
集 的 区 域 ; 而 SPNP 器 件 中 电流 传输 途径 却 呈 纵向 流动 。 因 而 ， 在 常用 双 极 型 工 
艺 中 ， 横 向 PNP 晶体 管 较 衬 底 PNP 晶体 管 对 电离 辐射 效应 更 为 敏感 。 当 系统 需 
要 承受 较 高 剂量 的 电离 辐 照 时 ， 必 须 避 免 使 用 LPNP 器 件 。 两 种 极 性 的 垂直 BJT 
器 件 均 具 有 和 较 高 的 抗 电离 辐 照 能 力 。 


2.4 单 粒 子 效 应 


2.4.1 引言 


EDO EAST OD. 〈 励 其 是 单 粒子 效应 ) 的 研究 非常 广泛 ， 但 对 其 进行 深 
入 讨论 却 超出 了 本 章 的 范围 。 然 而 ， 尽 管 单 粒子 效应 的 处 理 方式 与 上 述 效应 的 处 
理 方式 相似 ， 仍 有 必要 了 解 单 粒子 效应 的 物理 模型 。 对 辐射 效应 进行 仿真 需要 考 
虑 以 下 过 程 : 

1) 对 相关 辐射 环境 的 定量 描述 〈 粒 子 流 、 能 量 等 ) 。 

2) 辐射 与 电子 材料 相互 作用 过 程 中 形成 的 能 量 沉 积 。 

3) 能 量 与 电荷 、 陷 阱 之 间 的 转换 过 程 。 

4) 辐射 诱 生 电荷 在 半导体 或 绝缘 体 中 的 传输 过 程 。 

5) 电荷 被 捕获 过 程 。 

6) 考虑 辐射 诱 生 电荷 与 陷阱 条 件 下 器 件 的 电流 - 电压 特性 。 
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7) 解析 模型 中 参数 的 提取 过 程 。 

8) 考虑 辐射 诱 生 瞬 态 效 应 与 参数 改变 条 件 下 电路 的 仿真 过 程 。 

基于 对 大 量 单个 粒子 相互 作用 的 详细 摘 述 与 分 析 ， 本 节 将 提供 一 种 单 粒子 效 
应 仿真 的 近似 方法 。 单 个 能 量 粒 子 人 射 后 ， 所 形成 空间 与 时 间 上 电荷 的 沉积 分 布 
将 作为 器 件 仿真 的 输入 文件 9331 ， 其 最 终 将 决定 电路 级 别 的 输出 响应 。 该 近似 方 
法 的 概述 如 图 2-7 所 示 。 


辐射 环境 模型 
辐射 作用 计算 -各 es 
半导体 器 件 仿真 
(TCAD) 


图 2-7 分 等 级 的 辐射 效应 仿真 工具 组 织 结构 


器 件 与 世界 结构 
(CAD,TCAD) 


近年 来 ， 常 可 通过 描述 粒子 轨迹 上 的 平均 能 量 沉 积 来 定量 描述 辐射 与 句 件 间 
的 相互 作用 ， 如 线性 能 量 传输 LET 或 非 电离 能 量 损失 NIEL 等 。 该 近似 的 有 效 性 
强烈 依赖 于 器 件 的 面积 ， 并 通过 对 辐射 效应 的 集 总 得 到 ; 由 于 该 近似 仅 考虑 单 粒 
子 效 应 ， 其 已 不 再 适用 于 高 集成 度 的 器 件 。 通 过 考虑 单个 主要 粒子 所 引发 的 一 系 
列 响应 ， 由 此 来 描述 辐射 环境 并 研究 其 对 顺 件 的 影响 ， 采 用 该 近似 可 获得 需 件 平 
均 响 应 和 统计 学 分 析 结 果 。 与 常用 辐射 效应 仿真 方法 不 同 的 是 : 多 比特 翻转 、 有 
源 器 件 附近 材料 内 发 生 的 二 次 辐射 、 微 剂量 和 高 局 域 态 位 移 损伤 等 与 相关 器 件 微 
结构 相关 的 辐射 过 程 都 可 被 定量 分 析 。 


2.4.2 仿真 方法 


基于 范 德 堡 大 学 所 开发 的 MRED (蒙特 卡 罗 辆 射 能 量 沉 积 ) 代码 和 商用 带 
件 仿真 软件 ， 即 可 对 辐射 沉积 能 量 、 屁 件 中 电 答 传输 及 后 续 电 路 级 效应 进行 仿 
真 。 基 于 Geant4 (一 个 基于 C+ + 程序 开发 的 复杂 模型 库 ) 所 开发 的 MRED 软 
件 ， 即 可 采用 蒙特 卡 洛 仿真 方法 对 辐射 与 物质 间 的 相互 作用 进行 仿真 。 对 于 一 个 
系统 而 言 ， 则 必须 考虑 单个 粒子 等 级 的 效应 ; 而 平均 响应 通常 并 不 是 平均 激发 所 
引起 的 响应 。 对 于 绝 大 部 分 小 尺寸 费 件 而 言 ， 单 粒子 效应 即 为 全 部 效应 。 

MRED 可 用 于 描述 一 系列 单个 粒子 效应 。 这 些 效应 通常 是 三 维 的 ， 其 所 产生 
的 粒子 包含 电子 、 质 子 、 中 子 和 其 他 亚 原子 粒子 、 大 原子 碎片 、 声 子 等 。 所 提供 
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的 能 量 取 决 于 空间 和 时 间 ， 并 伴随 着 部 分 可 引发 电离 的 能 量 分 量 。 采 用 商用 工具 
可 处 理 该 信息 ， 将 其 转化 为 三 维 电 荷 分 布 ， 随 后 在 器 件 仿真 软件 中 将 其 自动 网 格 
化 。 融 件 仿真 软件 可 模拟 瞬 态 电流 随时 间 的 变化 ; 若 该 融 件 被 伐 入 电路 仿真 中 ， 
则 可 决定 电路 是 否 出 现 翻转 。 对 一 系列 单个 粒子 效应 的 仿真 即 可 在 更 高 层次 分 析 
电路 级 啊 应 ， 例 如 翻转 横 截 面 与 事件 粒子 特性 之 间 的 关系 等 。 


2.4.3 器 件 级 效应 


平均 粒子 的 轨迹 结构 将 作为 器 件 仿真 的 输入 文件 ， 如 果 采 用 一 个 实际 的 粒子 
结构 ， 则 仿真 结果 将 与 实际 测量 结果 出 现 显著 不 同 。 考 虑 该 种 不 确定 性 ， 在 通过 
仿真 方法 佑 算 电 路 错误 率 时 ， 需 要 考虑 大 量 单 个 粒子 所 引发 的 效应 。 除 考虑 能 量 
沉积 的 差异 性 外 ， 空 间 分 布 的 不 均匀 性 将 使 得 该 情形 更 加 复杂 。 该 情况 类 似 于 实 
际 空间 环境 与 加 速 器 环境 测试 类 似 的 遭遇 。 

图 2-8 显示 四 种 不 同 质子 (100MeV) 入 射 下 器 件 级 响应 的 不 确定 性 。 每 种 
粒子 的 人 射 轨迹 结构 都 将 引发 不 同 的 源 漏电 流 随 时 间 的 变化 响应 。 这 些 结果 是 针 
Xf 0. 18m MOSFET 所 取得 的 ， 四 种 由 100MeV 质子 所 引发 的 事件 包括 : OF 
LET 值 的 平均 效应 ; OZE delta 电子 所 引起 的 效应 ; Gp, qa) 相互 作用 ; 分 
裂 作用 。 

图 2-8 中 所 示 的 LET 值 表明 该 响应 对 应 的 是 一 个 平均 粒子 ， 而 其 他 三 个 图 


时 间 /s 


图 2-8 四 种 100MeV 质子 人 射 下 ，0. 18m MOSFET 器 件 漏 源 电流 随时 间 的 变化 : 
DHIE LET 值 的 平均 效应 ; DKE delta 电子 所 引起 的 效应 ; Gp, o) 相互 作用 ; DREH 
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则 分 别 对 应 单个 粒子 所 可 能 引起 的 响应 。 其 他 三 种 响应 所 引起 的 漏 源 电流 分 别 较 
LET 粒子 所 引起 的 大 104 ~ 105 量 级 。Delta 电子 将 直接 穿 过 器 件 敏感 区 ， 这 会 比 
大 量 能 量 沉积 所 取得 的 结果 更 有 效 。 


2.5 概述 


明确 电子 系统 的 辐射 效应 是 一 个 复杂 、 持 久 的 挑战 过 程 。 随 着 现 有 工艺 的 每 
一 次 革新 ， 将 呈现 出 新 的 辐射 效应 并 修正 旧 的 辐射 效应 。 近 年 来 ， 新 材料 与 新 带 
件 结构 的 引入 极 大 加 速 了 该 种 变革 。 本 章 回顾 了 部 分 影响 半导体 器 件 辐射 效应 的 
潜在 机 理 ， 尤 其 是 针对 影响 MOSFET 和 BIT 器 件 退化 的 基本 机 制 进行 回顾 。 本 
文 重点 分 析 了 决定 现在 与 未 来 工艺 对 辐射 敏感 性 的 相关 物理 现象 。 

本 书 还 描述 了 电子 系统 辐射 效应 的 仿真 近似 方法 。 采 用 Geant4 等 软件 可 对 
大 量 的 单个 粒子 行为 进行 描述 。 随 后 基于 用 户 定义 的 标准 (包括 能 量 沉 积 的 数 
量 等 ) ， 可 选择 部 分 特殊 单 粒 子 效应 用 于 器 件 仿 真 。 许 多 极端 效应 与 常见 效应 均 
可 以 得 到 准确 的 仿真 结果 。 在 很 多 传统 近似 方法 不 再 适用 的 情况 下 ， 该 仿真 近似 
可 提供 并 优化 小 尺寸 器 件 中 单 粒子 效应 的 仿真 能 
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摘要 : 电子 器 件 辐射 效应 引起 的 航天 融 异 常 从 航天 时 代 的 最 开始 就 已 经 为 人 
们 所 知 。 本 章 将 描述 已 知 的 累积 或 瞬时 效应 实例 ， 也 简短 回顾 了 环境 探测 部 和 技 
术 试 验 。 


3.1 引言 


辐射 导致 的 航天 器 异常 从 空间 探索 的 第 一 天 就 已 经 为 人 们 所 知 。 空 间 辐 射 的 
测量 已 经 成 为 新 生 辐射 团体 最 关心 的 事 之 一 。 

第 一 个 美国 人 造 卫 星 一 一 探索 者 一 号 ， 由 喷气 推进 实验 室 设 计 和 制造 ， 于 
1958 年 1 H 31 日 发 射 。 探 索 者 一 号 搭载 了 一 个 盖 革 计数 器 ， 由 本 A. Van Allen 
提议 。 当 航天 器 达到 一 定 的 高 度 后 ， 羡 革 计 数 器 突然 停止 对 宇宙 射线 进行 计数 。 
后 来 发 现 ， 计 数 器 实际 上 是 因为 一 个 极端 高 的 粒子 计数 率 而 饱和 。 这 正 是 范 艾 伦 
带 被 发 现 之 日 。1958 年 3 月 26 日 发 射 的 探索 者 三 号 证 实 了 范 艾 伦 带 的 存在 。 控 
RA ARR S X ferie 1958 国际 地 球 物 理 年 杰出 发 现 之 一 。 在 这 方面 ， 地 球 
辐射 带 中 存在 俘获 粒子 的 证 据 可 以 被 认为 是 航天 时 代 的 第 一 个 科学 结 

空间 辐射 环境 的 知识 随 着 空间 技术 的 发 展 而 “成 长 "。 两 个 领域 有 相同 的 
“年 龄 "， 也 都 仍 在 发 展 。 对 环境 的 更 好 认 知 帮助 建造 更 好 的 硬件 ， 更 好 的 硬件 
反 过 来 允许 发 展 更 好 的 设备 。 同 其 他 与 航天 器 设计 相关 的 学 科 (比如 航天 时 代 
之 前 就 存在 的 空间 力学 或 电磁 学 ) 相反 ,空间 环境 的 知识 是 空间 探索 本 身 的 一 
个 结 

探索 者 一 号 发 射 后 几 年 ， 由 贝尔 电话 实验 室 设 计 和 建造 、AT&T 资助 、 
NASA 支持 的 TELSTAR 于 1962 年 7 H 10 日 发 射 。TELSTAR 决定 性 地 开启 了 卫 
星 无 线 电 通信 的 时 代 ， 发 射 当 天 就 将 一 个 实时 电视 画面 从 美国 传输 到 法 国 。 这 是 
第 一 个 装载 收发 机 的 卫星 ， 然 后 是 放大 器 ， 因 此 是 第 一 个 现役 的 无 线 电 通信 卫 
星 。1962 年 7 月 9 H, TELSTAR 发 射 的 前 一 天 ， 美 国 进 行 了 一 个 高 空 核 测 试 。 
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电子 导致 的 极 高 辐射 等 级 注 和 人 辐射 带 ， 导 致 一 些 电子 元 器 件 的 退化 (命令 译 码 
器 中 的 二 极 管 ) 。 最 终 ， 导 致 1963 年 2 月 21 日 的 卫星 损毁 。 这 是 辐射 效应 导致 
的 第 一 个 航天 器 损毁 。 

虽然 这 些 失效 由 人 造 辐射 引起 ， 但 是 从 空间 探索 的 第 一 天 起 ， 一 长 系列 辐射 
导致 的 飞行 器 异常 就 开始 出 现 了 。 

随后 ， 一 种 新 的 效应 出 现 了 ， 它 开始 于 1978 年 的 首次 观测 : Intel 公司 发 现 
DRAM 在 地 面 出 现 异常 翻转 。 这 些 效应 被 称 为 “ 单 粒 子 效 应 ”， 因 为 它们 由 一 个 
粒子 触发 ， 源 于 元 器 件 封装 中 微量 不 稳定 元 素 裂 变 反应 产生 的 a 粒子 。 很 快 ， 
离子 、 质 子 和 中 子 被 证 实 同样 可 以 产生 单 粒 子 效 应 。 单 粒子 效应 很 快 成 为 空间 元 
Ti AT UI BER ALIN EE RAZ, 

从 这 些 早期 时 代 开 始 ， 辐 射 导 致 的 航天 器 异常 已 经 被 经 常 观测 到 。 


3.2 ”辐射 效应 综述 


3.2.1 空间 环境 


空间 自然 辐射 环境 (其 主要 来 源 见 表 3-1) 已 经 在 第 2 章 中 详细 描述 。 此 处 
仪 概略 地 回顾 组 成 环境 的 主要 成 分 。 
表 3-1 空间 自然 辐射 环境 的 主要 来 源 


电子 eV ~10MeV 
辐射 带 
质子 keV ~500MeV 
质子 keV ~500MeV 
TR BEEBE 
离子 1 ~ JLF MeV/n 
银河 宇宙 射线 质子 和 离子 最 大 通 量 位 于 约 300MeV/n 处 


3.2.2 元 器 件 中 的 主要 效应 类 型 


空间 辆 射 在 电子 元 局 件 中 引起 的 效应 将 会 在 本 书 接 下 来 的 音节 中 进一步 详细 
描述 。 虽 然 如 此 ， 此 处 仍 将 介绍 效应 的 主要 类 型 ， 为 分 析 飞 行 异 常 案例 提供 基本 
元 素 。 

辐射 — 物质 相互 作用 的 基本 效应 是 在 对 象 物体 中 引入 能 量 沉 积 。 这 些 能 量 会 
被 转换 为 各 种 各 样 的 效应 ， 取 决 于 对 象 中 涉及 的 物理 过 程 。 

答 能 粒子 在 组 成 电子 元 带 件 和 航天 器 结构 的 物质 中 有 两 种 沉积 能 量 的 方式 。 
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它们 可 以 与 对 象 原子 的 电子 相互 作用 ,将 电子 从 绕 原子 核 转 动 的 轨道 中 拉 出 ， 释 
放 在 周围 的 介质 中 。 这 些 电 子 相互 作用 组 成 电离 效应 。 在 固态 物质 中 ， 造 成 的 结 
果 是 电子 - 空 穴 对 的 产生 。 相 互 作用 后 电子 - 空 穴 对 的 行为 将 由 顺 件 的 电学 特性 
控制 。 

产生 电离 的 第 二 种 方式 是 粒子 进入 致密 物质 时 由 于 速度 的 突然 丢失 产生 的 二 
级 效应 。 当 突然 “ 制 动 ”时 ， 粒 子 将 部 分 动能 转化 为 光子 ， 这 就 是 “Bremstrahl- 
ung” 或 “ 制 动 辐射 ” 。 这 些 高 能 X 射线 或 伽 马 射 线 光 子 可 以 沿 其 路 径 产 生 电 离 ， 
也 可 以 进入 物质 内 部 深 处 ， 严 重 电离 被 屏蔽 的 对 象 。 二 次 辐射 也 是 探测 需 噪 声 的 
一 个 主要 考虑 问题 。 

带电 粒子 也 可 以 通过 电磁 或 核 相互 作用 ， 与 对 象 原 子 的 原子 核 本 身 发 生 作 
用 ， 虽 然 概 率 要 低 得 多 。 和 射 粒子 的 部 分 能 量 被 转移 给 对 象 原子 核 ， 对 象 原 子 核 
被 激发 或 移 位 。 这 种 效应 叫 作 位 移 损 伤 。 在 一 些 原子 核反应 的 情况 下 ， 对 象 原子 
核 可 能 破碎 。 造 成 的 结果 是 晶 格 结构 的 局 部 改变 ， 唱 体 缺 陷 的 产生 和 间隙 - 空位 
复合 物 。 这 些 缺 陷 或 缺陷 群 的 累积 将 改变 晶体 性 质 和 电学 性 质 。 产 生 的 效应 包括 
光学 特性 ( 透明度、 颜色 、 光 学 吸收 ) 和 力学 特性 ( 杨 氏 模 量 、 振 动 频率 ) 的 
变化 以 及 器 件 电子 结构 的 变化 。 在 半导体 中 ， 这 些 缺 陷 贡 献 于 禁 带 中 附加 陷阱 能 
级 的 产生 。 这 些 能 级 可 以 改变 器 件 对 电离 过 程 产 生 电 子 - 空 穴 对 的 响应 。 

当 能 量 足 够 高 时 ， 核 反应 可 以 导致 一 个 或 许多 反 冲 原子 。 这 些 反 冲 原子 具有 
足够 的 剩余 能 量 ， 在 器 件 中 行进 显著 的 距离 ， 可 以 沿 其 径 迹 电离 物质 。 这 些 二 次 
辐射 可 以 被 认为 是 顺 件 内 部 的 一 个 离子 源 ， 可 以 为 初始 宇宙 或 太阳 重 离子 引起 的 
所 有 效应 添加 额外 的 “贡献 。 

从 系统 的 角度 讲 ， 我 们 主要 归结 为 两 类 效应 ， 决 定 于 能 量 沉 积 的 局 部 或 分 散 
本 性 ， 以 及 涉及 能 量 的 数量 级 。 

第 一 类 是 电离 剂量 和 位 移 损伤 随时 间 累 积 引起 的 系统 寿命 退化 。 这 些 效 应 导 
致 元 融 件 电学 特性 的 逐渐 改变 ， 最 终 导致 元 器 件 失效 。 

第 二 类 由 功能 缺陷 、( 有 时) 破坏 性 效应 组 成 ， 对 应 于 突然 和 局 部 的 能 量 沉 
中。 这 些 效应 与 系统 可 靠 性 和 性 能 有 关 ， 被 当 作 是 一 个 概率 性 和 风险 评估 问题 。 

表 3-2 给 出 了 物理 和 系统 效应 的 对 应 关系 。 


表 3-2 电子 元 器 件 辐射 效应 的 主要 类 别 


长 时 间 的 小 而 同类 的 多 数 是 大 量 的 粒子 (e-， — MÀ 总 电离 剂量 累积 效应 
pa KES : 
AE onisation p+) 二 次 Bremstrahlung 光子 系统 寿命 
单 粒子 效应 


错误 地 点 、 错 误 时 间 的 突然 的 
EP 局 


ionisation 


E 重 粒子 (p+, SF) 直接 电离 功能 缺陷 


mb 
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( 续 ) 


晶体 效应 
量 的 重 粒 或 Hh 
AE, uL, ft) A ev 位 移 损伤 剂量 效应 的 增强 
fH rey Hed e 系统 寿命 
单 粒子 效应 
高 能 重 粒子 (p + ， 离 子 ) 反 冲 原子 的 电离 功能 缺陷 
破坏 性 效应 


错误 地 点 、 错 误 时 间 的 突然 的 
高 AE voter 


如 果 现 在 比较 空间 辐射 源 与 预期 的 效应 ， 可 以 得 到 图 3-1 总 结 的 对 应 
关系 。 


单 粒子 位 移 损伤 电离 剂量 


图 3-1 辐射 源 与 元 器 件 效应 的 对 应 关系 


地 球 辐射 带 主 要 由 高 能 电子 和 质子 组 成 ， 可 以 页 献 于 所 有 效应 类 别 ， 太 阳 风 
暴 中 的 高 能 质子 也 是 如 此 。 

银河 宇宙 射线 由 极 少 的 高 能 离子 组 成 ， 可 以 导致 单 粒子 效应 ， 但 数量 不 够 
多 ， 不 贡献 于 电子 元 器 件 的 累积 退化 〈 但 是 它们 确实 贡献 于 活 物 的 退化 ， 因 为 
活 物 敏感 得 多 ) 。 


3.3 飞行 异常 和 空间 环境 


3.3.1 数据 来 源 


航天 器 异常 数据 源 很 少 ， 并 且 对 此 问题 很 难 有 一 个 总 体 的 概述 。 当 今 的 卫星 
舰队 很 大 一 部 分 由 商用 和 防御 航天 器 组 成 。 可 能 的 异常 信息 可 以 根据 很 多 原因 来 
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分 类 。 航 天 部 门 如 NASA 或 ESA 通常 非常 不 愿意 提供 上 述 信 息 。 但 是 即使 如 此 ， 
所 有 人 和 中 心 某 处 知道 所 有 信息 的 现象 也 并 不 明显 。 

无 论 如 何 ， 存 在 一 些 极 好 的 关于 航天 器 异常 信息 的 发 表 数 据 ， 如 1996 年 8 
H MSFC 编写 的 一 个 NASA Z5 1H Jug C, 2000 年 9 月 的 一 个 航空 航天 公司 研 
究 ! 下 和 杰出 的 互联 网 参考 《卫星 新 闻 文摘 3 。 由 于 用 于 对 比 的 异常 样本 本 身 
的 原因 ， 尝 试 确定 航天 器 异常 中 不 同 因素 的 权重 统计 对 比 总 存在 一 种 可 能 的 
“偏见 ”， 比 如 ， 一 个 主要 由 地 球 同 步 轨道 卫星 ( 即 特 别 的 环境 条 件 ) 遇 到 的 问 
题 组 成 的 异常 集合 ， 与 一 个 主要 由 LEO 卫星 异常 组 成 的 集合 产生 的 异常 起 因 总 
体 分 类 是 不 同 的 。 

因此 ， 应 该 强调 的 是 ， 每 个 航天 需 都 是 一 个 新 的 例子 。 设 计 阶 段 的 生存 能 
应 该 努力 结合 航天 右 特 别 环境 和 预期 任务 表现 的 对 比分 析 来 执行 ， 而 不 应 依赖 于 
总 体 的 目标 统计 数据 。 


3.3.2 统计 对 比 


此 处 ,我 们 仅 限 于 NASA 和 Aerospace 的 研究 结果 。 在 NASA 参考 出 版 物 
1390111 一 一 “自然 空间 环境 引起 的 航天 器 系统 失效 和 异常 ”中 ，MSFC 对 比 了 
超过 100 个 卫星 环境 引起 的 异常 案例 ， 提 出 以 下 分 类 : 

1) 等 离子 体 (充电 )。 

2) 辐射 (TID, SEE, DDD), 

3) 流星 体 和 空间 碎片 。 

4) 中 性 热电 离 层 (CHUA, 表面 材料 效应 ) 。 

5) 太阳 (太阳 事件 效应 ， 可 能 归 类 于 等 离子 体 、 辐 射 或 地 磁 ) 。 

6) 热 (真空 中 的 热 环境 一 一 可 能 被 认为 是 一 个 设计 问题 ) 。 

7) 地 磁 (比如 磁 电机 扭矩 杆 效应 ) 。 

图 3-2 使 用 上 述 分 类 方法 。 为 了 
根据 物理 起 因 分 类 ， 我 们 将 “太阳 ” 
范畴 分 开 划 为 “等 离子 体 ” “辐射 ” 


X 


FW 1196 


396 

| 
q 
| 


或 “地 磁 ” 范 畴 。 wee. 
从 这 项 研究 可 以 看 出 ， 航 天 器 异 。 ”地磁 4% [M 


常 的 两 个 主要 的 与 环境 相关 的 起 因 是 
辐射 和 等 离子 效应 。 如 果 我 们 把 辐射 uU» 
部 分 分 开 成 主要 的 辐射 效应 ， 将 得 到 

图 3-3。 应 广义 理解 “翻转 ”范畴 ， 辐射 45% 


可 能 包括 SET 效应 。 到 3-2 ”空间 环境 引起 的 航天 器 异常 [1 
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航空 航天 研究 ?2] 中 使 用 的 数据 包含 更 多 最 太阳 能 
近 的 异常 起 因 ， 并 与 MSFC 使 用 的 数据 有 重 番 。 me 
这 组 数据 由 326 个 异常 案例 组 成 ， 大 部 分 与 wae” 
GEO 卫星 相关 ， 因 此 强调 了 ESD 问题 。 表 3-3 EQ 
给 出 了 使 用 的 分 类 和 异常 的 再 分 配 ， 见 本 章 参 
考 文献 [2]。 
虽然 各 个 研究 的 结果 可 能 不 同 ,但 可 以 得 m 


到 一 个 总 体 的 结论 : 统计 上 讲 ， 环 境 相 关 的 航 
天 器 异常 的 两 个 主要 起 源 是 等 离子 体 和 辐射 效 
应 ， 即 与 空间 环境 中 带电 粒子 相关 的 效应 。 

表 3-3 326 个 环境 相关 的 航天 器 异常 起 因 的 再 分 配 [2] 


图 3-3 航天 器 异常 中 辐射 部 分 的 
irf iU 


诊断 结论 数量 
静电 放电 -内 部 充电 74 
静电 放电 -表面 充电 59 
静电 放电 - 未 分 类 28 
表面 充电 1 

总 共 (静电 放电 & 充电 ) 162 
单 粒子 翻转 - 宇宙 射线 15 
单 粒子 翻转 - 太阳 粒子 事件 9 
单 粒 子 翻转 -南大 西洋 异常 20 
单 粒子 翻转 -未 分 类 41 
总 共 (SEU) 85 
太阳 电池 阵列 -太阳 质子 事件 9 
总 剂量 3 
材料 损伤 3 
南大 西洋 异常 1 
总 共 (辐射 损伤 ) 16 
微星 际 石 /碎片 影响 10 
太阳 质子 事件 -未 分 类 9 
磁场 变化 5 
等 离子 体 效 应 4 
原子 氧 侵蚀 1 
KARA 1 
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( 续 ) 

诊断 结论 数量 
阳光 1 
红外 辐射 背景 1 
HBS ee TAR 1 
高 能 电子 1 
其 他 2 
总 共 36 


3.3.3 空间 天 气 事件 效 应 的 一 个 重要 例子 


当 2003 年 10 月底， 一 个 重大 的 太阳 泡 斑 发 生 时 ， 对 空间 天 气 效 应 不 断 增 长 
的 担心 得 到 有 力 证 实 。 此 次 事件 中 ， 至 少 有 33 个 航天 器 异常 被 报道 。 在 卫星 文 
摘 新 闻 的 互联 网 地 址 (http: //www. sat - index. com) 上 可 以 发 现 一 个 清单 ， 重 
做 后 见 表 3-4。 


表 3-4 52003 年 10 月 /11 月 强烈 太阳 活动 相关 的 航天 器 异常 3] 


日 期 卫星 事件 
10 月 23 日 Genesis 进入 安全 模式 ， 操 作 于 11 月 3 日 重新 开始 
10 H 24 H Midori TERR, HULA, BWR - 全 部 丢失 
10 H 24 H Stardust 由 于 读 错 误 进 入 安全 模式 ， 自 恢复 
10 H 24 H Chandra 高 辐射 级 别 导 致 观察 中 断 ，10 月 25 日 重启 
10 H 24 H GOES 9, 10 高 位 错误 率 
10 H 24 H GOES 12 地 磁 转 矩 失 效 
10 月 25 日 RHESSI CPU 自发 重 置 
10 月 26 日 一 11 H5H SMART -1 电子 推进 器 的 数 次 自动 关机 
10 H 26 H INTEGRAL 增长 的 辐射 导致 一 个 仪器 进入 安全 模式 
10 H 26 A Chandra 观测 再 次 自发 中 断 ， 随 后 重新 开始 
10 月 27 日 NOAA 17 AMSU - Al 失去 扫描 器 ， 可 能 是 供电 失效 
10 月 27 日 GOES 8 X 射线 传感器 自己 关闭 ， 不 能 恢复 
10 月 28 A SIRTF 由 于 高 质子 通 量 导致 科学 实验 关闭 4 天 
10 月 28 日 Chandra 观测 自发 中 断 ，11 月 1 日 重新 开始 
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( 续 ) 
日 期 卫星 事件 
10 月 28 日 DMSP F16 SSIES 传感器 丢失 数据 ， 恢 复 
10 H 28 H RHESSI CPU 自发 重 置 
10 H 28 H Mars Odyssey MARIE 仪器 温度 红色 警报 并 关机 ， 至 今 未 恢复 
恒星 追踪 系统 重 置 ， 备 份 追 踪 系 统 自 发 启动 。 主 要 追踪 
10 月 28 H 本 全 
系统 恢复 
10 月 28 日 Kodama 安全 模式 ， 信 和 号 充满 噪声 ， 可 能 丢失 
ios AQUA, Landsat, 所 有 仪器 关机 或 进入 安全 模式 ， 不 得 不 提高 TRMM 轨道 
TERRA, TOMS, TRMM 维修 
idis — 计算 机 下 线 ， 联 系 丢 失 18h。 航 天 器 翻 深 ， 随 后 成 功 恢 
复 。 一 共 下 线 27h 
比例 计数 器 集合 (PCA) 经 历 高 电压 ， 全 天 空 监视 器 自 
10 H29 H X 射线 时 间 探索 者 | m 
发 关闭 
10 月 29 日 RHESSI CPU 自发 重 置 
10 月 29 日 Mars Odyssey 存储 器 错误 ，10 月 31 日 冷 重启 后 被 纠正 
Hee —| 微波 发 声 器 丢失 振荡 器 ， 被 转换 至 宛 余 系统 。 主 要 发 声 
器 于 11 月 4 日 恢复 
10 H 30 H X 射线 时 间 探 索 者 仪器 恢复 ， 但 PCA 再 次 关闭 。 恢 复 被 延迟 
"e i j 两 个 Inmarsat 卫星 动量 轮 快速 增长 ， 需 要 推进 器 喷 火 。 
H —3 H arsat 
a 当 CPU 停机 时 ， 一 个 卫星 运行 中 断 
10 月 28 一 30 日 FedSat 尽管 三 轴 稳 定 ， 卫 星 开 始 摇晃 ， 发 生 单 粒 子 翻 转 
10 月 28 一 30 日 ICESat GPS 重 置 ，UARS/HALOE 仪器 的 开启 被 延迟 
10 月 28 一 30 日 SOHO CDS 仪器 被 命令 进入 安全 模式 K 
10 月 28 一 30 日 ACE 等 离子 体 观测 丢失 
10 月 28 一 30 日 WIND 等 离子 体 观测 丢失 
10 月 28 一 30 日 GOES 电子 传感器 饱和 
可 过 量 恒星 追踪 系统 事件 后 ， 进 入 太阳 idle 模式 。 稳 定 ， 
10 月 28 一 30 日 MER 1, MER 2 nn 
等 待 恢复 
10 月 28 一 30 日 GALEX 超额 电荷 导致 高 压 ， 因 而 两 个 紫外 试验 关闭 
10 月 28 一 30 日 POLAR 旋转 减速 平台 失 锁 三 次 ， 每 次 都 自动 恢复 
10 月 28 一 30 日 Cluster 四 个 航天 器 部 分 发 生 处 理 器 重 置 ， 恢 复 
11 月 2 日 Chandra 辐射 导致 观测 再 次 自发 中 断 
11 H3 H DMSP F16 SSIES 传感器 丢失 数据 ， 恢 复 
11 月 6 日 POLAR TIDE 仪器 自己 重 置 ， 无 法 供给 高 压 ， 恢 复 
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3.4 累积 效应 


关于 电子 元 需 件 总 剂量 失效 导致 的 卫星 异常 报道 出 乎 意料 的 少 。 为 了 寻找 此 
类 记录 ， 我 们 不 得 不 转向 航天 器 被 骏 露 于 极端 辐射 环境 或 在 轨 系 统 远 远 超 过 原 设 
寿命 后 一 段 时 间 时 发 生 失 效 的 情况 。 

这 种 情况 最 可 能 是 过 度 设计 余 量 导致 的 ,来 自 于 辐射 环境 模型 dni 
程 、 元 器 件 屏蔽 估计 以 及 最 终 部 件 采 购 选择 引入 的 额外 的 安全 设计 余 量 。 

对 这 种 过 度 余 量 最 重要 的 贡献 可 能 是 屏蔽 计算 。 屏 蔽 对 于 受到 的 辐射 等 级 ， 
尤其 是 电子 对 总 剂量 的 贡献 ， 具 有 强烈 影响 。 多 年 来 ， 关 于 屏蔽 的 主要 问题 是 : 
很 难 考虑 复杂 机 械 结 构 。 所 以 有 效 屏 蔽 厚度 被 系统 性 地 低估 。 这 仍 是 主要 问题 ， 
但 随 着 20 世纪 90 年 代 计 算 机 能 力 的 惊人 发 展 ， 处 理 复杂 屏蔽 结构 、 定 量 考虑 元 
器 件 封装 、 设 备 和 卫星 屏蔽 成 为 可 能 。 现 在 ， 在 合理 的 时 间 内 对 整体 卫星 结构 运 
行 代表 性 的 蒙特 卡 洛 仿真 也 甚至 成 为 可 能 。 

表 3-5 给 出 了 ESA INTEGRAL 伽 马 射 线 空 间 望 远 镜 上 仪器 屏蔽 效应 的 一 个 
简单 例子 :4 。 该 表 比 较 了 不 同 Al 屏蔽 厚度 、 不 同 几何 假设 下 所 受 的 剂量 。 该 工 
程 原始 的 一 般 采 购 规范 是 120krad (3mm Al 球体) 。 所 研究 的 设备 可 以 简单 地 在 
5mm 厚 Al 墙 、 立 方 体 的 条 件 下 进行 模拟 。 当 该 立方 体 被 放置 在 望远镜 管 的 力学 
模型 上 时 ， 结 果 表 明 ， 预 期 所 受 剂 量 将 在 6krad 的 范围 。 元 器 件 采购 被 指定 在 
12krad， 设 计 安 全 余 量 因子 为 2。 将 采购 规范 从 120krad 降低 到 I2krad 差别 很 大 ， 
允许 了 安装 高 性 能 商用 16bit ADC。 由 于 设计 余 量 的 存在 ， 很 少 出 现 总 剂量 异常 
的 报道 就 可 以 被 理解 了 。 

表 3-5 INTEGRAL T£ AFEE/DFEE 设备 的 屏蔽 对 


预 估 任务 等 级 的 影响 示例 (单位 : rad) 
Al 屏蔽 厚度 /mm 球体 立方 体 卫星 上 的 立方 体 
1 1.291 x 10° 8.53 x 10? 3. 80 x 10? 
2 3.435 x10? 1.77 x 10 9. 21 x 104 
3 1. 219 x 10? 6.34 x 10* 3.02 x 10* 
4 4. 978 x 10* 2.96 x 10* 1.22 x 10* 
5 2. 279 x 104 1.61 x 10* 5.99 x 10° 


虽然 如 此 ， 对 于 未 来 的 工程 应 前 所 未 有 地 更 加 小 心 。 非 常 可 能 出 现 的 情况 是 ， 
进行 的 精确 剂量 计算 导致 余 量 降低 ， 而 计算 过 程 仍 存在 不 确定 性 。 如 果 我 们 因为 屏 
蔽 计算 而 尽 可 能 地 降低 余 量 ， 仍 然 存在 与 空间 环境 模型 和 辆 射 测试 程序 相关 的 不 确 
定性 。 这 也 是 为 什么 为 了 这 两 个 领域 的 进步 ， 国 际 层面 上 进行 如 此 多 的 努力 。 
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3.4.1 人 工 辐射 带 


如 引言 中 所 述 ， 在 1967 年 国际 条 约 禁令 之 前 ，USA 和 USSR 进行 过 外 大 气 
层 的 核 试验 。 这 些 实验 对 地 面 和 空间 都 有 巨大 的 影响 (Starfish 测试 后 ， 远 在 夏 
威 夷 都 能 感觉 到 EMP 效应 ) ， 辐 射 带 通 量 也 受到 了 长 期 的 加 强 。 

最 显著 的 美国 实验 是 Starfish Prime 实验 ， 因 为 武 絮 的 能 量 和 引爆 高 度 。Star- 
fish Prime 实验 导致 内 带 400 ~1600km 及 之 外 区 域 形成 增强 的 通 量 区 。USSR 实验 没 
有 好 的 资料 记载 ， 但 外 带 的 通 量 增强 应 该 有 USSR 实验 的 贡献 。 这 些 被 修改 的 通 量 
最 终 扩 展 到 所 有 的 辐射 带 区 域 ， 一 直到 1970 年 初 都 仍然 可 以 观测 到 。 在 内 电子 带 
的 一 些 区 域 ， 通 量 增 大 了 100 倍 。 长 达 五 年 的 时 间 里 ，Starfish 爆炸 产生 的 电子 在 
内 带 通 量 中 占 主要 成 分 。 这 些 人 工 通 量 延 迟 了 典型 自然 辐射 带 模型 的 颁布 。 现 在 使 
用 的 AE8 和 AP8 模型 的 一 些 区 域 可 能 仍然 存在 Starfish 产物 ， 见 表 3-6。 

表 3-6 历史 上 的 人 工 辐射 带 


爆炸 地 点 日 期 当量 高 度 /km 国家 
Argus I 南大 西洋 1958 -8 -27 1kt ~200 US 
Argus II 南大 西洋 1958 -8 -30 Ikt ~250 US 
Argus III 南大 西洋 1958 -9 -6 Ikt ~ 500 US 
Starfish | Johnson && ( 太平洋 ) 1962 -7 -9 1Mt ~400 US 
未 知 西伯 利 亚 1962 - 10 -22 未 知 未 知 USSR 
未 知 西伯 利 亚 1962 - 10 -28 低 于 百 万 吨 未 知 USSR 
未 知 西伯 利 亚 1962 -11 -1 TH mg 未 知 USSR 
紧 随 1962 年 的 几 次 爆炸 之 后 的 时 期 ， 至 少 10 颗 卫 星相 继 失 效 (7 个 月 中 失 


效 7 个 )， 如 TELSTAR、TRANSIT 4B, TRAAC 和 ARIEL， 以 及 其 他 一 些 受 到 损 
害 的 卫星 ， 如 0SO -1 (轨道 太阳 观测 卫星 ) 。 

1962 年 7 H 9 H, TELSTAR 发 射 的 前 一 天 ， 美 国 进行 了 Starfish Prime 实验 。 
TELSTAR 的 轨道 为 942/5646km 44. 8"。， 卫 星 穿 过 内 辐射 带 和 部 分 外 带 。 辐 射 暴 
露 剂量 非常 强 ， 且 1962 年 苏维埃 实验 后 进一步 增强 。TELSTAR 遭受 的 通 量 比 预 
期 高 100 倍 。 四 个 月 后 ， 一 些 晶 体 管 失 效 。1963 年 2 月 21 H, PÆ “ERZ 
止 ”， 归 因 于 命令 解码 器 中 二 极 管 的 总 剂量 退化 。 

ARIEL 是 第 一 颗 国际 科学 卫星 ， 由 NASA/GSFC 设计 和 建造 ， 用 于 研究 电离 
层 和 太阳 辐射 发射 于 1962 年 4 月 26 日 。 直 至 1962 年 9 H, ARIEL 卫星 仍 在 
提供 科学 数据 。 此 后 ， 由 于 Starfish 增强 辐射 导致 的 太阳 电池 板 退 化 ，ARIEL T. 
星 快速 退化 ， 持 续 地 不 稳定 工作 ， 并 于 1964 年 11 月 被 切断 。TRANSIT 4B 和 
TRAAC 任务 失败 也 归 因 于 太阳 电池 的 退化 。 
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3.4.2 HIPPARCOS 


ESA 星体 绘图 任务 卫星 HIPPARCOS 发 射 于 1989 4F8 A 8 A, 位 于 12*W 地 
球 同步 位 置 ,但 是 其 远地点 电动 机 失效 导致 卫星 最 终 处 于 一 个 初始 GTO 轨道 
498/35889km 6. 5"。 这 就 导致 了 卫星 暴露 于 比 原 始 设计 高 很 多 的 辐射 通 量 下 。 此 
外 ，1991 年 3 月 的 一 个 重大 太阳 事件 导致 辐射 带 的 通 量 增强 。 此 事件 是 美国 
CRRES 卫星 的 重要 观测 之 一 ， 激 发 了 对 理解 范 艾 伦 带动 力学 行为 的 兴趣 。HIPP- 
ARCOS 本 身 也 通过 自身 仪器 的 背 底 噪声 增 大 观察 到 了 该 太阳 事件 。 

HIPPARCOS 卫星 轨道 的 变化 导致 总 剂量 暴露 比 预期 轨道 严重 5 ~ 10 fis 
HIPPARCOS 有 5 个 陀螺 仪 ， 每 次 有 3 个 是 活跃 的 。3 年 的 任务 期 后 ，5 个 陀螺 仪 
(其 中 1 个 已 经 退化 ) 在 6 个 月 内 相继 失效 。 对 于 这 4 个 陀螺 仪 ， 旋转 减 慢 和 最 
终 停 止 归 因 于 双 极 PROM 存 取 时 间 的 总 剂量 退化 ，PROM 数字 式 地 存储 着 轮子 旋 
转 的 正 弱 激 励 场 。PROM 所 受 剂量 估计 和约 为 40krad。 在 最 终 的 旋转 减 慢 之 前 ， 由 
于 DC/DC 转换 器 中 的 晶体 管 退化 ， 导 致 低温 下 重启 陀螺 仪 出 现 问题 。 轮 子 电动 
机 电源 262 kHz 时 钟 的 退化 导致 噪声 和 不 稳定 数据 。 最 后 一 个 陀螺 仪 一 直 处 于 冷 
备份 保存 状态 ， 直 到 任务 的 最 后 一 天 ， 也 在 起 动 后 几 个 月 后 失效 。 对 于 该 陀螺 
仪 ， 失 效 归 因 于 热管 理 系统 中 一 个 光 耦 合 器 的 辐射 退化 ， 其 所 受 剂 量 估计 为 
90krad。 最 终 ， 失 去 了 与 HIPPARCOS 卫星 的 通信 。 

在 寿命 的 末期 HE HIPPARCOS 卫星 仅 使 用 了 两 个 陀螺 仪 (通常 需要 三 
^), ， 也 制订 了 完全 不 用 陀螺 仪 进行 操作 的 计划 。 当 1993 年 6 月 24 日 一 次 与 载 
荷 计 算 机 的 通信 失败 结束 了 卫星 科学 任务 时 ， 获 得 了 第 一 批 在 缺少 陀螺 仪 情况 下 
的 数据 。 进 一 步 尝 试 去 重新 加 载 操作 命令 都 失败 了 ， 任 务 于 1993 年 8 月 15 HA 
止 〈 发 射 后 4 年 )。 

尽管 出 现 以 上 问题 ，HIPPARCOS 卫星 仍 观测 到 118274 个 星体 ， 准 确 度 极 
高 。HIPPARCOS 卫星 的 设计 寿命 为 2.5 年 (GEO 轨道 ) 。 事 实 上 ，HIPPARCOS 
卫星 在 一 个 更 恶劣 的 CTO 轨道 (加强 的 辐射 通 量 ) 环境 极其 成 功 地 执行 任务 超 
过 3.5 年 ， 完 成 了 科学 目标 。 

这 样 的 辐射 抵抗 力 可 能 源 于 已 知 和 未 知 的 设计 余 量 。 如 前 文 所 述 ， 几 个 已 有 
的 总 剂量 异常 案例 全 都 对 应 于 远 远 超过 原始 规定 值 的 情况 。 

3.4.3 木星 上 的 伽利略 探测 器 

太阳 系 中 的 其 他 行星 周围 也 被 发 现 有 极端 环境 。 该 部 分 内 容 见 图 3-4 ~ 
图 3-8。 比 如 木星 环境 ， 该 庞大 行星 的 巨大 磁场 中 俘获 着 浓密 的 辐射 通 量 。 该 环 
境 最 早 被 JPL 的 PIONEER 和 VOYAGER 探测 器 研究 ， 研 究 结 果 有 助 于 设计 JPL 
的 GALILEO 航天 器 。 自 此 ，JPL 在 木星 辐射 带 对 CALILEO 系统 的 影响 方面 进行 
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星体 绘图 者 -辐射 背 底 
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di 
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图 3-4 HIPPARCOS 卫星 星体 绘图 仪器 的 背景 噪声 随时 间 的 变化 6] 
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图 3-5 HIPPARCOS 卫星 陀螺 仪 失 效 的 时 间 轴 


了 卓越 的 、 仔 细 的 研究 。 
GALILEO 搭载 的 几乎 全 部 是 种 射 加 固 元 器 件 。 在 设计 阶段 ，JPL 对 辐射 问题 


38 ”局 入 式 系 统 中 的 辐射 效应 


尽 可 能 仔细 地 研究 。 使 用 辐射 加 固 元 器 件 消 除了 SEL 风险 和 大 多 数 SEU 问题 。 
对 于 该 项 目 ， 传统 意义 上 的 SEE 不 是 问题 ， 但 传感器 的 背景 噪声 必须 得 考虑 。 
累积 效应 (TID 和 DDD) 是 一 个 巨大 的 挑战 : 木星 周围 的 各 种 轨道 中 ，GALILE- 
0 在 每 个 近 拱 点 所 受 剂量 介 于 10 ~ 50krad 之 间 。 这 些 轨道 的 周期 较 长 ， 一 般 为 
1 ~3 个 月 ， 且 有 一 个 特点 : 辐射 暴露 集中 在 穿 过 近 拱 点 时 ， 元 需 件 在 卫星 穿 过 
轨道 的 其 他 部 分 时 可 以 退火 。JPL 利用 这 个 特点 延长 了 一 些 关键 系统 的 寿命 。 这 
个 特点 也 给 了 飞行 小 组 时 间 ， 用 于 在 下 一 个 近 拱 点 穿越 之 前 给 出 绕 行 方案 。 


700 
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日 期 


图 3-6 —J GALILEO 异常 的 时 间 轴 (与 TID 累积 相 比 )59] 


GALILEO 任务 期 间 观 测 到 了 各 种 各 样 的 效应 。 此 处 根据 本 章 参 考 文献 
[6 -8] 给 出 一 些 例子 。 

星体 扫描 仪 对 高 能 电子 ( >1. 5MeV) 敏感 ， 会 导致 一 个 被 误 认为 星体 的 辐 
射 噪声 。 这 些 误 认 会 导致 错误 的 天 空 姿态 估量 。 在 辐射 暴露 最 强 的 轨道 之 一 
“El12” 的 近 拱 点 ， 星 体 扫描 仪 的 姿态 估量 与 陀螺 仪 的 惯性 姿态 估量 结果 (也 受 
到 辐射 的 影响 ， 见 下 文 ) 严重 不 一 致 。 飞 行 软 件 以 为 GALILEO 扫描 平台 没有 按 
原来 的 命令 进行 对 准 。 故 障 监控 器 在 8h 内 命令 进入 备份 系统 两 次 。 另 外 一 个 问 
题 是 ， 平 均 辐 射 信号 增高 了 信 噪 比 ， 导 致 一 些 星体 跌 出 了 预期 的 亮度 范围 ， 引 起 
扫描 仪 探 测 结果 出 现 “丢失 的 星体 ”。 对 于 8 个 木星 半径 内 的 飞行 ， 只 有 10 个 
BY 20 个 最 亮 的 星体 可 以 被 分 辩 。 

陀螺 仪 用 于 仪器 指向 的 比例 因子 也 受到 了 影响 。 在 E12 轨道 ， 预 期 指向 和 
陀螺 仪 的 定位 估量 之 间 的 差异 随 着 任务 时 间 的 增长 而 增 大 ， 对 硬件 切换 有 一 定 的 
“贡献 ”。 此 次 轨道 飞行 后 ， 陀 螺 仪 给 出 不 可 靠 的 信息 ， 飞 行 软件 以 为 航天 器 天 
线 没 有 对 准 地 球 。AOCS 点 火 推进 器 ， 使 航天 器 调整 到 了 一 个 错误 的 姿态 ， 如 图 
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3-7、 图 3-8 所 示 。 在 飞行 小 组 成 功 控制 之 前 ， 发 生 了 6 次 非 预期 的 调整 。 幸 运 
的 是 ， 天 线 仍然 “足够 地 ” 朝 着 地 球 ， 可 以 接受 和 遥控。 陀螺 仪 问题 追溯 到 一 个 
DG181 开关 的 漏电 ， 导 致 在 测量 执行 之 后 转换 速率 积分 器 被 重 置 为 零 。 


旋转 探测 器 与 实际 旋转 的 差异 百 分 值 
| ^. nan . 
ie 

# 


[703096 | ] 1,=1.02% 


| 1,=0.07% 


180 190 200 210 220 230 240 250 260 270 280 
时 间 (1999 年 的 天 数 ) 


图 3-7 “与 实际 航天 器 旋转 率 相 比 的 旋转 探测 器 错误 [91 


在 GALILEO 卫星 最 后 的 轨道 之 
一 ， 当 正在 记录 木 卫 五 的 数据 时 ， 数 
据 收 集 过 程 突然 停止 。 该 现象 就 发 生 
在 GALILEO 被 带 入 辐射 带 的 更 深 处 之 
后 〈 比 之 前 所 有 的 轨道 都 次 ) ， 起 因 是 
航天 器 突然 被 切换 到 了 安全 模式 。 命 
令 和 数据 系统 的 4 个 锁 相 环 发 生 的 质 
子 SET 导致 了 上 述 现象 。 木 卫 五 的 数 
据 被 记录 了 下 来 ， 但 无 法 传 回 地 球 。 
该 问题 可 追溯 到 卷 带电 动机 驱动 电子 
学 , 更 具体 一 点 ， 三 个 GaAs OP133 
LED 被 用 在 轮子 定位 记录 器 中 。LED 
光 输 出 的 下 降 归 因 于 位 移 损伤 。 知 道 UD NE. 
这 个 之 后 ，JPL 基于 LED 的 电流 增强 
退火 特性 推出 一 个 解决 方案 。 它 们 使 
用 了 一 个 允许 对 LED 持续 施加 电流 的 


E11 轨道 ，USO 
“ 单 向 频率 残余 ” 


频率 残余 /Hz 


6 8 10 12 14 
天 (相对 值 ) 


图 3-8 Ell 轨道 、 穿 过 辐射 带 期 间 的 
USO 频率 漂移 6] 
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特殊 操作 模式 ， 而 不 尝试 去 移动 电动 机 。 记 录 器 开始 工作 几 秒 钟 。 每 次 退火 步 又 
之 后 ， 记 录 器 的 工作 时 间 就 更 长 。 最 终 ，JPL 成 功 地 恢复 了 所 有 丢失 的 数据 !] 。 

此 外 ，GALILEO 卫星 使 用 了 一 个 USO ( 超 稳 振荡 器 )， 用 于 调谐 2.29 GHz 
的 遥测 下 载 频率 。 由 于 累积 辐射 ， 这 个 USO 频率 遭受 逐渐 的 和 永久 的 漂移 ， 也 
在 卫星 穿 过 辐射 带 时 遭受 频率 跳 变 ， 有 些 跳 变 接近 1Hz。 由 于 深 空 网 络 操 作 员 必 
须要 通过 手动 扫 频 找到 信号 ， 所 以 这 些 漂移 都 被 精确 地 记录 了 下 来 。 有 时 ， 在 载 
体 电波 被 锁 之 前 ， 航 天 器 就 已 经 在 发 射 信号 了 。 

其 他 效应 在 本 章 参考 文献 [6] 中 有 描述 。 表 3-619 总 结 了 各 种 各 样 受 影响 
的 系统 和 JPL 如 何 找 到 聪明 的 解决 方案 。 如 果 没 有 对 辐射 现象 的 一 个 详细 理解 ， 
这 些 解 决 方案 是 不 可 能 被 提出 的 。 

# 3-6 伽利略 飞行 辐射 问题 总 结 [5] 


症状 原因 修复 方法 
Er fai +++, 1A 对 软件 重新 编程 ， 以 忽略 信号 
相机 返回 空白 图 像 +++，1A 对 敏感 FET 输入 差 信 号 


红外 分 光 仪 (NIMS) 存储 器 


gE +++, 1B 处 于 辐射 中 时 预定 的 软件 重新 加 载 
仪器 (EPD) FFRAN ae E +++, 1C, 4C | 处 于 辐射 中 时 预定 的 软件 重新 加 载 
石英 振荡 器 频率 改变 +++, 2A, 3A) 接收 器 增 宽 带宽 
重新 编程 ， 输 出 一 个 固定 的 、 由 其 他 方式 决定 的 
旋转 探测 器 噪声 信号 增 大 kat. gui | CEESDNCSR PUBCON RU (BITSTUL Tut Ren 
旋转 率 
陀螺 仪 电子 学 遭受 信号 偏 置 +++, 2B 频繁 特性 测试 ， 少 使 用 陀螺 仪 
星体 扫描 仪 观测 到 错误 的 星体 ， 
i 见 测 到 错误 的 星体 SE mm 
可 视 相 机 (SST) 图 像 噪声 +++, 3A 邻近 像素 平均 


n 


偏光 计 (PPR) 信和 号 噪声 +++, 3A, 1C|. 从 数据 集中 去 掉 “ 不 可 能 ” 值 


红外 分 光 仪 (NIMS) 信和 号 噪声 


+++, 3A, 1C 


在 数据 集中 手动 去 除 噪声 


灰尘 探测 器 信号 噪声 


+++, 3A, 1B 


在 仪器 设计 中 允许 噪声 /数据 辨别 


压 控 振 荡 器 频率 跳 变 **,1C,2C | 在 电子 器 件 中 使 用 脉冲 电流 抵消 离子 漂移 

粒子 探测 器 (EPD) 敏感 性 将 探测 器 放置 在 附近 的 物体 后 屏蔽 ， 通 道 丢 失 
降低 次 

分 光 仪 (UVS) 光栅 失效 + +，2B 无 -仪器 损失 


第 3 章 电子 器 件 的 飞行 异常 41 


( 续 ) 
症状 原因 修复 方法 
Pit See ++, 2B 使 用 亮 星 ， 调 整 预期 的 强度 
相机 (SSI) 图 像 压缩 失效 ++, 2B 无 -一 些 CCD 上 的 压缩 文件 丢失 
S - band 退化 + +，3B 巡航 数据 去 重 
磁力 计 处 理 器 锁定 +, 1C, 4C 预定 的 重启 & 存储 器 重新 加 载 
压 控 振 荡 器 频率 漂移 +, 2C 调整 输入 频率 到 VCO 的 新 基准 频率 
灰尘 探测 器 敏感 度 下 降 +, 2C 无 
模 - 数 转换 器 漂移 +, 2C 无 
CMOS 存储 单元 失效 +, 4C 围绕 失效 单元 重新 编程 


3.4.4 超 敏 感 系 统 


一 些 系统 经 过 非常 细致 的 校准 ， 十 分 依赖 于 航天 需 的 总 体 环境 稳定 性 ， 以 至 
于 在 温和 的 辐射 环境 中 也 可 以 观测 到 剂量 效应 显示 。 以 JASON -1 上 DORIS 定位 
载荷 的 USO ( 超 稳 振荡 器 ) 为 例 。JASON -1 是 CNES 和 JPL 联合 发 射 的 卫星 ， 
致力 于 海洋 科学 应 用 的 卫星 测 高 和 定位 。 该 卫星 运动 在 1335km、66° 的 轨道 ， 穿 
过 质子 辐射 带 的 温和 通 量 区 域 。 该 轨道 仍然 比 多 数 的 传统 LEO 地 球 观 测 轨 道 
(比如 800km、98° 轨 道 ) 遭受 更 多 的 辐射 。 大 概 给 一 个 比例 的 概念 ，JASON 卫 
A A anal 尽管 如 此 ， 每 
IRA SAA 的 暴露 剂量 在 小 于 lrad 的 量 级 。 一 些 非 常 敏感 的 系统 如 USO， 可 能 
会 受 这 样 量 级 的 剂量 增加 的 影响 。 
辐射 对 USO 系统 的 影响 主要 体现 在 导致 频率 漂移 ， 与 接收 剂量 值 有 关 (IL 
上 一 段 GALILEO 卫星 的 辐射 效应 ) 。DORIS 非常 敏感 ， 即 使 微小 的 频率 漂移 也 
可 能 对 其 最 终 系 统 性 能 产生 影响 。 在 DORIS 应 用 于 JASON 卫星 的 案例 中 ， 卫 星 
穿 过 SAA 区 时 会 导致 微小 的 剂量 沉积 。 即 使 如 此 ， 在 处 理 后 的 数据 中 也 能 清晰 
地 看 出 ， 甚 至 可 以 观察 到 穿 过 SAA 区 的 上 升 和 下 降 效 应 。 图 3-9 画 出 了 频率 漂 
移 幅 度 与 地 理 位 置 的 关系 图 ， 可 以 清晰 地 看 到 与 SAA 区 的 对 应 关系 。 

其 他 非常 敏感 的 系统 是 精细 校准 过 的 图 像 系 统 ， 其 甚至 可 以 记录 像素 暗 电流 
的 细微 改变 。 图 3-10'9) 为 NASA TERRA 卫星 上 MISR 成 像 器 的 暗 电流 上 升 图 
(仪器 快门 处 于 关闭 状态 ) 。 俘 获 质子 的 影响 清晰 可 见 。 
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JASON 感 知 到 的 SAA 区 
从 2002 年 4 月 到 2003 年 4 月 
240° 300° 0° 180° 
[rt m!  — = se = | 90° 
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F 60° 2.0 
1.8 
30° L6 
14 
12 

3 
1.0 
0.8 
-30 = 06 
04 
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0.0 
-90° pe 


180° 240° 300° 0? 60° 120° 180° 


图 3-9 JASON 卫星 DORIS 频率 漂移 ，J_ M. Lemoine, GRGS 


图 3-10 TERRA 卫星 MISR 暗 电 流 上 升 ，NASA 图 像 [9] 


3.5 单 粒 子 效 应 


3.5.1 银河 宇宙 射线 


银河 宇宙 射线 (CCR) 是 产生 单 粒 子 翻转 最 主要 的 粒子 ， 但 是 它们 的 通 量 
都 很 微弱 。 如 今 的 大 部 分 技术 也 都 对 质子 引起 的 翻转 敏感 ， 存 在 自由 质子 环境 中 
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的 “ 旧 ” 卫 星 和 “新 ”卫星 都 被 发 现 出 现 过 GCR 引起 的 异常 。 

CNES SPOT -1、-2 和 -3 卫星 (820km, 98.7?) 都 配备 了 一 个 中 央 处 理 器 
(CPU) ， 其 存储 阵列 由 1000 个 1kbit HEF4736 静态 RAM 组 成 。 这 些 存储 器 生产 
T 1986 年 ， 仅 对 GCR 敏感 。 它 们 的 LET BEN 40MeV .cm*/mg， 所 以 它们 仪 
对 离子 群 中 的 重 离子 产生 反应 。 

在 这 些 卫 星 的 运行 期 ， 单 粒子 翻转 会 逐渐 积累 在 CPU 的 存储 阵列 里 。 大 约 
一 半 的 SEU 会 引起 各 种 严重 的 运行 问题 ， 包 括 将 卫星 转换 到 安全 模式 。 之 后 ， 
SPOT 系列 的 卫星 配备 了 完全 不 同 的 CPU， 不 会 对 那些 效应 敏感 。 

SEU 与 宇宙 射线 的 通 量 关 系 密 切 ， 它 们 出 现 的 频率 认为 随 太 阳 周 期 调制 的 
GCR 变化 。 在 太阳 活动 极 大 条 件 时 ， 观 察 到 的 SEU 出 现 概 率 很 低 ， 在 太阳 活动 
极 小 条 件 时 ， 会 有 很 高 的 SEU 概率 。 该 部 分 内 容 见 图 3-11 ~ 图 3-12。 


20 
E 
& 15 
10 太阳 极 大 太阳 极 小 
5 太阳 极 小 
0 
1986 1987 1988 1989 1990 199] 1992 1993 1994 1995 
日 期 
图 3-11 SPOT-1, -2, -3 OBC 上 翻转 出 现 累计 数目 [10] 
1.00E+00 
g€ 
x c tr o— i 
mg — 
P 1.00E-01* SPOT-1 
= SPOT-2 
: —— M=l, 1g/cm? 
& 1.00E-02 —— M-1, 10g/cm? 
E: M3, 1g/cn? 
x - 
过 
1.00E-0 


3 
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图 3-12 SPOT -1、-2 OBC 上 翻转 率 的 测量 值 和 预测 值 比较 [1 


44 BRAK X EX p 6558 ARAM 


如 前 面 提 到 ，SEU 现在 也 和 GCR 之 外 的 粒子 有 关系 ， 并 且 飞 行 异 常 更 难 察 
觉 。 尽 管 如 此 ， 仍 有 一 类 效应 和 GCR 有 关 ， 并 逐渐 成 为 引起 飞行 器 工作 异常 的 
主要 原因 。 这 类 效应 是 发 生 在 模拟 电子 中 的 单 粒子 瞬 态 (SET), BUS SET 效应 
是 非 正 常 的 关闭 和 复位 ， 但 是 其 他 表现 也 会 有 。 这 种 出 现在 SOHO 上 的 非 正常 关 
闭 ， 和 其 他 多 种 现象 由 ESA - ESTECA 研究 。 表 3-7 展示 了 出 现 这 些 异 常 的 记 
录 。UC1707J 双 通 道 电源 驱动 上 的 PM139 比较 器 异常 被 怀疑 是 电源 SET 事件 。 
ESTEC 进行 了 地 面 的 工程 模型 实验 ， 证 实 这 是 这 类 异常 的 源头 。 

表 3-7 SOHO 的 异常 事件 记录 1 


1 ESR 事件 
日 期 单元 事件 
1996 -12 -4 ESR 高 度 控制 单元 - PSU 重 置 
1997 -11 -19 ESR 高 度 控 制 单元 - BH 
1998 -3 -3 ESR 中 央 数 据 管理 单元 - 切换 
1999 -11 -28 ESR 高 度 控制 单元 - PSU EE 
2000 -1 -7 ESR 高 度 异 常 探测 器 - 假 信号 
2000 -11 -28 ESR 高 度 控 制 单元 - PSU 重 置 
2001 -1-14 ESR 高 度 控 制 单元 - PSU 重 置 
2 BDR 事件 
日 期 单元 事件 
1997 -1 -12 BDRI1.2 保护 触发 的 关闭 
1997 -4 -1 BDRI. 1 保护 触发 的 关闭 
1998 -5 -16 BDR2. 1 保护 触发 的 关闭 
3 VIRGO 事件 
日 期 单元 事件 
1996 -9 -9 VIRGO 死机 - 自 关 闭 事 件 
1997 -5 -7 VIRGO 锁定 - 自 关 闭 事 件 
1997 -5 -20 VIRGO 锁定 - 自 关 闭 事 件 
1998 -5 -26 VIRGO 电源 失效 - 自 关 闭 事件 
1999 -7 -12 VIRGO DAS 锁定 (第 一 次 SEL) 
2000 -2 -11 VIRGO DAS 锁定 (第 二 次 SEL) 
2001 -3 -30 VIRGO DAS 锁定 〈 第 三 次 SEL) 
4 LASCO 事件 
日 期 单元 事件 
1996 -3 -19 LASCO 电压 异常 -需要 重启 
1996 -6 - 10 LASCO 电压 异常 -需要 重启 
1996 -12 -19 LASCO 电压 异常 -需要 重启 
1998 -4 -26 LASCO HEW - 需要 重启 
2000 -3 -28 LASCO PROM 丢失 -需要 重启 
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SET 与 SEU 相 比 对 质子 的 敏感 度 更 低 。 在 常见 的 SEU P, SET 对 系统 的 影 
响 依 赖 于 很 多 偏 压 和 使 用 状况 。 通 常 ， 这 些 状况 只 有 那些 很 大 的 瞬 态 才 可 能 对 系 
统 产 生 影响 。 这 些 很 大 的 瞬 态 由 重 离子 产生 的 很 大 的 能 量 积累 产生 ， 所 以 SET 
现象 仍 和 GCR 关系 密切 。 

很 多 私下 的 交流 都 在 说 服 作 者 : SET 对 于 地 球 同步 通信 卫星 是 一 个 逐渐 严重 
的 问题 。 一 些 被 记录 的 运行 错误 都 与 SET 影响 有 关 。 这 些 案例 不 是 和 太阳 周期 
的 剧烈 活动 有 关 ， 而 是 被 认为 是 由 GCR 引起 的 。GEO 通信 队列 的 敏感 性 并 不 意 
外 ， 简 单 的 原因 是 这 些 卫 星 在 GCR 轨道 组 成 了 一 个 更 大 的 航天 器 样本 。 地 球 同 
步 轨道 远 在 地 球 的 质子 俘获 带 之 上 ， 在 缺乏 太阳 活动 的 时 候 ， 单 粒子 效应 的 主要 
贡献 都 来 自 于 银河 宇宙 射线 。 


3.5.2 太阳 粒子 (aT, BT) 


少数 存在 的 异常 情况 是 由 太阳 产生 的 重 离子 引起 的 。 尽 管 如 此 ， 最 近 在 
NASA/GSFC 的 一 份 文档 中 记录 了 微波 异常 探测 器 (MAP) 发 现在 TDRS -1 
AOCS 存储 器 上 长 期 的 翻转 。 所 以 ,太阳 产生 的 质子 引起 的 效应 是 非常 常 
见 的 。 
3.5.2.1 MAP 处 理 器 复位 

MAP 于 2001 年 6 月 30 日 发 射 升 空 ， 被 发 射 到 L2 地 球 拉 格 朗 日 点 轨道 附近 。 
Æ 2001 £11 H5 日， 航天 器 的 AOCS 系统 将 MAP 切换 到 安全 模式 ， 其 起 因 是 
一 个 航天 器 的 处 理 器 复位 。 大 约 15h 后 ， 地 面 控制 中 心 成 功 将 航天 器 切换 回 普通 
工作 模式 。 

NASA/GSFC 把 这 次 处 理 右 复位 归于 一 个 电压 比较 器 (PM139) 的 SET 事 
件 ， 这 个 电压 比较 器 导致 了 复位 信和 号 的 产生 1。 

这 次 事件 被 认为 与 2001 年 11 月 3 日 至 7 日 的 一 次 巨大 的 太阳 风暴 有 关 。 所 
有 可 用 的 监视 器 都 显示 出 粒子 通 量 的 增长 。 在 MAP 事件 中 ， 处 理 器 复位 电路 中 
的 PM139 上 发 生 的 多 次 SET 仅 在 高 能 离子 的 LET » 2MeV * cm’/mg 时 才 会 出 现 。 
因此 ， 这 次 事件 是 由 太阳 泡 广 和 太阳 次 斑 中 的 高 能 离子 成 分 产生 的 ， 研 究 者 开始 
寻找 可 以 证 实 这 次 太阳 次 斑 是 一 次 离子 炊 斑 的 数据 。 

这 些 数据 可 以 由 DERAs (如 今 英国 的 QinetiQ) CREDO 的 MPTB 仪器 得 到 。 
CREDO 可 以 测量 的 范围 是 0. 1MeV . cm?/mg < LET <10MeV + cm?/mg, 

总 之 ， 所 有 的 数据 都 表明 MAP 复位 是 由 太阳 炊 斑 离子 产生 的 SET 导致 的 。 
3.5.2.2 TDRS -1 AOCS RAM 翻转 

追踪 和 数据 传输 卫星 (TDRS -1) 自 1983 年 4 月 发 射 , 经 历 过 数 次 单 粒子 
翻转 事件 。 这 些 翻转 发 生 在 931422 存储 器 中 对 SEU 敏感 的 晶体 管 上 ， 这 些 唱 体 
管用 在 姿态 和 轨道 控制 系统 (AOCS) 中 。 这 些 翻转 对 于 卫星 执行 任务 是 致命 
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的 ， 因 为 其 会 导致 卫星 倾斜 。 保 持 航 天 器 处 在 预定 姿态 的 重任 就 落 在 了 地 面 控制 
团队 肩 上 。 

考虑 到 93L422 晶体 管 SRAM 十 分 敏感 ， 所 有 种 类 的 粒子 都 可 以 引起 翻转 。 
本 章 参考 文献 [13] 和 [14] 很 好 地 记录 了 翻转 率 和 环境 状态 的 比较 。 第 一 个 
n p A 7 月， 期 间 卫 星 要 运行 到 GEO 位 置 
时 。 当 航天 器 到 达 CEO 位 置 时 ， 异 常 随 太 阳 周 期 调制 的 宇宙 射线 出 现 了 。 接 着 ， 
在 1989 年 ， 太 阳极 大 周期 22 wa, 一 系列 巨大 的 太阳 次 斑 出 现 了 。 紧 接着 ,在 
GALILEO 发 射 之 后 的 1989 年 10 月 19 日， 发生 了 超过 以 往 记录 强度 的 太阳 炊 斑 ， 
如 图 3-13 所 示 。TDRS -1 上 统计 的 翻转 从 15 ~ 20 次 每 周 ， 猛 增 至 7 天 (1989 
年 9 月 19~25 日 ) 发 生 249 次 。 

幸运 的 是 ，GALILEO 木星 探测 器 仍 在 地 球 附 近 ， 其 离子 计数 器 可 以 检测 太 
阳 耀 斑 的 离子 组 成 。NOAA GOES -7 质子 数据 同样 可 以 用 于 估计 质子 通 量 。 考 
JE 931422 存储 器 的 敏感 性 ， 研 究 者 认为 30% 的 翻转 是 由 太阳 质子 引起 的 ，70% 
的 翻转 是 由 太阳 离子 引起 的 。 这 个 平衡 基于 元 器 件 敏感 度 和 卫星 屏蔽 ， 不 能 推 | 
n 
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图 3-13 1989 年 10 H RIAVERE] TDRS -1 AOCS RAM 的 
翻转 数 和 GOES 的 粒子 流量 统计 比较 553] 
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3.5.2.3 SOHO SSR 翻转 

另 一 起 档案 中 记录 的 与 太阳 活动 和 射线 有 关 的 典型 单 粒 子 翻转 事件 发 生 在 
L1 拉 格 朗 日 点 的 ESA/NASA SOHO 航天 器 上 。 图 3-14 是 1996—2001 年 SEU 发 
生 率 的 变化 。 背 景 SEU 发 生 率 源 于 银河 系 宇宙 射线 影响 。 图 中 可 见 青 景 SEU 发 
生 率 受 太 阳 周 期 的 调制 。 又 然 增长 的 SEU 发 生 率 是 与 太阳 活动 相关 的 。 


SOHO- SSR 单 粒子 翻转 (每 分 钟 事件 数 ) 
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图 3-14 SOHO SSR 翻转 与 时 间 的 曲线 图 上 1 


3.5.3 俘获 带 质 子 


NASA/GSEC 仔细 研究 了 发 生 在 SAMPEX (512 x 678, 81.7°) 和 TOMS / 
METEOR -3 (1183 x 1205, 82.6°) 上 固态 记录 器 (SSR) 的 翻转 。 图 3-15551 非 
常 清晰 地 展示 了 翻转 的 发 生 和 SAA 的 关联 。 应 注意 因为 这 些 系统 含有 错误 检测 
和 纠正 程序 ， 所 以 它们 对 系统 工作 的 影响 很 小 。 

SAMPEX 同时 也 是 一 个 新 科技 的 验证 者 ， 在 空间 应 用 了 很 多 以 前 没有 使 用 过 
的 新 技术 。 例 如 ， 它 使 用 了 MIL -STD -1773 光纤 数据 连接 05] 。 这 种 数据 连接 
JH LED 作为 发 射 器 ， 光 纤 作 为 传输 介质 ， 光 学 接收 器 作为 接收 装置 。 当 一 个 翻 
转发 生 在 数据 传输 中 (主要 源 于 光学 接收 器 上 的 粒子 瞬 态 ) 时 ， 一 个 比特 会 发 
生 错 误 ， 系 统 会 让 数据 重新 发 出 。 图 3-15 同样 清楚 地 展示 了 MIL - STD - 1773 
总 线 重 试 和 SAA 的 关系 。 
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3-15 SAMPEX fil TOMS/ METEOR -3 事件 051 
a) SAMPEX SSR 翻转 b) TOMS SSR 翻转 c) SAMPEX MIL - STD -1773 总 线 传 输 重 试 


门 锁 效 应 也 与 俘获 带 质子 有 关 。 其 中 最 有 名 的 事件 是 首次 证 实质 子 可 以 引起 
门 锁 ， 即 ESA 地 球 观测 卫星 ERS -1 (774km, 98.5?) 的 星 载 non - ESA PRARE 
高 度 仪 失效 。 当 停机 事件 发 生 时 ， 主 电源 功率 上 升 了 大 约 9W， 持 续 了 16 ~ 32s, 
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这 些 都 被 卫星 上 的 管家 系统 记录 了 下 来 。 这 个 事件 在 操作 的 5 天 后 就 发 生 了 。 发 
生 错 误 的 地 点 正 处 于 SAA 区 的 中 心 。ESA 研究 了 这 次 异常 情况 ， 并 且 在 工程 模 
型 地 面 测 试 中 验证 了 这 次 失效 是 由 于 PRARE 内 的 一 个 64kbit CMOS SRAM 发 生 
了 门 锁 ， 如 图 3-16 所 示 。 地 面 测 试 得 到 的 发 生 率 估计 值 也 与 飞行 观测 到 的 发 生 
率 一 致 。 

南大 西洋 异常 区 : icut >100MeV 质 子 


20 ST "> aye oe 
: do. A 


- NA L7 ti 


VEA EN 


纬度 
S 


n 
5 


T qe ks ad p 3pm 


经 度 


图 3-16 ERS-1 E PRARE 发 生 门 锁 失 效 的 位 置 116] 


另 一 起 详细 记录 的 LEO 事件 ， 是 一 个 名 为 FREJA (601 x 1756, 63°) 的 瑞 
典 和 法 国 合作 的 项 目 ， 其 经 历 了 一 系列 SEE 效应 影响 ,包括 错误 指令 (0.5 ~1 
次 每 天 , 在 SAA 区 域内 ) 、 测 距 仪 格式 错误 、 存 储 器 SEU 和 最 终 的 CPU 板 上 发 
生 门 锁 ， 如 图 3-17 所 示 。 通 过 备用 电源 单元 切换 记录 ， 在 管家 数据 中 发 现 门 锁 
的 出 现 。ESA 研究 了 这 种 异常 情况 ， 他 们 使 用 高 能 质子 束 在 备用 飞行 模型 上 重 
现 了 门 锁 效应 。 门 锁 源 于 CPU 板 中 的 CMOS NS32C016 电路 。 
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图 3-17 FREJA 上 发 生 门 锁 次 数 与 时 间 的 曲线 图 [71 
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3.6 传感器 的 特有 事件 


卫星 平台 或 载荷 上 使 用 了 各 式 各 样 的 传感器 ， 这 些 传感器 对 辐射 效应 十 分 敏 
感 ， 因 为 它们 骏 露 于 外 且 从 设计 上 而 言 这 些 探测 器 从 根本 上 对 电 蓓 沉积 十 分 敏 
感 。 易 受 影响 的 传 感 咯 有 地 面 成 像 传 感 顺 、 姿 态 和 轨道 控制 传 感 希 如 恒星 追踪 
器 ， 以 及 所 有 种 类 的 天 文 仪器 Cos] fous. X26 CCD, UV, S654 RI TR 成 
像 传 感 器 ) 。 

如 今 的 紫外 、 可 见 光 和 近 红 外 波长 成 像 大 多 依赖 于 CCD 的 线性 或 矩阵 探测 
器 。 由 于 电荷 注入 检测 器 (CID) 和 CMOS 主动 式 像素 传感器 (APS) 不 会 因 像 
素 间 的 电荷 转移 而 出 现 问题 ， 故 被 越 来 越 多 地 使 用 。 在 红外 谱 的 其 他 波长 ， 主 要 
的 传感器 材料 为 mhSb InGaAs, GaAs/GaAlAs, HgCdTe, PtSi 和 非 本 征 硅 。 

这 些 各 种 各 样 的 探测 器 上 的 空间 辐射 效应 可 能 包括 : 

1) 由 质子 或 者 重 离子 快速 电离 引起 的 瞬 态 信号 ， 这 些 属于 单 粒子 效应 。 取 
决 于 粒子 的 到 达 方 向 ,或 二 次 粒子 的 产生 时 机 ， 辐 射 效 应 可 能 会 对 单个 或 者 多 个 
像素 发 生 影响 并 且 会 在 矩阵 探测 右上 留 下 轨迹 。 

2) 像素 性 能 退化 ， 源 于 半 永 久 (由 于 退火 ) 或 者 永久 电离 剂量 或 位 移 
损伤 。 


3.6.1 ESES 


瞬 态 信号 是 由 于 质子 或 者 离子 轨迹 电荷 的 收集 造成 的 。 它 们 可 以 在 很 多 太空 
照片 中 发 现 ， 尤 其 是 会 和 辐射 带 (特别 是 SSO 卫星 发 现 的 南大 西洋 异常 区 ) 或 
者 太阳 兽王 质子 相关 。 首 次 发 现 是 CNES SPOT -1 项 目 团队 在 南大 西洋 的 图 像 上 
发 现 异常 ， 它 们 称 之 为 “UFO”。 图 3-18 展示 了 部 分 “UFO” 的 图 像 。 

瞬 态 信号 可 以 影响 一 个 或 者 多 个 像素 点 ， 并 且 它 们 的 显示 依赖 于 读 出 电路 的 
特性 。 图 3-19 展示 了 部 分 SPOT 图 像 的 上 述 影响 。 岁 中 一 些 “UFO” 表现 为 虚 
线 ， 源 于 读 出 寄存 器 中 应 用 的 奇偶 结构 。 该 效应 在 图 3-20 中 被 放大 。 质 子 撞击 
了 一 个 像素 点 ， 然 后 电荷 收集 扩散 到 邻近 像素 点 ， 如 图 3-20 所 示 的 原始 又 击 点 
两 侧 的 像素 过 流 模糊 状况 。 读 出 结构 是 根据 奇偶 像素 点 分 别 读 出 的 ， 所 以 这 个 效 
应 导致 了 像素 呈 虚 线 状 态 。 

对 地 成 像 卫 星 经 常 运行 在 SSO (600 ~ 800km, 98°) 轨道 上 ， 瞬 态 效 应 不 是 
一 个 十 分 严重 的 问题 ， 因 为 它们 的 数量 很 少 而 且 很 容易 在 图 像 处 理 时 滤 除 。 对 于 
处 在 更 高 轨道 的 太空 科学 或 天 文成 像 器 ， 可 以 在 太阳 光斑 期 间 观 测 到 其 他 更 值得 
注意 的 效应 。 在 SSO 轨道 高 度 ， 太 阳 泡 斑 可 能 仅仅 会 在 两 极 附近 产生 影响 ， 那 
里 地 貌 单一 、 反 射 率 高 ， 并 且 需 要 的 成 像 更 少 ， 导 致 该 现象 的 影响 较 小 。 
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图 3-18 多 幅 CNES SPOT 上 瞬 态 信号 的 样 例 图 片 一 一 CNES，Spot Image 提供 


#1 Zoom (7) 


Al 3-19 SPOTS HRG 部 分 图 片上 的 瞬 态 效应 的 样 例 图 片 一 一 CNES，Spot Image 提供 


在 某 些 情况 下 ,粒子 轨迹 产生 的 瞬 态 信号 可 以 完全 使 图 片 模糊 ， 比 如 
图 3-20 所 示 的 NASA POLAR 卫星 的 VIS (可 视 成 像 系 统 ) 在 2000 年 7 H K PRE 
斑 期 间 对 地 球 进 行 的 连续 拍摄 。 

这 种 效应 同样 发 生 在 行星 探测 器 装载 的 成 像 器 上 ， 如 图 3-21 (NASA Photo- 
journal 网 页 ，PLA00593 图 片 08] ) 所 示 GALILEO 的 照片 上 这 一 效应 就 十 分 明显 ， 
并 且 本 章 参 考 文献 [6] 中 也 有 提 到 。 图 3-21 所 示 是 木 卫 一 上 的 纳 火 山 熔 崖 以 
及 反射 木星 的 光芒 。 白 点 是 木星 辐射 带 的 粒子 冲击 产生 的 ， 其 通 量 在 木 卫 一 的 轨 
道上 是 很 大 的 。 

图 3-22 展示 了 太阳 耀 斑 产生 的 质子 对 SOHO 照片 产生 的 影响 。 在 拍 到 太阳 
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14 Jul 2000(00/196) 14 Jul 2000(00/196) 14 Jul 2000(00/196) 14 Jul 2000(00/196) 
10:33:08 UT 130.4nm 10:41:14 UT 130.4nm 10:49:21 UT 1 0.4nm 8:22 UT 130.4nm 


14 Jul 2000(00/196) 
11:06:29 UT 130.4nm 


图 3-20 NASA POLAR 卫星 的 VIS 照相 机 在 2000 年 7 月 太阳 
耀 斑 期 间 处 于 模糊 状态 NASA 提供 


图 3-21 JPL GALILEO 的 To 图片 显示 了 粒子 瞬 态 的 影响 ，n?PIA00593 图 片 JPL 提供 


次 斑 发 生 一 小 段 时 间 后 ， 质 子 在 探测 器 上 的 轨迹 就 可 以 观测 到 了 ， 即 照片 记录 质 
子 到 来 的 过 程 。 
太阳 、 地 球 和 星体 传 感 右 都 普遍 应 a e 更 多 地 方 对 精 
度 的 要 求 普 遍 提高 了 ， 并 且 最 新 一 代 卫 星 上 都 安装 了 恒星 追踪 器 作为 基础 装备 。 
与 成 像 系统 类 似 ， 这 些 传 感 器 使 用 光学 探测 器 ， 例 如 CCD 或 APS。 人 恒星 追 
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3-22 SOHO EIT 和 LASCO 仪器 上 的 太阳 兆 斑 质子 痕迹 


踪 器 的 特有 问题 是 由 于 质子 或 者 离子 引起 CCD 或 APS 探测 器 出 现 瞬 态 信 号 


。 便 


54 嵌入 式 系统 中 的 辐射 效应 


星 图 识别 系统 会 把 冲击 产生 的 发 光 像素 误 判 为 恒星 ， 当 这 种 情况 发 生 率 太 高 时 就 
会 导致 系统 “迷失 ”。 当 质子 通 量 很 高 时 ， 产 生 的 效应 会 严重 影响 恒星 追踪 器 在 
区 域 和 时 间 上 的 可 靠 性 。 

举 个 例子 ，CNES/JPL JASON - 1 卫星 上 的 恒星 追踪 右 经 过 南 太平 洋 异 常 区 
时 AOCS 停止 工作 了 。 图 3-23 是 CCD HERE (EEV) 在 SAA 内 部 和 外 部 取得 的 数 
据 。 在 SAA 区 域外 ， 天 空 看 起 来 是 “干净 的 "， 但 是 在 SAA 区 域内 ， 可 以 看 到 
白 点 的 增加 和 质子 划 过 探测 器 所 留 下 的 斜 线 。 图 3-24 展示 了 质子 痕迹 附近 的 全 
阵列 照片 。 图 3-25 所 示 是 真正 恒星 附近 的 照片 。 在 JASON (1335km, 66°) 事 
件 中 ， 运 行 中 断 的 持续 时 间 很 短 (最 大 值 20ms) ， 并 且 通 过 考虑 所 经 过 的 轨道 ， 
这 些 效应 是 可 预测 的 。 在 这 段 时 间 ，JASON 使 用 陀螺 仪 控制 ， 没 有 产生 任何 工 
作 参 数 恶化 。 


a) b) 


Al 3-23 JASON -1 上 的 星体 追踪 器 CCD 受 质 子 冲 击 
a) 在 SAA 区 域内 b) 在 SAA 区 域外 


JPL GENESIS 探测 器 使 用 和 JASON 相同 的 恒星 追踪 器 。 在 2002 年 4 月 21 H 
太阳 活动 期 间 ， 人 恒星 追踪 器 由 于 高 能 质子 出 现 了 4 次 致 育 。 

在 这 个 事件 中 切换 备用 设备 并 不 能 解决 问题 ， 因 为 备用 设备 会 出 现 和 主 设备 
相同 的 问题 。 解 决 办 法 包括 使 用 抗 辐射 改进 或 加 固 CCD 或 APS， 以 及 尝试 设计 
更 智能 的 算法 ， 但 信 噪 比 可 能 退化 得 十 分 严重 ， 导 致 后 一 种 解决 办 法 具有 局 
限 性 。 
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图 3-24 图 3-23a 放大 后 ,在 SAA 区 域内 一 一 质子 轨迹 十 分 清晰 


图 3-25 图 3-23b 放大 后 一 一 清晰 的 恒星 区 域 


3.6.2 永久 或 半 永 久 损伤 


法 国 对 地 观测 卫星 SPOT -4 (830 x 830km, 97°) 使 用 了 3 个 基于 InGaAs J6 
敏 二 极 管 的 MIR (中 红外 ) 探测 器 。 这 些 线性 阵列 由 10 个 基本 模块 对 接 在 一 
起 ， 封 装 在 一 个 陶 次 封装 内 ， 由 法 国 ATMAEL Grenoble 公司 研制。 每 一 个 基本 
模块 由 300 个 两 面 对 接 的 InGaAs 唱 元 光敏 二 极 管 ， 以 及 两 个 在 光敏 二 极 管 两 侧 
150 个 负责 多 路 信和 号 传输 的 基本 硅 基 CCD 阵列 组 成 ( 见 图 3-26) 。 光 人 敏 二 极 管 是 
反 偏 GV) 的 ,并且 器 件 工作 在 光 导 摄像 模式 ， 也 就 是 说 光子 产生 的 空 穴 (HR 
子 被 地 收集 ) 降低 了 二 极 管 的 反 偏 电压 。 已 知 电子 (MMR) 的 一 部 分 被 射 人 
二 极 管 中 ， 用 以 补充 反 偏 ， 剩 下 的 电子 被 收集 起 来 ， 形 成 反 向 光 信 号。 

自从 它们 被 发 射 升 室 ，MIR 探测 器 出 现 了 暗 电流 这 个 未 意料 到 的 现象 。 一 
些 像素 点 出 现 暗 电流 突然 增长 ， 在 电流 猛 增 过 后 ， 除 了 处 在 暗 电流 中 的 像素 ， 大 
部 分 受 影响 的 像素 会 恢复 稳定 的 工作 状态 。 但 是 ， 当 暗 电流 增长 太 高 (初始 暗 
电流 的 10 ~ 100 倍 ) 时 ， 与 噪声 和 暗 电流 时 间 稳 定性 相关 的 性 能 会 受到 影响 。 像 
素 会 随 瞳 电流 间接 性 在 几 个 离散 强度 水 平 内 变化 而 变 得 “不 稳定 ”， 这 个 情况 的 
持续 时 间 从 几 毫 秒 到 几 分 钟 不 等 。 同 样 的 情况 在 印度 遥控 传 感 卫 星 (IRS - 1C) 
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上 的 相同 InGaAs 探测 器 上 出 现 过 。 图 3-27 给 出 了 一 些 例子 。 


输入 /输出 pad InGaAs 探 测 芯片 


3-27 ”有 上 暗 电 流 例 图 一 一 CNES，Spot Image 提供 
a)“ 热 像素 ” ;一些 像 素 点 出 现 白 的 纵 列 b) RTS 导致 出 现 “ 白 / 黑 ” 相 间 线 条 


一 些 学 者 [2 对 硅 探测 器 中 出 现 的 这 些 现象 进行 了 研究 。 这 些 研究 表明 由 
质子 引起 的 位 移 损伤 可 以 导致 暗 电 流 峰 (或 者 热 像素 ) 异常 和 暗 电 流 稳定 性 异 
常 。 在 最 后 一 个 事件 中 ， 暗 电流 在 几 个 既定 强度 变换 ， 表 现 出 随机 电报 信和 号 
(RTS) 的 样子 。 

在 备用 器 件 上 开展 质子 测试 。 结 果 表 明 ， 在 飞行 中 观测 到 的 暗 电流 现象 与 质 
子 引 起 的 位 移 损伤 有 关 ， 并 导致 了 极限 暗 电 流量 和 不 稳定 的 像素 点 。 同 时 发 现 平 
均 暗 电流 与 InGaAs 中 计算 的 NIEL 有 关 。 计 算 表 明 ， 大 的 暗 电流 源 于 非 弹性 相互 
作用 。 也 对 RTS 信和 号 特性 进行 了 研究 (参见 图 3-20) 。 研 究 结果 提出 了 极限 值 数 
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量 级 预测 的 半 经 验 模型 。 这 个 模型 在 SPOT 4 事件 中 给 出 了 很 好 的 结果 。 

为 纠正 质子 引起 的 缺陷 ， 一 些 处 理 方法 被 提出 。 其 中 一 个 暗 电流 问题 的 解决 
方案 是 在 每 6 天 列 出 有 缺陷 的 探测 器 并 且 每 26 天 计算 哪些 暗 电 流 发 生 了 变化 。 
图 3-28a 和 图 3-28b 展示 了 纠 错 前 后 的 MIR 图 片 。 


a) b) 


图 3-28 MIR 图 片 纠 错 处 理 效果 一 一 CNES，Spot Image 提供 


另外 ， 还 可 以 采用 一 种 处 理 缺 陷 探测 器 的 自动 图 片 处 理 方法 。 它 通过 对 探测 
器 图 片 的 静态 分 析 来 评 佑 暗 电流 的 变化 。 通 过 评估 变化， 探测 器 可 以 通过 修改 或 
者 更 新 暗 电 流 来 恢复 正常 工作 。 

对 恒星 追踪 器 问题 来 说 ,探测 器 上 的 TID 和 DDD 效应 将 在 轨道 执行 任务 期 
间 内 增加 平均 上 暗 电 流 值 、 改 变 暗 电流 非 均匀 性 。 这 将 产生 以 下 两 点 影响 : 

1) 修改 敏感 度 的 非 一 致 性 。 

2) 总 体 信 噪 比 的 降低 。 

因此 ， 这 意味 着 更 难 探测 到 更 低 数量 级 的 恒星 ， 以 及 重心 计算 被 干扰 。 传 感 
器 在 偏 压 和 噪声 方面 的 性 能 将 发 生 退 化 。 


3.7 专用 仪器 和 试验 


3.7.1 空间 环境 监视 器 


空间 辐射 通 量 的 测量 只 能 实地 进行 : 没有 其 他 办 法 ， 只 能 “到 那 去 ”并 观 
测 发 生 了 什么 。 今 天 ， 所 有 的 辐射 测量 模型 都 是 基于 实际 的 空间 实地 探测 来 完成 


58 RAKE SCP 6948 A x AL 


的 。 实 地 测量 是 空间 环境 模型 的 基础 。 自 从 太空 时 代 开 始 ， 美 国 的 民用 和 国防 机 
构 都 在 空间 领域 付出 了 巨大 努力 ， 这 些 努 力 产 生 了 国际 通用 的 空间 环境 规范 模 
型 。 日 本 JAXA 同样 有 一 个 目标 远大 的 项 目 ， 旨 在 空间 环境 特性 测量 和 空间 技术 
YE. 

除去 可 以 测量 粒子 本 性 和 能 量 的 大 型 科学 载荷 ， 例 如 US CRRES 卫星 所 用 
的 ， 人 们 可 能 对 中 型 或 者 小 型 仪器 更 有 兴趣 。 小 型 设备 可 以 测量 任务 中 受到 的 小 
规模 粒子 碰撞 ， 同 时 可 以 作为 卫星 中 的 “ 黑 盒子 ”帮助 事后 分 析 卫 星 中 发 生 的 
异常 。 

我 们 这 里 不 去 描述 大 型 科学 设备 探测 原理 的 细节 ， 而 是 仅 举例 说 明 固态 探测 
器 、 闪 烁 体 、 质 谱 分 析 仪 和 静电 滤波 器 。 小 型 仪器 ， 我 们 也 称 之 为 “监视 器 ”， 
是 由 最 简单 的 原理 构成 的 仪器 ， 即 固态 探测 器 。 这 些 探测 器 由 不 同 厚 度 的 全 耗 尽 
Si 结构 构成 ， 用 以 对 不 同 能 量 范围 进行 测量 。 它 们 可 以 用 在 “望远镜 ”中 以 增 
加 能 量 分 辩 率 。 

在 欧洲 ，ESA 、CNES 和 其 他 机 构 正 在 研发 小 型 仪器 ， 并 尽 可 能 多 地 将 它们 
安装 在 飞船 上 去 完成 各 种 任务 。ESA 研发 的 SREM (标准 辐射 环境 监视 器 ) 最 近 
被 安装 在 STRV -1c、PROBA -1 (LEO 任务 )、INTEGRAL、ROSETTA 和 MRM 
(微型 辐射 监视 器 ， 基 于 APS 探测 器 ) 上 并 发 射 升 空 。CNES 基于 XMM 上 的 
CESR 为 原型 研发 的 系列 仪器 (ICARE) 被 装备 在 MIR Ail ISS 空间 站 ,以 及 
SAC -C (LEO/SSO 任务 ) 和 STENTOR ( 原 定 发 射 到 GEO 轨道 ， 但 是 发 射 失败 
T) 上 。 在 美国 ，Amptek Inc. 计划 完成 商用 的 CEASE (简化 的 环境 异常 传感器 ) 。 


3.7.2 技术 试验 


技术 试验 的 目标 是 为 了 在 元 器 件 模型 上 获得 “真实 世界 ”对 辐射 效应 的 反 
馈 。 这 些 试验 帮助 研发 新 的 模型 或 者 帮助 将 老 模 型 调整 得 更 好 。 它 们 也 可 以 为 当 
前 运行 卫星 不 常用 的 技术 提供 先进 的 信息 ， 使 之 可 用 。 例 如 ，CNES 已 经 在 MIR 
空间 站 的 “SPICA” 版 本 的 ICARE 上 使 用 了 IBM 的 LUNA -C 16Mbit DRAM， 这 
个 设备 之 前 在 SPOT -5 的 SSR 上 使 用 过 。 

技术 试验 可 以 量化 被 测 效 应 的 细节 。 人 例如， 工作 中 的 SSR 出 现 翻转 并 不 会 
记录 和 定位 得 很 精确 ， 并 且 SEU 或 者 MBU 信和 号 可 能 不 会 被 记录 。 上 述 试验 可 以 
记录 所 有 这 些 参数 ， 技 术 试 验 可 以 记录 过 去 和 现在 的 所 有 被 测 效应 的 现象 
(SEU, SEL, SEB, 、ELDRS…) 。 这 样 做 需要 关注 的 问题 也 十 分 明显 ， 就 是 要 量 
化 地 面 测试 、 飞 行 表 现 评 佑 技术 和 确切 的 设计 裕 度 。 

美国 再 次 引领 了 这 个 领域 主要 技术 的 首创 权 ， 例 如 MPTB ( 微 电 子 和 光子 测 
试 基础 ) APEX (先进 光电 和 电子 实验 ) 、 多 种 背负 载荷 以 及 现在 NASA LWS 项 
目 〈 伴 恒星 生活 ) 首创 的 SET (空间 环境 测试 基础 ) 。 这 些 项 目 大 多 数 情况 下 是 
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国际 合作 的 开放 项 目 : 例如 ，TIMA 实验 室 (Grenoble, 法国 )、CNES 和 NASA/ 


GSFC 共同 发 射 一 个 载 着 人 工 神经 网 络 处 理 器 的 MPTB 1 
研究 一 个 强大 的 技术 项 目 。 在 欧洲 ，CNES 已 经 在 这 个 领域 研究 了 超过 15 年， 


LÆ, ZEA AS, JAXA 在 


其 首创 有 与 RKK -ENETGIA 合作 的 MIR (在 太空 经 历 6 个 月 ) SPOT -4 技术 


Jo 


pan 


旅行 
ICARE 的 SAC - C 的 一 项 结果 图 。 这 是 SSR 工作 中 出 现 SEU 效应 的 典型 结果 


ESA 正在 计划 今后 的 研发 工作 。 
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图 3-29 ICARE/SAC - C 元 件 测 试 板 的 结果 : 256kbit SRAM 至 64Mbit DRAM 的 


7 种 存储 类 型 ，29 个 存储 样本 的 翻转 累积 地 图 
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摘要 : 分析 数 字 系 统 里 瞬 态 故障 效应 的 问题 非常 复杂 ， 只 有 在 不 同 设计 过 程 
阶段 分 析 时 才 可 能 得 到 结果 。 本 文 报 道 和 回顾 了 故障 注入 技术 ,讨论 了 哪 种 技术 
可 以 从 系统 早期 设想 阶段 到 晶体 管 层面 成 功 应 用 。 


ss 
z 
Dil 


粒子 辐射 造成 的 软 故 障 对 现代 复杂 集成 电路 是 个 十 分 突出 的 问题 。 器 件 尺寸 
和 工作 电压 正在 逐步 降低 以 满足 低 功 耗 和 高 集成 度 效 能 的 需求 ， 这 也 使 得 现代 集 
成 电路 对 瞬 态 现象 更 加 敏感 。 更 小 的 互联 结构 和 更 高 的 工作 频率 造成 由 于 违反 时 
序 规则 产生 的 故障 增加 。 来 自制 程 波 动 和 制造 误差 造成 的 间 吹 性 失效 随 着 每 一 个 
制程 数 的 增加 而 增长 。 更 小 的 晶体 管 尺寸 和 低 电源 电压 造成 器 件 对 中 子 和 a 粒 
子 辐射 更 加 敏感 。 当 诸如 大 气 中 子 这 样 的 高 能 粒子 或 封装 材料 中 杂质 产生 的 o 
粒子 作用 于 半导体 敏感 区 时 ， 产 生 的 瞬 态 现象 会 改变 系统 的 状态 ， 发 生 软 故障 ， 
进而 导致 失效 。 

传统 认为 ，RAM 存储 器 中 的 软 故障 要 比 混合 电路 中 的 软 故障 更 值得 关注 ， 
因为 存储 器 中 的 敏感 单元 更 多 。 在 未 来 十 年 ， 随 着 工艺 尺寸 降低 、 工 作 电 压 下 降 
以 及 工作 频率 增加 ， 可 以 预见 混合 电路 器 件 的 软 故障 率 将 大 幅 增加 。 对 混合 电路 
软 故障 率 的 预测 解析 模型 将 趋 于 与 2011 年 11 所 提出 的 存储 单元 模型 一 致 。 

最 经 济 的 消除 瞬 态 故障 的 方法 就 是 要 精确 定位 辐射 敏感 区 ， 针 对 每 个 敏感 区 
选择 最 有 效 的 方式 削弱 辐 照 敏感 性 ， 同 时 降低 对 硬件 、 功 耗 、 时 序 的 损失 。 为 了 
降低 这 个 过 程 的 复杂 性 ， 对 软 故障 采取 有 效 的 分 析 和 模拟 手段 是 十 分 必要 的 ， 这 
种 模拟 方式 同时 不 会 牺牲 新 产品 的 设计 时 间 ， 特 别 是 不 会 增加 SoC 的 复杂 程度 。 

故障 注入 是 对 计算 机 系统 进行 可 靠 性 评价 的 强 有 力 的 技术 手段 。 这 个 技术 定 
义 人 为 地 向 操作 系统 注 和 一些 故障 ， 观 察 系统 的 响应 3] 。 故 障 注入 有 几 种 方式 ， 
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可 归纳 为 以 下 几 类 ， 基于 模拟 信号 技术 [4 、 软 件 执行 技术 ,618,31 以 及 混合 
术 ， 即 同时 使 用 硬件 和 软件 方法 联合 对 系统 性 能 进行 优化 ,1 。 其 他 分 类 是 基 
于 不 同 的 抽象 层次 和 表象 层级 进行 划分 ， 这 些 都 将 用 于 待 验 证 设计 (Design Un- 
der Test，DUT) 。 按 照 不 同 的 抽象 层次 ， 我 们 可 确定 四 个 级 别 : 

1) 系统 级 : 待 验证 设计 的 对 象 是 处 理 器 、 存 储 组 件 、 输 入 /输出 设备 等 。 

2) 寄存 器 传输 级 : 待 验证 设计 的 对 象 是 寄存 器 、 算 法 和 逻辑 单元 、 总 线 结 
构 等 。 

3) 逻辑 级 : 待 验证 设计 的 对 象 是 组 合 逻 辑 门 或 者 简单 存储 单元 。 

4) FR: 待 验证 设计 的 对 象 是 简单 集成 器 件 。 

Hh, RAR, ALP AE 

1) 行为 级 : 对 待 验证 设计 的 输入 激励 与 输出 响应 的 关系 间 的 对 映 。 

2) 结构 级 : 待 验 证 设计 拓扑 结构 可 描述 为 元 器 件 间 的 互联 。 

3) 物理 级 : 描述 元 器 件 工 作 遵循 的 基本 方程 。 

通过 对 比 抽象 层次 和 表象 层次 ， 我 们 可 以 得 到 如 图 4-1 的 和 矩阵， 该 矩阵 是 理 
解 本 文 所 曾 述 内 容 的 关键 。“ 晶 体 管 级 故障 注入 ”章节 描述 了 如 何在 抽象 层 的 设 
备 级 和 表象 层 的 物理 级 注入 故障 。“ 门 电路 级 和 寄存 器 传输 级 的 故障 注入 ”章节 
描述 了 从 表象 层 行为 上 和 结构 上 ， 以 及 使 用 抽象 层 寄存 融 级 和 逻辑 级 时 ， 如 何 进 
行 故 障 注 入 。 最 后 , “系统 级 故障 注入 ”展示 了 如 何在 表象 层 结构 级 和 抽象 层 系 
统 级 进行 故障 注入 。 


抽象 层级 


系统 级 系统 级 故障 注入 


寄存 器 | 寄存 器 传输 级 故 | 寄存 器 传输 级 
传输 级 | 障 注 入 故障 注入 


— 门 电路 级 故障 
逻辑 级 注入 


RAY 晶体 管 级 故障 
器 件 级 注入 


行为 级 结构 级 物理 级 。 表象 层级 


图 4-1 概念 层次 和 表征 层次 


值得 注意 的 是 每 层 故 障 注入 分 析 可 以 向 设计 者 提供 必要 的 信息 ， 使 得 设计 者 
能 够 对 任何 一 个 复杂 电路 的 可 靠 性 进行 预测 ， 并 可 在 电路 流 片 前 采取 必要 的 加 固 
措施 。 
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以 软 故 障 为 特殊 实例 ， 复 杂 系 统 在 固定 的 运行 周期 内 出 现 失 效 的 概率 主要 由 
以 下 几 点 决定 : 

1) 失效 概率 ， 假 设 故 障 造 成 了 一 个 差异 性 的 系统 机 状态 。 这 可 以 通过 系统 
或 者 寄存 器 传输 级 分 析 进 行 评估 。 注 意 ， 并 不 是 所 有 故障 的 系统 机 状态 都 会 造成 
系统 失效 。 

2) 系统 机 状态 中 出 现 故 障 的 概率 。 

(D 离子 直接 麦 击 锁 存 器 (造成 存储 单元 位 翻转 ) ， 这 种 故障 会 在 系统 内 传 
播 。 这 种 情况 需要 对 逻辑 级 和 寄存 器 级 的 故障 注入 进行 综合 分 析 。 

(2) 另 一 种 为 逻辑 层 故 障 传递 给 锁 存 器 ， 继 而 传递 到 整个 系统 ， 或 直接 传递 
到 系统 层 。 这 种 情况 也 要 通过 器 件 、 逻 和 辑 级 、 寄 存 器 级 故障 注 和 分析， 对 给 定 类 
型 的 电压 脉冲 信号 出 现在 每 一 门 输出 的 概率 进行 计算 ， 然 后 再 从 器 件 或 门 电路 级 
分 析 这 些 故障 传递 给 触发 器 输入 的 概率 。 

3) 源 事 件 发 生 的 概率 〈 即 离子 麦 击 的 概率 ) 。 这 个 概率 需要 考虑 事件 类 型 
(辐射 ， 进 程 变化 导致 的 间歇 故障 等 ) 以 及 电路 的 工作 环境 。 这 个 概率 通常 通过 


咒 件 级 故障 注入 获得 。 
上 述 所 有 的 概率 都 依赖 于 许多 参数 和 分 析 结 果 ， 其 准确 性 决定 于 每 一 级 电路 
分 析 的 准确 性 。 


在 对 可 能 的 故障 注入 方法 进行 阐述 前 ， 我 们 先 向 读者 提供 一 些 技术 背景 ， 这 
些 内 容 在 4.2 节 阐 述 。4. 3 节 给 出 了 支撑 这 个 工作 的 一 些 假设 。 


4.2 FARM 模型 


一 个 好 的 表征 故障 注入 环境 的 方法 要 考虑 本 章 参考 文献 [19] 提出 的 FARM 
分 类 。FARM 可 归纳 如 下 : 

1) F (Faults, WIRE): 注入 系统 的 故障 集 ， 这 需要 格外 谨慎 。 

2) A (Activation trajectories， 激 活路 径 集 ) : 说 明 采 用 何 种 表象 层 对 系统 进 
行 功能 演练 。 

3) R (Readout， 反 馈 集 ) : 系统 行为 级 别 反馈 的 集合 。 

4) M (Measures, EER): 度量 注入 故障 后 系统 的 信任 性 。 

FARM 模型 也 可 以 通过 加 入 工作 载荷 集 W 进行 改进 ， 工 作 载 和 荷 设 定 输入 激 
励 ， 产 生 对 系统 的 资源 需求 。 

度量 集 M 可 以 通过 研究 故障 注入 事件 后 的 结果 而 实验 性 地 获得 。 注 入 过 程 
由 基本 的 注入 组 成 ， 这 些 基本 的 注入 被 称 为 “试验 (experiments)”。 在 一 次 故 
障 注 和 中， 输入 域 对 应 一 个 故障 集 和 一 个 激活 路 径 集 ， 而 输出 域 对 应 反馈 集 和 度 
量 集 。 
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单 次 试验 由 下 中 选 出 的 故障 f 和 A 中 选 出 的 作用 轨迹 a 决定 ， 同 时 还 应 有 WW 
中 的 工作 载荷 w。 系 统 的 行为 可 以 观察 到 ， 并 构成 反馈 r。 单 次 试验 于 是 就 由 三 
TUG «f, a, r> KRIE, EER M 通过 执行 一 次 描述 特定 工作 载荷 W 的 反馈 R 
的 进程 获得 。 


4.2.1 故障 注入 的 要 求 


可 以 认为 ，FARM 模型 描述 了 故障 注入 过 程 中 的 一 些 要 素 , 但 是 并 没有 考虑 
到 故障 注入 环境 ( 如 实现 注入 所 采用 的 技术 ) 。 相 同 的 FARM 设置 可 以 用 在 不 同 
的 故障 注入 技术 中 。 在 说 明 该 技术 前 ， 我 们 先 关注 在 设 定 故障 注入 环境 时 所 需要 
考量 的 一 些 指标 : 侵扰 性 、 速 度 以 及 成 本 。 
以 下 DUT 通常 涵盖 至 少 一 个 处 理 区 ， 连 接 一 些 存储 模块 ， 还 可 能 连接 一 些 
寺 别 的 先进 电路 ， 并 且 工 作 在 一 个 给 定 的 应 用 模式 下 。 故 障 注入 并 不 需要 在 整个 
DUT 上 实现 。 有 时 只 有 少量 的 部 分 或 单元 在 进行 信任 性 分 析 。 


4.2.2 侵扰 性 


侵扰 性 是 指 DUT 的 行为 与 相同 系统 进行 了 故障 注入 后 表现 出 的 行为 差异 。 
侵扰 性 是 由 如 下 因素 引起 的 : 

1) 由 支撑 故障 注入 的 指令 或 模块 引入 由 此 产生 的 效应 是 ， 当 以 相同 的 激 
活路 径 作 为 其 输入 时 ， 执 行 的 模块 或 指令 得 到 的 结果 与 DUT 的 不 同 。 

2) DUT 电学 以 及 人 逻辑 状态 变化 ， 这 会 造成 系统 或 其 中 一 些 单元 执行 的 速度 
PRE; 从 时 序 角度 上 ， 这 意味 着 在 故障 注入 期 间 DUT 表现 出 不 同 的 行为 ; 我 们 
称 这 种 现象 为 时 序 侵扰 。 

3) DUT 内 存 镜像 的 不 同 ， 这 通常 会 由 故障 注入 时 引入 新 的 编码 或 数据 进行 
修正 。 

很 显然 ， 一 个 好 的 故障 注入 环境 应 当 尽 可 能 降低 侵扰 性 ， 进 而 保证 计算 结 
可 真正 被 拓展 到 原始 DUT Eo 


4.2.3 速度 


故障 注入 集合 通常 相当 于 大 量 的 故障 注入 试验 的 迭代 ， 每 一 个 试验 对 应 一 个 
故障 并 要 求 DUT 对 注入 过 程 执 行 一 次 。 因 此 整个 注入 过 程 需要 的 时 间 就 由 注入 
故障 试验 的 数量 以 及 每 次 注入 试验 的 时 间 所 决定 。 相 应 地 ， 这 个 时 间 就 与 试验 配 
置 时 间 和 执行 时 间 有 关 。 

能 够 降低 和 优化 故障 注入 集合 时 间 的 一 些 技术 和 手段 将 在 下 文中 阐述 。 
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4.2.4 单 次 故障 注入 试验 的 加 速 


故障 注入 试验 的 速度 可 以 用 由 正常 执行 时 间 (不 包括 故障 注入 时 间 ) 与 单 
次 故障 注入 试验 总 消耗 时 间 的 比值 表征 。 总 消耗 时 间 的 增加 主要 是 由 试验 初始 
化 、 试 验 结果 读 出 、 注 入 故障 以 及 措施 升级 的 时 间 引 起 的 。 

在 给 定 的 时 间 内 ， 试 验 数 量 会 被 限制 ， 因 此 在 进行 故障 注入 技术 设计 时 就 要 
计算 出 明确 的 故障 清单 ， 这 些 故 障 是 必要 的 。 其 中 一 个 挑战 是 降低 与 高 集成 度 系 
统 相关 的 大 型 故障 空间 ， 优 化 采样 技术 ， 优 化 低层 级 故障 在 高 抽象 层级 下 的 等 效 
表述 模型 。 


4.2.5 故障 清单 的 产生 


故障 清单 应 该 涵盖 所 有 可 能 对 系统 造成 影响 的 故障 ， 这 样 才能 保证 结果 的 有 
效 性 并 不 受 限 于 清单 中 故障 的 选择 。 不 幸 的 是 ， 由 于 故障 注入 试验 的 时 间 限 制 ， 
增加 故障 清单 规模 是 不 可 行 的 。 通 常 ， 故 障 清单 产生 的 目的 是 选择 具有 代表 性 的 
故障 子 集 ， 所 包含 的 故障 注入 能 够 产生 尽 可 能 多 的 反映 系统 行为 的 信息 ， 使 得 故 
障 注入 时 间 被 限制 到 可 接受 的 范围 。 


4.2.6 成 本 


对 于 所 有 可 能 的 目标 系统 ， 搭 建 故 障 注 入 环境 的 成 本 必须 尽 可 能 受到 限制 ， 
并 保证 与 系统 成 本 相 比 达到 可 忽略 的 程度 。 

搭建 故障 注入 环境 的 成 本 来 自 于 以 下 几 个 方面 : 

1) 故障 注入 环境 的 软件 和 硬件 。 

2) 设置 故障 注入 环境 的 时 间 以 及 将 其 应 用 到 目标 系统 的 时 间 。 

第 一 条 直接 与 选择 何 种 故障 注入 技术 相关 ， 第 二 条 意味 着 故障 注入 系统 应 当 
尽 可 能 可 调 ， 以 满足 不 同 目标 系统 的 需要 ， 并 易于 被 工程 人 员 所 使 用 。 


4.3 假设 


本 章节 中 ,我 们 对 FARM 模型 中 的 一 些 假设 进行 曾 述 ， 对 搭建 故障 注入 环 
境 时 的 一 些 选择 进行 如 下 归纳 : 

(1) 集合 Ff 即 选择 一 些 故障 组 成 故障 集合 。 首 先 要 选 定 故障 模型 。 选 择 时 
要 坚持 两 点 ， 其 一 为 故障 模型 要 尽 可 能 与 实际 的 故障 相符 ; 另 一 方面 ， 故 障 模型 
应 尽 可 能 可 用 并 且 易 实现 。 基 于 这 些 限定 ， 故 障 模 型 选 定 为 SEU/SET ( 单 粒子 
翻转 / 单 粒子 瞬 态 效应 ) 。 每 种 故障 可 利用 下 述 信息 进行 表征 : 

1) 故障 注入 时 间 : 故障 注入 系统 的 初始 时 间 。 
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2) 故障 位 置 : 故障 影响 的 系统 的 组 件 。 

3) 故障 隔离 .一旦 故障 组 件 是 n 位 冤 的 寄存 带 ， 故 障 隔离 就 是 位 隔离 ， 主 
要 是 为 了 隔离 那些 被 SEU 影响 的 位 。 

(2) 集合 A 在 设置 A 集合 时 遇 到 两 个 问题 。 其 一 是 如 何 确定 应 用 到 目标 
系统 的 输入 途径 ， 这 对 故障 注入 试验 是 非常 重要 的 。 目 前 ， 研 究 者 已 经 提出 了 几 
种 解决 的 方法 ， 本 文 不 再 缆 述 这 些 方法 ， 我 们 关心 的 是 在 途径 确定 后 实现 故障 注 
入 的 技术 。 男 外 ， 还 需要 关注 如 何 将 这 些 途径 应 用 到 系统 中 ， 因 为 它们 通常 具有 
较 高 数量 、 不 同类 型 的 输入 信号 (数字 和 模拟 ， 高 频 和 低频 ， 等 等 ) 。 

(3) RAR 这 个 信息 集合 可 以 通过 观察 DUT 在 每 个 故障 注入 试验 中 表现 
出 行为 ， 并 对 比 无 故障 时 的 行为 得 到 。 注 意 期 间 所 有 的 操作 应 尽 可 能 地 降低 
干扰 。 

(4) 集合 M 在 故障 注入 集合 的 最 后 ,需要 一 个 合适 的 工具 去 汇总 可 信任 
性 评估 的 结果 以 及 故障 清单 中 的 故障 覆盖 率 。 故 障 覆 盖 率 定义 为 故障 可 能 的 
效应 : 

1) 无 效应 故障 。 这 种 故障 既 不 会 以 错误 方式 进行 传播 也 不 会 导致 系统 失 
效 。 这 种 故障 在 系统 中 保持 一 定时 间 ， 不 会 对 系统 造成 影响 ， 随 后 会 从 系统 中 消 
失 。 比 如 ， 我 们 考虑 一 个 影响 程序 变量 x 的 故障 。 如 果 第 一 次 操作 程序 是 在 x 下 
运行 ， 故 障 后 ， 是 个 写 操作 ， 然 后 一 个 正确 的 值 就 会 蔡 换 掉 错误 的 值 ， 于 是 系统 
又 恢复 到 无 故障 状态 。 

2) 失效 。 故 障 在 系统 中 传播 最 终 被 系统 输出 。 

3) 可 探测 的 故障 。 故 障 产生 一 个 错误 ， 这 个 错误 被 识别 并 向 系统 用 户 发 出 
信号 。 在 这 种 情况 下 ， 用 户 可 知道 任务 被 一 个 错误 中 断 ， 然 后 用 户 可 采取 必要 的 
反 制 措施 恢复 正确 的 系统 功能 。 在 可 容错 的 系统 中 ， 反 制 措施 会 自动 启动 。 错 误 
探测 通过 一 系列 机 制 实 现 ， 错 误 探测 机 制 内 舱 入 系统 ， 用 于 监视 系统 行为 ， 报 告 
系统 异常 状态 。 考 虑 到 处 理 器 系统 ， 错 误 探 测 机 制 会 在 处 理 器 中 找到 ， 通 常 存在 
于 处 理 器 的 硬件 中 ， 软 件 中 也 会 有 相应 的 执行 程序 。 前 者 被 称 为 硬件 探测 机 制 ， 
后 者 被 称 为 软件 探测 机 制 。 比 如 硬件 探测 机 制 ， 我们 考虑 非法 指令 陷阱 (illegal 
instruction trap) ， 当 处 理 需 试图 解码 来 自 于 代码 存储 器 的 未 知 二 进 制 字 串 时 ， 该 
机 制 就 会 执行 。 未 知 的 二 进 制 字 串 可 能 是 由 一 个 有 效 指令 由 于 错误 导致 指令 无 效 
时 产生 的 。 对 于 软件 探测 机 制 ， 比 如 我 们 考虑 设计 者 插入 一 个 用 于 范围 检查 的 代 
码 段 ， 用 于 确认 数据 是 否 由 用 户 输入 ， 并 在 数据 超出 预 设 范围 时 报警 。 进 一 步 提 
炼 我 们 的 分 析 ， 可 能 确认 存在 下 列 几 类 故障 探测 : 

CD 软件 探测 故障 。 一 个 用 于 识别 错误 /失效 并 向 用 户 发 出 警报 的 软件 。 比 
如 ， 我 们 考虑 一 个 子 程序 ， 这 个 程序 基于 范围 检查 确认 由 另 一 个 存储 在 变量 x 子 
程序 产生 的 结果 的 有 效 性 。 如 果 x 的 数值 超过 预 设 范围 ， 控 制 子 程序 则 会 产生 一 
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个 异常 信号 。 

D 硬件 探测 故障 。 一 个 用 于 识别 错误 /失效 并 向 用 户 发 出 警报 的 硬件 构件 。 
比如 ， 奇 偶 校 验 锅 ， 它 占据 处 理 器 存储 单元 。 当 一 个 故 隐 造成 存储 单元 内 容 变化 
时 ， 校 验 器 就 会 识别 奇偶 的 变化 ， 并 且 发 出 异常 信号 。 

© 超时 探测 故障 。 故 障 导致 系统 进入 死 循环 ， 此 时 系统 不 会 产生 任何 输出 。 
这 种 错误 可 以 通过 看 门 狗 (watchdog) 计时 器 探测 到 ， 它 会 在 系统 操作 开始 时 启 
动 ， 在 系统 可 以 输出 结果 时 停止 。 

O 潜在 故障 。 有 些 故 障 在 系统 中 存在 时 是 惰性 的 ， 但 是 有 时 也 会 变 得 
活性 并 能 产生 错误 ,但 是 这 个 错误 不 会 到 达 系 统 输出 端 ， 所 以 这 个 故障 不 会 
系统 失效 。 如 一 个 变量 在 系统 使 用 后 不 会 再 用 ， 即 使 它 产生 错误 ， 但 是 它 已 
系统 弃 用 ， 所 以 不 会 对 系统 产生 任何 影响 。 

C» 可 被 修正 的 故障 。 这 类 故障 是 指 其 产生 的 错误 可 被 系统 自动 校正 ， 无 需 
用 户 操作 。 


4.4 晶体 管 级 的 故障 注入 


在 SEUZSET 故障 情况 下 ， 故 障 注 和 分析 的 实质 是 分 析 环 境 效应 对 集成 电路 
的 影响 。 进 一 步 地 ， 这 个 分 析 主 要 是 分 析 辐 射 效 应 与 器 件 的 交互 作用 ， 从 物理 维 
度 上 理解 宇宙 射线 离子 环境 与 电路 元 器 件 的 作用 机 制 。 这 个 层次 的 故障 注入 分 析 
主要 是 获得 敏感 电路 中 电荷 沉积 的 概率 分 布 。 

4.4.1 产生 软 错误 的 粒子 

宇宙 射线 是 由 外 部 空间 产生 的 粒子 ， 它 能 够 进入 地 球 大 气 层 。 高 能 中 子 
(>1 MeV) 通过 与 硅 原子 核 作 用 产生 二 次 离子 ， 这 些 二 次 离子 通过 电离 作用 导 
致 半导体 器 件 的 软 错误 。 这 种 辐射 作用 是 存储 单元 软 错误 的 主要 来 源 。a 粒子 是 
软 错误 的 另 一 个 来 源 。 这 种 类 型 的 辐射 几乎 都 来 自 于 器 件 封 装 材料 中 的 杂质 ， 并 
随 不 同 的 电路 出 现 较 大 的 变化 。 第 三 种 软 错误 机 制 是 由 低能 宇宙 中 子 与 IC 材料 
中 的 BP 同位 素 作用 ， 尤 其 是 在 作为 IC 绝缘 层 的 确 磷 硅 酸 盐 玻 璃 (BPSG) 中 最 
为 常见 。 本 章 参考 文献 [7] 中 表明 这 种 辐射 效应 是 造成 使 用 BPSG 的 0. 25um 
工艺 的 器 件 软 错误 的 主要 来 源 。 


4.4.2 硅 器 件 中 单 粒 子 瞬 态 的 模拟 仿真 


反 向 偏 置 晶体 管 的 结 区 是 对 单 粒 子 效应 最 敏感 的 区 域 ， 尤 其 是 当 结 区 悬浮 或 
较 弱 驱动 时 8] 。 粒 子 在 材料 中 运动 时 ， 会 在 其 运动 轨迹 上 产生 亚 微米 级 直径 的 
由 电子 - 空 穴 对 构成 的 圆柱 形 的 轨迹 。 如 果 粒 子 艇 击 的 位 置 接近 或 者 直接 艇 击 耗 
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尽 区 ， 电 场 就 会 很 快 地 将 载 流 子 收集 ， 在 相应 的 节点 上 产生 电流 脉冲 。 图 4-2 展 
示 了 反 偏 结 区 电荷 产生 和 收集 的 过 程 以 及 由 此 产生 的 电流 脉冲 的 过 程 。 目 前 广泛 
地 利用 2D 和 3D 仿真 分 析 可 对 电荷 收集 的 详细 物理 过 程 进行 研究 !8” 1 。 


MAL 电荷 迁移 


电荷 扩散 


0 02 0.4 1 5 ns 
电场 脉冲 


图 4-2 N*/P 硅 结 区 在 粒子 稼 击 后 出 现 的 漏斗 区 以 及 电流 脉冲 


漏斗 区 的 太 十 和 收集 电荷 的 时 间 强 烈 依 赖 于 基底 的 挫 杂 浓度 ， 当 基底 的 挨 杂 
降低 时 漏斗 区 斥 才 增 加。 电荷 收集 时 间 通 常 都 在 皮 秒 量 级 ， 随 后 电荷 扩散 开始 并 
成 为 主导 过 程 ， 直 至 所 有 载 流 子 都 被 收集 。 电 荷 扩散 的 时 间 要 比 漏斗 区 电荷 收集 
时 间 长 得 多 ， 通 常 在 几 百 纳 秒 。 

粒子 又 击 产生 的 脉冲 电流 的 脉 宽 和 形状 与 不 同 的 因素 有 关 ， 如 粒子 种 类 、 能 
量 、 入 射 角度 、 基 底 结 构 、 挨 杂 和 单元 尺寸 。 此 外 ， 脉 冲 电流 还 与 粒子 友 击 位 置 
与 敏感 节点 的 距离 有 关 。 总 体 上 ， 和 射 粒子 轨迹 离 结 区 越 远 ， 被 结 区 所 能 收集 到 
的 电荷 越 少 ， 出 现 软 错误 的 概率 越 低 。 收 集 到 的 电荷 量 Qu 并 不 是 软 错误 率 分 析 
中 唯一 一 个 需要 考虑 的 参数 。 过 剩 载 流 子 在 器 件 敏 感性 中 扮演 了 很 重要 的 角色 。 
敏感 性 主要 依赖 于 电路 的 一 些 特征 〈 漏 区 的 有 效 电容 和 漏 区 传导 电流 ) DU id 
置 条 件 '"]。 所 有 这 些 因素 决定 了 阔 值 电荷 Q.a ， 即 使 得 器 件数 据 状 态 发 生变 化 
的 电荷 量 ， 这 个 参数 并 不 是 固定 的 ， 其 依赖 于 辐射 脉冲 的 性 质 和 电路 本 身 的 动态 
响应 。 简 单 地 理解 ， 对 于 一 个 存储 电路 ， 如 果 入 射 粒子 产生 的 电荷 收集 量 低 于 效 
值 电荷 ， 则 电路 不 会 发 生 软 错误 。 


4.4.3 ”物理 级 的 2D/3D 器 件 仿真 


在 文献 中 可 以 找到 对 于 一 个 特定 能 量 的 粒子 在 硅 中 产生 的 电荷 量 。 利 用 这 个 
数据 ， 人 们 就 有 可 能 计算 一 个 灵敏 区 内 收集 到 的 电荷 数 。 如 此 ， 设 计 者 可 以 结合 
在 器 件 级 的 特定 工艺 库 以 及 数值 仿真 离子 作用 去 模拟 一 个 组 合 逻 辑 单元 (或 者 
存储 单元 ) 。 目 前 商业 顺 件 级 仿真 软件 的 发 展 保证 了 一 个 完整 单元 的 需 件 级 仿真 
可 以 实现 ("i 。 大 量 的 特殊 软件 能 够 完成 不 同位 置 、 不 同方 向 、 不 同 射程 的 离子 
轨迹 模拟 ， 并 已 经 商业 化 局 - 9 。2D7Z3D 模式 呈现 出 的 器 件 结 构 完 全 能 够 满足 任 


意 一 种 工艺 的 单元 仿真 ， 如 图 4-3 
所 示 。 在 一 些 特 别 关 注 的 区 域 需 
要 进行 更 为 详细 的 网 络 划 分 : 18 
道 、 结 区 、LDD 和 离子 轨迹 周围 。 

仿真 过 程 中 采用 的 数理 模型 
是 基于 漂移 - 扩散 模型 ， 这 其 中 
包括 了 与 电场 和 掺 杂 浓 度 相 关 的 
迁移 率 模型 ， 这 些 数理 模型 考虑 
到 了 载 流 子 的 速度 饱和 ，Shockley 图 4.3 N— MOSFET 晶体 管 的 2D 模型 ，90 nm 工艺 
Read Hall 和 俄 软 复合 模型 以 及 能 
华 变 罕 效 应 。 

其 中 需要 求解 的 公式 为 Poisson 方程 和 电流 连续 方程 ， 其 中 还 包括 基本 的 电 
流 密度 方程 〈( 即 实际 漂移 -扩散 方程 ) 。 这 些 方程 被 离散 化 并 利用 有 限 微分 或 有 
限 元 的 方法 进行 求解 。 对 纳米 尺度 器 件 除了 漂移 -扩散 模型 外 ， 还 需要 加 入 纳米 
尺度 、 准 弹道 输 运 、 载 流 子 加 热效应 等 。2D/3D 仿真 程序 是 半导体 工业 器 件 分 
析 的 常用 手段 。 我 们 将 重 离子 仿真 模型 加 入 到 这 些 程序 中 ， 其 中 重 离子 由 电子 - 
空 穴 对 数量 、 离 子 轨迹 坐标 和 高 斯 时 间 分 布 来 进行 模拟 号 ] 。 

改进 后 的 2D/3D 物理 仿真 建立 了 探索 性 的 方法 ， 用 于 计算 注入 电荷 被 敏感 
节点 收集 的 比例 ， 同 时 还 可 以 计算 电荷 收集 过 程 的 时 间 参 数 。 得 到 这 些 结果 后 ， 
人 们 就 可 以 计算 出 脉冲 电流 的 脉 宽 和 幅度 ， 其 中 脉冲 的 形状 可 以 近似 表示 成 双 指 
数 曲线 。 

离子 人 射 后 产生 的 瞬 态 电流 为 1551 

La = MN EET (4-1) 

式 中 ，0@u 为 收集 到 的 电荷 数 ; rs 和 zpg 分 别 为 电荷 收集 的 时 间 常 数 ， 与 CMOS T. 
艺 有 关 。 

2D/3D 物理 级 仿真 可 以 得 到 由 特定 荷 电 粒子 与 晶体 管 (或 整个 逻辑 单元 ) 
作用 后 产生 的 脉冲 电流 。 这 让 设计 者 可 以 明确 任何 晶体 管 /逻辑 单元 最 为 敏感 的 
节点 以 及 核电 离子 最 小 的 阔 值 能 量 。 然 而 这 种 评价 方法 要 消耗 CPU 的 速度 和 时 
间 。 这 种 仿真 类 型 可 以 人 工 或 半自动 实现 ， 其 应 用 范围 很 广 。 


4.4.4 电学 级 的 瞬 态 故障 注入 仿真 


这 种 故障 注入 类 型 ， 纳 入 了 那些 能 够 影响 粒子 注入 后 产生 单 粒 子 事件 的 絮 件 
参数 ， 进 而 对 晶体 管 或 逻辑 单元 的 行为 进行 评价 。 必 须 对 每 一 个 电路 单元 ( 存 
储 单元 或 逻辑 门 ) 进行 仿真 获得 单元 输出 的 电压 瞬 态 波形 。 
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电压 瞬 态 脉冲 是 2D7Z3D 物理 仿真 出 的 瞬 态 电流 脉冲 的 函数 ， 同 时 也 由 门 以 
及 电路 拓扑 结构 的 特定 负载 决定 。 

进行 电学 级 故障 仿真 ， 建 立 SPICE 电学 屏蔽 模型 ,要 输入 必要 的 参数 
(Vous Toy, Vip) 。 屏 蔽 模型 是 用 于 计算 脉冲 电流 在 流 经 逻辑 电路 中 栅 结 构 后 产 
生 的 衰减 。 电 学 屏蔽 模型 涉及 两 个 电学 效应 ， 这 些 电 学 效应 会 使 电压 /电流 脉冲 
流 经 逻辑 电路 后 强度 减弱 。 

1) 电路 延迟 ， 这 是 由 晶体 管 的 开关 时 间 导 致 脉冲 的 上 升 和 下 降 时 间 增 加 ， 
于 是 降低 了 全 局 有 效 脉 冲 宽度 。 

2) 另 一 方面 ， 对 于 短 时 脉冲 ， 当 栅 在 输出 幅度 达到 最 大 前 关闭 时 ， 脉 冲 宽 
度 会 进一步 降低 。 

对 于 短 时 脉冲 ， 第 二 个 效应 更 为 重要 ， 而 且 这 个 效应 会 造成 脉冲 在 其 传播 路 
径 上 持续 衰减 ("1 。 电 学 屏蔽 模型 不 仅 要 考虑 栅 延 迟 ， 以 及 其 在 输入 信号 和 开关 
电压 的 上 升 和 下 降 时 间 对 得 时 脉冲 输入 造成 衰减 的 影响 ， 还 要 考虑 互 连 延 迟 ， 这 
会 在 当今 和 未 来 的 工艺 时 序 模型 中 起 主导 作用 。 另 一 个 要 考虑 的 问题 是 再 收敛 路 
径 的 存在 性 ， 这 会 对 脉 宽 产 生 重 要 的 影响 。 

在 DUT 的 电学 模型 中 ， 通 过 右 件 级 仿真 要 产生 一 个 电流 源 。 仿 真 的 工具 可 
以 是 任何 商业 SPICE 软件 /模拟 仿真 器 。 注 入 点 通过 仿真 程序 或 指令 人 为 地 或 自 
动 地 选择 。 

图 4-4 给 出 了 脉冲 电流 注入 的 原则 。 脉 冲 电流 注入 受 影响 的 门 电路 的 输出 
级 ， 从 而 获得 真实 的 电压 脉冲 。 瞬 态 脉 冲 电 压 继 而 在 后 续 的 逻辑 门 电路 中 传播 、 
放大 ， 其 脉 宽 与 总 节点 电容 有 关 ( 门 电路 的 输出 电容 ， 与 输出 级 连接 的 门 电路 
数 ， 寄 生 线 负载 ) 。 


TT 


图 4-4 电学 级 脉冲 电流 注入 


尽管 电学 仿真 的 速度 要 比 2D/3D 仿真 的 速度 更 快 ， 但 其 还 是 一 个 耗 时 的 过 
程 。 利 用 电学 仿真 去 评价 一 个 复杂 设计 的 可 靠 性 是 相当 困难 的 ， 因 为 需要 考虑 大 
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量 的 电路 节点 以 及 每 个 节点 都 需要 一 定 的 运算 时 间 。 但 是 ， 这 种 方法 能 够 很 好 地 
帮助 设计 人 员 在 建立 完全 的 FIT 模型 计算 时 同时 考虑 电学 屏蔽 效应 。 


4.5 门 电路 级 和 寄存 器 传输 级 的 故障 注入 


这 种 故障 注入 类 型 是 指 通过 仿真 方法 对 DUT 的 故障 响应 进行 评价 。 故 障 注 
人 可 以 通过 三 个 方式 实现 ， 

1) 仿真 工具 不 仅 包 含 能 够 评估 无 故障 DUT 的 算法 ， 如 VHDL 和 Verilog fj 
真 程序 ， 而 且 还 包含 对 DUT 故障 进行 评估 的 算法 。 这 种 仿真 工具 普遍 包括 一 些 
支持 评估 诸如 呆滞 型 或 延迟 型 故障 等 永久 故障 模型 !%#] 。 但 是 这 些 工 具 对 于 SEU 
或 者 SET 的 仿真 还 存在 一 些 限制 ， 所 以 设计 者 不 得 不 依赖 一 些 原始 工具 ， 要 人 么 
通过 定制 的 软件 要 么 通过 一 些 通用 的 软件 。 

2) DUT 模型 可 以 通过 特殊 的 数据 类 型 或 者 某 些 具有 能 够 支持 故障 注入 的 程 
序 得 到 丰富 。 这 种 方式 很 普遍 ， 因 为 这 可 以 提供 一 个 简单 的 解决 方案 ， 使 得 故障 
注入 的 实现 过 程 仅 需 有 限 的 工作 ， 并且 已 经 存在 类 似 的 工具 可 以 支持 这 项 
THES -28] i 

3) 当 故 障 注 入 通过 仿真 命令 实现 时 ， 仿 真 工具 和 DUT 模型 都 可 以 不 用 进行 
变动 。 目 前 ， 在 仿真 工具 的 指令 集中 都 可 以 普遍 地 找到 驱使 程序 产生 一 些 指令 ， 
这 些 指 令 可 产生 模型 中 需要 的 数值 .1]。 通 过 对 这 种 方式 的 探索 ,很 有 可 能 实现 
对 SEU 和 SET 的 仿真 ， 同 时 也 可 实现 对 其 他 的 故障 模型 进行 仿真 。 

文献 [29] 中 提出 了 一 种 基于 仿真 的 故障 注入 系统 ， 以 此 为 例 ， 我 们 在 这 
里 对 这 个 系统 包含 的 一 些 主要 结构 进行 如 下 梳理 : 

1) DUT 模型 (以 VHDL 语言 进行 编写 ) ， 描 述 所 要 分 析 系 统 的 功能 。 

2) VHDL 模拟 器 ， 用 于 评估 DUT。 针 对 这 个 目的 ， 任 何 支持 VHDL 语言 的 
模拟 器 ， 包 括 仿真 过 程 中 允许 监视 /改变 信号 幅 值 和 变量 的 命令 集 ， 都 是 适用 的 。 

3) 故障 注入 管理 ， 它 可 以 向 VHDL 模拟 器 发 出 指令 ， 使 模拟 器 运行 目标 系 
统 的 分 析 程 序 或 者 进行 故障 注入 。 

基于 仿真 的 故障 注入 实验 需要 较 长 的 执行 时 间 ， 这 取决 于 DUT 模型 的 复杂 
程度 以 及 VHDL 模拟 器 的 运行 效率 、 工 作 站 的 性 能 以 及 实验 所 需要 注入 的 故障 
数目 。 为 了 克服 这 些 限 制 ， 本 章 参 考 文献 [29] 中 提出 了 一 些 用 于 缩短 运行 时 
间 的 技术 。 

这 些 技术 由 以 下 三 个 步骤 组 成 . 

1) 无 故障 运行 : DUT 在 没有 注入 任何 故障 下 模拟 ,产生 跟踪 文件 ， 收 集 
DUT 动作 的 信息 以 及 模拟 器 状态 信息 。 

2) 静态 故障 分 析 : 给 定 需 要 注入 故障 的 初始 清单 ， 通 过 搜索 无 故障 运行 时 
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收集 到 的 信息 ， 我 们 可 以 确认 哪些 故障 会 影响 DUT， 这 些 影 响 可 以 通过 推理 得 
到 ， 然 后 我 们 将 这 些 可 知 的 影响 从 注入 故障 清单 中 排除 掉 。 通 过 这 个 过 程 ， 故 障 
数 可 以 降低 ， 因 此 可 见 大 大 减少 故障 注入 实验 的 时 间 。 

3) 动态 故障 分 析 : 在 进行 故障 注入 时 ，DUT 周期 地 与 无 故障 运行 时 的 对 应 
时 序 的 结果 进行 比 对 。 如 果 故 障 对 DUT 的 影响 已 知 ， 也 就 是 说 ， 故 障 导 致 一 些 
可 探测 的 机 制 ， 故 障 从 DUT 中 消失 ， 或 者 它 本 身 已 经 显示 为 失效 时 ， 模 拟 过 程 
应 尽早 停止 。 尽 管 这 种 动态 的 比 对 过 程 也 会 消耗 一 定 的 时 间 ， 但 是 对 于 时 间 消 耗 
的 降低 还 是 明显 的 。 通 常 ， 故 障 在 极 短 的 时 间 内 就 会 表现 出 来 (或 消失 掉 ) 。 通 
过 监视 故障 在 几 个 模拟 循环 的 演化 ， 我 们 有 可 能 预先 停止 模拟 程序 执行 ， 并 返回 
一 些 重要 的 结果 。 我 们 可 以 节省 大 量 的 时 间 。 如 果 故 障 在 几 个 模拟 循环 后 始终 是 
隐蔽 的 ， 它 或 许 在 执行 完毕 后 仍然 隐蔽 或 者 最 终 显示 出 ， 在 这 样 的 情况 下 ， 就 不 
需要 进行 这 种 动态 的 比 对 ， 这 也 会 减少 注入 实验 的 时 间 。 

下 面 给 出 本 章 参 考 文献 [29] 中 提 及 的 更 为 详细 的 内 容 。 


4.5.1 无 故障 运行 


这 个 步骤 的 目的 是 收集 系统 在 无 故障 运行 时 的 信息 。 要 给 出 即使 在 故障 注入 
时 仍然 能 够 保持 正常 的 输入 激励 TERM) 的 集合 ， 要 收集 两 个 信息 集合 : 
一 个 是 用 于 动态 分 析 的 集合 ; 另 一 个 是 用 于 静态 分 析 的 集合 。 

静态 故障 分 析 要 求 如 下 过 程 的 全 跟踪 : 

1) 数据 访问 : 每 当 数 据 进行 访问 时 ， 访 问 操作 的 时 间 、 访 问 的 类 型 ( 读 / 
写 ) 和 地 址 都 要 记录 。 

2) 寄存 器 访问 : 每 当 对 寄存 器 进行 访问 时 ， 时 间 、 寄 存 咒 名 以 及 存 取 的 类 
型 都 要 被 记录 下 来 。 

3) 代码 访问 : 在 每 次 指令 获取 时 ， 获 取 指 令 的 地 址 要 记录 到 跟踪 文件 里 。 

言 息 被 收集 后 ， 然 后 存储 在 使 用 VDHL 语言 编写 的 专用 模块 里 ， 这 成 为 代 
码 /数据 观察 器 ， 它 是 衣 和 人 到 系统 模型 中 的 。 其 本 身 不 具有 任何 侵扰 性 ， 因 为 代 
码 /数据 观察 器 与 系统 并 行 不 会 影响 系统 的 活动 。 

相反 ， 为 了 完成 动态 故障 分 析 ， 仿 真 过 程 需 要 周期 性 地 停止 ， 系 统 的 瞬间 状 
AS (快照) 被 记录 下 来 。 模 拟 顺 件 的 系统 快照 存储 在 DUT 的 存储 单元 内 。 

这 个 方法 效率 较 高 ， 因 为 其 在 收集 系统 信息 时 不 会 对 系统 产生 干扰 。 男 一 方 
面 ， 对 于 非常 大 的 系统 ， 它 可 能 会 需要 大 量 的 存储 空间 和 硬盘 空间 ， 所 以 此 时 系 
统 的 快照 要 有 选择 性 地 保存 。 


4.5.2 静态 故障 分 析 
一 个 故障 可 以 从 故障 初始 列表 中 排除 要 坚持 两 个 原则 ， 这 要 贯穿 于 整个 无 故 
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障 运 行 时 收集 的 信息 的 分 析 中 。 

如 果 满 足下 面 任意 条 件 ， 则 影响 数据 的 故障 可 被 移 除 : 

1) 在 时 间 7， 地 址 为 4， 注 入 的 给 定 故障 为 / 如果 4 在 了 时 间 后 不 再 被 读 
取 ， 则 /可 被 移 除 。 这 个 规则 排除 了 对 系统 活动 没有 影响 的 故障 。 

2) 在 时 间 7， 地 址 为 4， 注 入 的 给 定 故 障 为 f/， 如 果 7 时间 后 涉及 4 的 第 一 
个 操作 为 写 操 作 ， 则 了 可 被 移 除 。 

相反 地 ， 如 果 影 响 代 码 的 故障 满足 下 面条 件 ， 则 可 被 移 除 : 在 时 间 T7， 地 址 
为 4， 注 入 的 给 定 故障 为 户 WER 4 对 应 的 指令 在 了 时 间 后 不 再 被 采用 ， 则 /可 
被 移 除 。 这 个 规则 排除 了 那些 不 会 对 系统 产生 影响 、 其 本 身 注 人 是 无 用 的 故障 。 


4.5.3 动态 故障 分 析 


动态 故障 分 析 的 本 质 思想 是 尽早 识别 注入 故障 的 影响 ， 进 而 中 止 仿真 过 程 。 
这 种 方法 可 以 节省 大 量 的 仿真 时 间 。 

这 个 故障 注入 程序 首先 要 设 定 VHDL 代码 中 的 断 点 集 ， 去 采集 如 下 的 情况 : 

1) 程序 完成 : 当 最 后 一 个 DUT 运行 指令 完成 时 产生 一 个 断 点 ， 中 止 程序 。 
这 个 机 制 对 故障 导致 程序 过 早 结束 时 ， 提 前 中 止 仿真 进行 很 有 帮助 。 

2) (pli: 为 了 探测 非 同 步 事 件 ， 需 要 对 VHDL 设置 一 个 断 点 以 中 断 程序 ， 
这 通常 用 于 完成 硬件 和 软件 错误 探测 机 制 中 。 

3) 超时 : 仿真 时 间 高 于 无 故障 程序 完成 所 需 的 时 间 。 如 果 仿 真 中 止 或 者 达 
到 任何 一 个 断 点 时 就 形成 超时 条 件 。 

所 有 的 断 点 集 完成 后 ，DUT 仿真 到 故障 注入 时 间 ， 注 入 开始 。 当 VHDL 模 
拟 器 完成 VHDL 源 中 的 信号 /变量 进行 修改 的 指令 后 ， 注 和 人 中止 。 注 和 人 后 ，DUT 
仿真 到 第 一 次 快照 对 应 的 时 间 点 。 最 后 ，DUT 与 无 故障 运行 比较 ， 下 面 的 情况 
需要 考虑 : 

1) 无 故障 时 ，DUT 的 状态 等 于 无 故障 运行 状态 ;有 两 种 可 能 性 : 

D 当 这 个 故障 是 注入 数据 区 时 ， 这 意味 着 该 故障 从 DUT 中 消失 ， 并 且 故 障 

影响 ， 此 时 仿真 中 止 。 

© 当 故 障 注入 代码 区 时 ， 如 果 故 障 指令 不 会 再 被 采用 ， 这 意味 着 故障 影响 
从 DUT 消失 ， 仿 真 可 中 止 。 

2) DUT 状态 与 无 故障 运行 状态 不 符 ; 在 这 种 情况 下 也 有 两 个 可 能 : 

(D 失效 : 故障 影响 了 DUT 输出 (造成 失效 ) 仿真 可 中 止 。 

© 潜在 故障 : 故障 还 是 在 DUT 中 出 现 ， 但 是 不 会 造成 系统 输出 错误 ， 需 要 
继续 仿真 。 
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4.6 系统 级 故障 注入 


我 们 以 DEPEND 90) 作为 系统 级 故障 注入 的 案例 ， 这 是 一 个 集成 设计 和 故障 
注入 的 环境 。 

DEPEND 适用 于 快速 模拟 容错 设计 以 及 广泛 开展 故障 注入 实验 。 在 分 析 时 ， 
系统 的 构成 以 及 各 组 成 部 分 的 相互 作用 依靠 收集 作用 过 程 ， 有 如 下 优势 : 

1) 它 是 模拟 系统 活动 、 产 生 维修 方案 和 系统 软件 细节 的 一 种 有 效 方式 。 

2) 简化 了 获得 系统 各 组 成 依赖 关系 的 方法 ， 尤 其 是 当 系 统 较 大 、 依 赖 关系 
复杂 时 ， 该 方法 优势 更 突出 。 

3) 它 允 许 真 实 的 程序 在 仿真 环境 中 执行 。 

按照 DEPEND, 设计 者 通过 C+ + 语言 编写 控制 程序 ， 开 发 DEPEND 库 中 的 
可 用 对 象 ， 对 系统 行为 进行 模拟 。 然 后 程序 进行 编译 并 链接 DEPEND 对 象 和 运 
行 时 间 环 境 。 

一 旦 系统 的 编译 和 链接 模式 通过 ， 就 可 以 在 仿真 并 行 运行 时 间 环 境 下 执行 获 
得 系统 的 运行 情况 。 在 仿真 过 程 中 ， 错 误 进 行 注 入 ， 维 修 方案 产生 ， 产 生 分 类 后 
的 故障 效应 报告 。 

DEPEND 库 向 设计 者 提供 了 复杂 的 对 象 ， 同 时 也 提供 了 简单 的 对 象 完 成 故障 
注入 的 基本 任务 ， 并 进行 分 析 。 复 杂 的 对 象 包括 : 

1) 处 理 器 。 

2) 自 检 处 理 器 。 

3) N -模块 化 元 余 处 理 器 。 

4) 通信 和 链接。 

5) 表决 器 。 

6) 存储 器 。 


4.6.1 故障 模型 


当 考 虑 到 系统 级 模型 时 ， 只 有 少量 的 关于 系统 执行 的 细节 是 可 用 的 ， 需 要 一 
些 抽象 的 故障 模型 。 系 统 级 故障 模型 与 实际 故障 效应 近似 ， 如 永久 或 瞬 态 故障 ， 
我 们 需要 明确 这 些 故障 如 何 对 系统 行为 产生 影响 ， 同 时 还 要 忽略 系统 构成 和 执行 
情况 。 

这 种 方法 由 DEPEND 开发 ， 可 丰富 DEPEND 库 中 每 个 组 成 部 分 的 故障 行为 ， 
并 与 无 故障 行为 进行 对 比 。 

以 处 理 器 为 例 ，DEPEND 假设 当 永 久 或 瞬 态 故障 发 生 时 ， 处 理 器 中 止 。 如 果 
故障 是 瞬 态 的 ， 当 CPU 重启 时 ， 故 障 就 会 消失 。 若 故障 是 永久 的 ， 只 有 当 CPU 
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被 替换 时 ， 故 障 才 会 被 修复 。 

以 通信 设备 为 例 ，DEPEND 采用 信息 中 易 受 影响 或 破坏 的 数据 位 来 模拟 通信 
通道 噪声 的 影响 。 

最 后 ， 对 于 存储 器 和 L/O 子 系统 ， 存 在 两 个 适用 的 系统 级 故障 模型 。 这 里 指 
的 故障 可 能 包括 数据 位 的 翻转 以 及 特征 位 错误 。 如 果 是 数据 位 翻转 ， 可 以 通过 逐 字 
节 比 对 或 校 验 查 出 故障 。 另 外 ， 通 过 对 特征 位 的 检查 进行 特征 位 故障 检测 。 


4.6.2 故障 检测 支持 


DEPEND 包含 一 个 注入 器 ， 主 要 实现 故障 注入 机 制 。 利 用 注 和 器， 用户 可 以 
指定 组 件 的 数量 ， 每 个 组 件 注 入 时 间 的 分 配 ， 指 定 特定 故障 模式 的 故障 程序 。 
注入 时 间 的 分 配 有 常数 分 布 、 指 数 分 布 、 超 指数 分 布 和 威 布尔 分 布 。 

开始 阶段 ， 随 机 数 产 后 器 产生 一 个 注入 信息 ， 确 定 出 现 故障 的 最 早 时 间 ， 体 
眠 直到 这 个 时 间 ， 调 用 故障 程序 。 如 本 章 参 考 文献 [30] 所 描述 ，DEPEND 运 
行使 用 了 表格 ， 该 表格 记录 每 个 组 件 的 运行 状态 (OK 或 Failed) 、 注 入 状态 
(Injection off, Injection on) 、 注 人 故障 时 间 和 下 一 次 故障 时 间 。 图 4-5 给 出 了 确 
定 组 件 和 注入 开始 的 算法 。 


initialize() 


for all components do 
if (component is OK & On) 
compute and store time to fault 
else 
time to fault is oo 
end if 


initialize() 
do forever 
find minimum time to fault among components 
sleep (minimum time to fault-current time) 
if (sleep not aborted) 
call fault subroutine 
set time to fault of this component to o 
end if 
end 


图 4-5 故障 注入 程序 
一 旦 组 件 被 修复 或 开启 ， 出 现 故障 的 时 间 就 开始 计算 并 输入 表格 。 注 和 人 器 然 
后 被 调用 计算 新 的 组 件 的 故障 时 间 。 


4.6.3 故障 注入 执行 加 速 
尽管 系统 级 提取 了 最 多 的 系统 组 件 的 执行 细节 ， 仿 真 时 间 可 能 还 是 个 重要 的 
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问题 。 对 于 复杂 的 系统 和 复杂 的 工作 载荷 ， 即 使 在 系统 级 别 上 ， 用 于 运行 故障 注 
入 的 时 间 还 是 被 禁止 的 。 

为 了 解决 这 个 问题 ，DEPEND 使 用 三 个 技术 去 降低 仿真 时 间 ; 

1) 分 层 仿真 : 该 方法 是 将 复杂 的 模型 分 解 为 简单 的 子 模型 。 对 子 模型 可 以 
进行 独立 的 分 析 和 计算 ， 然 后 综合 分 析 产 生 整 个 系统 的 计算 结果 。 当 各 子 模型 之 
间 的 相互 作用 较 弱 时 ， 这 种 分 层 仿真 的 方法 可 以 得 到 可 信 的 结 

2) 时 间 加 速 : DEPEND 注入 器 会 产生 下 一 个 事件 的 时 间 ， 如 下 一 次 错误 即 
将 到 来 的 时 间 ， 或 者 下 一 次 潜在 错误 的 发 生 时 间 。 这 些 影响 系统 事件 的 集合 按照 
时 间 顺 序 排列 成 清单 。 模 拟 器 直接 跳 到 清单 中 第 一 个 时 间 发 生 的 事件 ， 重 新 按照 
系统 时 间 间 隔 处 理 ， 直 至 事件 的 效应 发 生 。 

3) 方差 缩减 : DEPEND 可 对 模拟 引擎 直接 控制 ， 所 以 可 实现 抽样 技术 。 


4.7 结论 


分 析 数 字 系 统 的 故障 效应 问题 非常 复杂 ， 可 能 只 有 不 同 的 设计 阶段 进行 实验 
时 才能 明确 表现 出 来 。 系 统 级 故障 注入 可 以 对 即将 被 采用 的 设计 架构 的 可 靠 性 进 
行 初步 的 反馈 。 要 进一步 了 解 系统 可 靠 性 ， 需 通过 寄存 带 传 输 级 故障 注入 去 研究 
系统 架构 中 各 子 系统 的 可 靠 性 ， 也 要 研究 门 电路 级 故障 注入 去 理解 子 系统 中 重要 
组 件 表现 出 的 可 靠 性 行为 。 最 终 ， 唱 体 管 级 故障 注入 是 强制 的 ， 可 获得 流 片 工 艺 
WREE, 

最 后 ， 我 们 要 强调 ， 尽 管 通过 故障 注 和 人 对 整个 设计 阶段 可 靠 性 评估 具有 很 重 
要 的 指导 作用 ， 但 是 故障 注入 并 不 是 强化 系统 可 靠 性 的 唯一 手段 。 还 有 其 他 的 技 
术 ， 如 辐射 加 速 试验 技术 ， 始 终 是 很 重要 的 ， 并 需要 进一步 很 好 的 研究 。 总 结 一 
下 ， 我 们 强调 故障 注入 可 以 对 可 靠 性 问题 尽早 预测 ， 这 会 大 大 降低 在 设计 过 程 以 
后 的 加 速 辐射 试验 技术 的 研究 费用 。 
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摘要 : 本章 研 究 模 拟 和 混合 信号 电路 的 辐射 效应 ， 包 括 单 粒子 瞬 态 (Single 
Event Transients, SETs) 和 单 粒子 翻转 (Single Event Upsets, SEUs) 效应 。 首 先 ， 
在 模拟 电路 测试 领域 的 系统 层面 ， 回 顾 了 减缓 电路 单 粒 子 瞬 态 和 单 粒 子 翻 转 效 应 
的 理论 和 方法 。 随 后 ， 给 出 了 两 个 混合 信号 电路 的 应 用 案例 。 案 例 一 主要 研究 在 
现场 可 编程 模拟 阵列 (Field Programmable Analog Arrays, FPAAs) 这 一 新 型 模拟 
电路 中 所 出 现 的 单 粒 子 翻转 效应 。 部 分 FPAA 器 件 是 基于 SRAM 的 内 存单 元 来 存 
储 用 户 的 编程 信息 ， 因 而 这 些 电路 的 辐射 效应 将 如 同 FPGA 的 辐射 效应 一 样 显 
著 。 本 章 针 对 一 款 商 用 FPAA 器 件 开展 位 翻转 试验 ， 试 验 结果 表明 : 单个 位 翻转 
亦 可 能 造成 先前 所 存储 的 器 件 内 部 编程 结构 信息 产生 较 大 变化 。 案 例 二 主要 针对 
5 -A 模 - 数 转换 器 。 本 章 基 于 MATLAB 构建 了 以 上 模 - 数 转 换 器 的 模型 ， 并 由 
此 开展 一 系列 故障 注 和 试验。 试验 结果 表明 : 数字 电路 部 分 在 被 保护 情况 下 ， 
> — ABE - 数 转换 器 可 应 用 于 辐射 环境 中 。 以 上 对 数字 电路 的 保护 措施 可 采用 某 
些 设计 指令 进行 实现 。 最 后 ， 本 章 给 出 了 包括 自 校 验 电路 在 内 的 模拟 电路 在 线 测 
试 方法 ， 其 可 应 用 于 检测 电路 工作 时 发 生 的 SET 和 SEU 故障 ， 并 由 此 设计 自 恢 
复 系统 。 


5.1 简介 


先进 集成 电路 具有 功能 复杂 、 信 号 变化 多 样 、 尺 寸 小 、 高 性 能 和 低 功 耗 等 特 
点 ， 其 被 广泛 用 于 太空 环境 ， 以 满足 航天 需 对 矿 寸 、 重 量 、 能 耗 及 成 本 等 方面 的 
要 求 。 然 而 ， 随 着 晶体 管 和 电容 尺寸 的 减 小 ， 新 型 集成 技术 将 使 得 器 件 的 辐 照 易 
损 性 增加 。 

在 空间 应 用 中 ， 集 成 电路 将 面临 包括 一 系列 粒子 在 内 的 恶劣 环境 。 与 电荷 强 
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效应 。 在 应 用 于 空间 的 模拟 和 混合 信号 电路 设计 过 程 中 ， 必 须 考 虑 相应 的 辐射 效 
应 ， 以 满足 这 些 电路 的 应 用 需求 。 

辐射 可 能 在 应 用 于 空间 环境 的 电子 系统 中 造成 单 粒子 翻转 和 单 粒子 瞬 态 效 
应 。 在 过 去 十 几 年 里 ， 单 粒子 翻转 效应 、 单 粒子 瞬 态 效应 及 其 对 数字 电路 的 影响 
已 被 业界 所 广泛 研究 !'2] ;近年 来 ， 业界 也 提出 了 一 些 数字 电路 的 集成 故障 宛 
余 技 术 ![47221。 然 而 ， 由 于 模拟 电路 常 被 认为 具有 重 棒 性 ， 因 而 很 少 有 文献 考虑 
模拟 电路 的 单 粒子 翻转 效应 11,16,26] 。 

本 章 回顾 了 模拟 电路 测试 领域 的 理论 与 方法 ， 以 期 在 系统 层面 提出 减缓 模拟 
和 混合 信号 电路 辐射 效应 的 方法 。 在 5. 2 节 讨 论 了 模拟 电路 测试 等 相关 问题 。 

近年 来 ， 现 场 可 编程 模拟 阵列 (FPAAs) 这 一 特殊 的 模拟 电路 被 推 和 人 市场。 
在 采用 可 配置 的 模拟 模块 后 ， 依 赖 于 相应 的 器 件 模 型 ， 这 款 电 路 可 实现 相对 复杂 
的 模拟 功能 。FPAAs 电路 的 应 用 提升 了 设计 的 灵活 性 ， 使 得 原型 设计 进展 更 快 
并 在 应 用 过 程 中 提供 了 一 些 有 趣 的 特征 ， 例 如 自 适 应 控制 、 仪 表 等 。 当 环境 变量 
包括 很 多 数值 是 系统 必须 对 以 上 变量 准确 回应 时 ， 以 上 特征 将 极为 有 用 。 例 如 ， 
这 些 器 件 可 应 用 于 空间 探测 任务 ; 其 可 满足 航天 器 中 传感器 调理 电路 的 自 校准 需 
求 ， 由 此 修正 相应 错误 或 提升 系统 性 能 。 部 分 FPAAs 电路 可 基于 SRAM 内 存 模 
块 实现 其 可 编程 性 。 基 于 该 种 原因 ， 辐 射 环境 下 SRAM 型 FPGAs (可 编程 门 阵 
列 ) 中 所 出 现 的 类 似 问 题 也 可 能 在 FPAAs 电路 出 现 。5. 3 节 中 设计 了 一 系列 特 
定 试验 ， 由 此 分 析 辐 射 诱 使 器 件 编程 数据 中 所 出 现 的 位 翻转 是 如 何 影响 所 实现 的 
模拟 电路 及 其 功能 的 。 

模 - 数 (A-D) 转换 器 是 常 在 复杂 集成 系统 中 出 现 的 另 一 类 特殊 模拟 电 
路 。 更 确切 而 言 ， 目 前 最 受 欢 迎 的 是 基于 sigma -delta (X -A) 调制 的 模 - 数 转 
换 器 。 这 些 转换 器 对 于 电路 缺陷 和 组 件 失 配 极 不 敏感 ， 并 可 提升 超大 规模 数字 集 
成 电路 的 集成 度 和 速度 。5 - ABE - 数 转换 器 在 空间 中 有 几 种 典型 应 用 ， 这 些 应 
用 使 得 电路 可 能 面临 相应 的 辐射 效应 。5.4 节 中 基于 MATLAB 构建 了 转换 器 模 
型 ， 通 过 故障 注入 来 模拟 辐射 效应 ， 由 此 验证 辐射 环境 下 模 - 数 转换 器 中 模拟 和 
数字 部 分 的 辐射 特性 。5. 4 节 中 还 研究 了 数 种 数字 滤波 器 的 实现 方式 ， 以 期 降低 
辐射 效应 。 

最 后 ， 在 对 本 章 总 结 之 前 ，5.5 节 回 顾 了 部 分 现存 的 模拟 电路 在 线 测试 技 
术 ， 其 可 应 用 于 空间 辐射 环境 下 发 生 瞬 态 效应 的 电子 系统 的 重启 过 程 中 。 本 节 还 
给 出 了 模拟 自 校 验 电 路 的 设计 方法 ， 其 可 基于 部 分 复制 和 平衡 检测 理论 进行 
实现 。 
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5.2 模拟 测试 


由 于 自然 界 信号 为 模拟 信号 ， 而 电路 需 与 真实 的 物理 世界 相连 ， 因 而 虽然 大 
多 数 电路 由 数字 模块 所 构成 ， 但 其 也 包含 少量 的 模拟 部 分 。 随 着 电路 架构 中 传 感 
器 、 信 号 调理 及 数字 转换 顺 模 块 的 引入 ， 拥 有 越 来 越 多 模 - 数 交 互 功能 的 复杂 混 
合 信号 芯片 不 断 涌现 。 

如 图 5-1 所 示 ， 没 有 集成 电路 测试 的 高 效 方法 及 有 效 机 制 ， 就 不 可 能 有 可 靠 
产品 的 持续 发 展 。 目 前 ， 现 有 模拟 电路 的 测试 方法 较 数 字 电 路 部 分 相对 请 后 。 通 
常 ， 模 拟 和 混合 信号 电路 是 基于 电路 特征 参数 测试 以 实现 其 功能 测试 。 然 而 ， 这 
些 参数 测试 时 间 较 长 ， 其 不 但 需要 遇 贵 的 测试 设备 ， 而 且 不 能 保证 通过 测试 的 吉 
件 就 没有 缺陷 。 因 此 ， 为 保证 产品 质量 并 增加 其 竞争 力 ， 就 不 能 仅仅 依赖 于 原 有 
的 功能 测试 ， 而 必须 引入 一 种 可 检测 加 工 缺 陷 及 电路 寿命 内 所 出 现 故 障 的 检测 
方法 。 
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图 5-1 集成 电路 实现 的 主要 步骤 


此 外 ， 对 外 部 测试 而 言 ， 获 得 更 高 的 故障 覆盖 率 将 变 得 更 难 且 更 加 昂贵 ， 因 
而 可 在 设计 阶段 就 引入 内 建 自 测试 设计 机 制 。 理 想 情 况 下 ， 在 内 在 缺陷 检测 、 外 
部 环境 影响 电路 系统 工作 等 条 件 下 即 可 对 以 上 测试 与 设计 机 制 进行 复 用 。 这 将 提 
供 一 个 更 佳 的 反馈 。 测 试 过 程 中 故障 检测 的 估算 费用 如 图 5-2 所 示 ; 从 电路 板 
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级 、 系 统 级 直至 实际 应 用 ， 故 障 检测 费用 将 以 十 售 量 级 递增 。 
成 本 /美元 
1000 
100 
10 
1 


0.1 
晶 元 级 “封装 级 电路 板 级 系统 级 ”应 用 级 
图 5-2 故障 测试 成 本 


相 比 于 数字 逻辑 电路 ， 模 拟 电路 通常 由 少量 咒 件 所 构成 ， 其 与 外 部 环境 的 接 


才 ， 而 在 于 测试 所 需 的 精度 及 其 准确 性 。 此 外 ， 柄 拟 电路 对 负载 效应 的 影响 较 数 
字 电 路 更 加 敏感 。 模 拟 信 号 至 输出 引 脚 的 传播 都 将 严重 影响 电路 的 拓扑 结构 和 行 
为 特性 。 

数字 信号 通常 由 离散 数值 所 构成 ， 而 模拟 信号 的 范围 通常 是 无 限 的 。 与 工艺 
波动 及 测试 精确 性 相关 ， 良 好 的 模拟 信号 数值 通常 拥有 一 个 稳定 的 容 差 范围 。 模 
拟 元 件 的 绝对 容 差 通常 较 大 ， 其 大 约 为 20% ; 而 相对 失 配 却 较 小 ， 其 通常 仅 有 
0. 1% 。 虽 然 大 多 数 元 件 均 会 出 现 数值 偏差 ， 但 可 通过 故障 检测 并 布置 相反 的 设 
计 和 鲁 棒 性 ， 以 抵消 元 件 偏差 间 的 相互 影响 并 改良 模拟 电路 的 设计 方法 。 此 外 ,由 
于 电路 仿真 速度 较 快 ， 因 此 其 可 阻止 多 组 件 间 的 偏差 。 

基于 以 上 原因 ， 模 拟 电路 的 行为 建 模 过 程 较 数字 电路 难 很 多 。 此 外 ， 布 尔 函 
数 等 表达 式 并 不 适用 于 模拟 电路 的 功能 描述 过 程 ， 因 此 数字 固定 性 故障 等 简单 故 
障 模型 也 不 适用 于 模拟 电路 。 模 拟 电路 的 特性 将 更 加 依赖 于 晶体 管 参数 的 准确 描 
述 ， 其 模型 通常 包含 一 系列 复杂 方程 及 大 量 参数 。 因 而 ， 很 难 获取 故障 模型 所 需 
的 缺陷 ， 也 很 难 在 故障 发 生 等 情况 下 准确 对 电路 行为 进行 仿真 。 

因而 ， 如 图 5-3 所 示 ， 虽 然 模 拟 电路 和 数字 电路 中 的 缺陷 几乎 一 致 ， 然 而 模 
拟 部 分 的 故障 建 模 却 更 加 困难 。 缺 陷 所 导致 电路 中 的 错误 行为 也 可 能 影响 到 电路 
正确 处 理 模拟 信号 的 过 程 。 

最 直观 的 故障 模型 可 将 电路 的 预期 行为 变化 转 为 无 故障 电路 中 一 系列 参数 的 
变化 ， 如 图 5-4 所 示 。 以 上 参数 在 获取 电路 设计 规范 并 进行 测量 后 可 提取 得 到 ， 
然而 其 提取 过 程 相 当 于 电路 的 全 功能 测试 ， 其 成 本 也 接近 于 带 件 的 全 特性 测试 。 
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T 设计 错误 
O 人 为 错误 
O 模型 过 于 单一 
O 违反 设计 规则 
OQ 制程 缺陷 
O 工艺 波动 ， 扼 模板 未 对 准 
O 点 缺陷 


O 手动 处 理 及 收尾 问题 


口 操作 损伤 
OQ 老化 
O 机 械 损伤 
O 热 应 力 
O 电学 影响 
O 环境 改变 
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硬 故 障 : 故障 将 引起 
* 较 大 参数 漂移 
e 结构 损伤 并 改变 功能 电路 的 特性 


全 局 缺陷 


软 故障 : 故障 将 引起 
* 超出 宛 余 的 参数 偏 移 


功能 改 障 : 故障 表现 为 
* 相 异 于 规范 的 其 他 功能 
© 电路 不 工作 


性 能 故障 : 故障 表现 为 
* 电路 性 能 不 佳 


5-4 故障 与 失效 
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在 模拟 和 混合 信号 电路 的 后 续 章节 中 ， 将 对 测试 领域 的 部 分 方法 和 观念 进 
类 比 ， 以 减缓 空间 辐射 效应 。 

首先 ， 模拟 和 混合 信号 电路 是 传 感 涡 、 变 频带 与 主要 数字 电路 的 接口 电路 ， 
其 在 空间 应 用 中 十 分 重要 。 因 此 ， 相 比 于 数字 电路 ， 就 如 同 模拟 和 混合 信号 电路 
的 测试 过 程 一 样 ， 很 难 减缓 其 辐射 效应 。 

其 次 ,适用 于 真实 缺陷 检测 的 功能 测试 是 保证 高 可 靠 制备 的 关键 ; 由 于 其 可 
检测 系统 功能 ， 因 而 其 亦 可 用 于 检测 空间 应 用 过 程 中 电子 系统 所 出 现 的 辐射 效 
pue Léo 效应 可 视 同 软 错误 ， 而 单 粒 子 翻转 则 可 视 为 硬 错误 。 因 而 ， 可 通 

过 引入 滤波 函数 减缓 单 粒 子 瞬 态 效应 ， 而 通过 表决 器 、 自 校准 技术 等 减缓 单 粒子 
"— 

最 后 ， 基于 电路 全 寿命 证 周期 内 的 机 制 复 用 ， 在 模拟 电路 测试 过 程 中 引入 故障 
预防 PRU. 、 诊 断 和 /或 纠正 等 方法 ， 以 带 来 较 大 的 正 反馈 ; 而 对 于 空间 应 用 而 
言 ， 这 些 机 制 可 能 是 在 执行 远 程 任务 时 (ENTERTA) RARUA 
重启 预定 功能 下 自我 修复 的 唯一 途径 。 

本 章 随后 将 研究 可 编程 逻辑 阵列 和 > -A 模 - 数 转换 器 的 辐射 效应 ; 本 章 最 
后 将 基于 现 有 的 模拟 电路 测试 技术 ， 检 测 混合 信号 电路 错误 ， 以 减缓 单 粒 子 瞬 态 
和 单 粒 子 翻转 效应 。 


5.3 案例 一 : SRAM 型 FPAA 


现场 可 编程 模拟 阵列 (FPAA) 是 基于 可 配置 模拟 模块 所 实现 的 器 件 。FPAA 
给 模拟 电路 带 来 的 益处 类 似 于 FPCA 给 数字 电路 所 带 来 的 益处 。 采 用 FPAA 可 提 
升 设计 的 灵活 性 ， 使 得 原型 设计 更 快 并 在 应 用 过 程 中 提供 一 些 有 趣 的 特征 ， 例 如 
自 适应 控制 、 仪 表 、 可 展开 的 模拟 硬件 等 .2,3] 。 当 环境 变量 包括 很 多 数值 且 系 
统 必须 对 以 上 变 ek 以 上 特征 将 极为 有 用 。 例 如 ， 在 航空 应 用 的 飞行 
过 程 中 ， 外 部 温度 和 气压 可 能 在 数 分 钟 内 发 生 显著 变化 。 其 亦 可 应 用 于 空间 探测 
任务 ， ee m 
升 系统 性 能 等 。 

基于 以 上 原因 ，FPAA 已 成 为 模拟 电路 原型 设计 的 重要 平台 ， 因 而 必须 确保 
能 在 FPAA 器 件 内 正确 实现 模拟 模块 的 功能 。 

部 分 FPAA 架构 是 基于 SRAM 内 存 以 实现 用 户 编程 。 在 这 种 情况 下 ， 与 
SRAM 型 FPGA 相似 ， 单 粒子 翻转 效应 将 影响 内 存 内 的 编程 数据 ， 并 进而 改变 器 
件 架 构 ， 这 将 导致 系统 失效 。 与 被 影响 节点 的 偏 置 电 流 、 存 储 电 荷 及 信号 电压 有 
关 ，FPAA 的 单 粒 子 瞬 态 效应 将 改变 电路 中 模拟 信号 的 数值 。 在 宇宙 射线 更 强 的 
航空 与 空间 应 用 中 ， 模 拟 电 路 (尤其 是 SRAM 型 FPAA) 中 所 出 现 的 单 粒子 瞬 态 
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与 单 粒 子 翻转 效应 将 更 加 常见 。 

部 分 研究 工作 提出 减缓 SRAM 型 FPGA 中 SET 和 SEU 效应 的 设计 方法 ， 最 
常见 的 技术 是 基于 硬件 和 时 间 宛 余 的 设计 。 在 三 倍 宛 余 (Triple Modular Redun- 
dancy, TMR) 设计 方法 [7 中 ， 应 用 电路 将 扩大 三 倍 ， 其 随后 采用 表决 器 电路 结 
构 识 别 (或 修正 ) 输入 值 ， 并 将 该 值 进行 输出 。 在 时 间 宛 余 设 计 方法 中 ， 所 采 
用 的 寄存 器 单元 将 成 倍 或 成 三 倍数 量 增加 ， 这 使 得 给 定 信 号 将 在 两 个 或 多 个 不 同 
时 刻 进 行 计算 ， 随 后 采用 多 数 表 决 器 结构 以 决定 寄存 器 的 正确 输出 "1 。 基 于 该 
方法 ， 若 单 粒子 瞬 态 的 脉 宽 较 宛 余 寄 存 器 负载 之 间 的 延 时 小 ， 则 其 将 不 会 影响 系 
统 的 正常 工作 。 

和 数字 电路 相似 ， 在 模拟 电路 中 引入 多 数 表决 器 结构 十 分 重要 。 所 选用 的 表 
决 器 必须 能 选择 正确 的 输入 信和 号， 并 将 其 无 衰减 地 传输 至 输出 端 ; 这 意味 着 其 必 
须 包 含 一 个 较 复 杂 的 信号 比较 结构 ， 并 与 应 用 电路 的 带宽 、 动 态 范围 以 及 信 噪 比 
均 相 同 的 模拟 多 路 复 用 器 。 此 外 ， 由 于 模拟 信和 号 是 连续 信号 ， 部 分 应 用 中 的 模拟 
信号 并 不 能 被 采样 或 被 数字 模块 所 处 理 ， 因 而 时 间 宛 余 技 术 并 不 易 在 模拟 模块 中 
进行 应 用 ， 这 一 点 与 数字 电路 区 别 较 大 。 


5.3.1 SRAM 型 FPAA 的 SEU 效应 


典型 的 FPAA 结构 中 包含 可 配置 的 模拟 模块 (CABs), 1/0 模块 、 互 联网 络 
与 存储 编程 信息 的 内 存 寄存 器 。 在 部 分 FPAA 中 ， 存 储 编程 信息 的 内 存 通 常 为 
SRAM 模块 中 1， 因而 可 推断 得 到 可 编程 模拟 硬件 将 如 同 数字 电路 一 般 较 易 受 到 
单 粒子 翻转 效应 的 影响 。 

FPAA 的 编程 功能 通常 通过 阵列 开关 实现 ， 以 设置 阵列 中 的 部 件数 值 和 路 
径 。 在 器 件 配置 过 程 中 ， 可 加 载 存储 于 转换 寄存 器 中 的 比特 流 数 值 ， 并 通过 比特 
流 设 置 以 上 开关 的 状态 。 以 上 转换 寄存 器 通常 基于 SRAM 型 内 存单 元 实现 。 因 
此 ， 当 带电 粒子 影响 内 存单 元 中 的 一 个 或 多 个 晶体 管 时 ， 其 可 造成 先前 所 存储 比 
特 流 数据 的 位 翻转 ， 并 改变 电路 开关 的 状态 、 元 件 的 数值 、FPAA 模拟 模块 内 部 
路 径 和 模块 之 间 的 路 径 。 在 部 分 情况 下 ， 可 编程 内 存 中 所 出 现 的 单 粒子 翻转 效应 
将 造成 编程 结构 与 原先 设置 出 现 极 大 不 同 ， 这 对 于 系统 工作 是 极其 危险 的 。 一 款 
典型 SRAM 型 FPAA 结构 的 单 粒 子 翻转 效应 如 图 5-5 所 示 。 

图 5-5 给 出 了 FPAA 和 CAB 的 典型 架构 。 每 一 个 CAB 均 包 含 一 个 模拟 可 编 
程 元 件 阵列 、 局 部 和 全 局 互联 开关 模块 、 连 线 、 具 有 全 局 和 局 部 可 编程 反馈 路 径 
的 输出 放大 器 。 阵 列 中 的 部 件 可 通过 简单 连 线 、 无 源 或 有 源 元 件 或 其 他 更 多 的 复 
杂 模 块 所 实现 。 通 常 ，CAB 中 可 编程 的 参数 为 放大 器 增益 、 电 阻 值 、 电 容 值 、 
整体 与 局 部 反馈 路 径 的 设置 等 。 在 部 分 FPAA 模型 中 ， 电 阻 可 通过 开关 电容 技术 
进行 实现 ， 其 电阻 值 亦 可 通过 设置 相关 电容 值 及 其 转换 频率 进行 编程 。 通 过 一 系 
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列 编程 开关 可 连接 或 断 开 相应 的 电容 ， 实 现 所 预期 达到 的 电容 值 (包括 开关 和 
静态 电容 ) 。 


互联 网 络 


PCABD [e foc fac 8C slo 


| 


; 立 寄存 器 结 格 m 编程 信息 存储 内 存 中 SEU 
数据 移 位 寄存 器 结构 RE 


[5-5 ”编程 信息 存储 单元 中 单 粒子 翻转 效应 所 诱发 SRAM 型 FPAA 配置 电路 结构 的 变化 


在 图 5-5 所 给 出 的 例子 中 ， 其 前 期 编程 所 实现 的 电路 包含 一 个 具有 相对 电容 
值 为 32C 的 电容 。 当 编程 信息 存储 单元 中 出 现 单 粒子 翻转 效应 时 ， 电 路 实现 过 
程 中 所 使 用 的 一 个 元 件数 值 可 能 发 生变 化 。 在 这 种 情况 下 ， 可 编程 电容 库 中 的 某 
一 个 开关 可 能 发 生 位 翻转 ， 这 使 得 编程 电路 发 生 短路 。 

单 粒 子 翻转 可 能 对 使 用 SRAM 型 FPAA 的 系统 造成 毁灭 性 破坏 ; 部 分 情况 
下 ， 单 个 开关 的 正常 工作 对 系统 而 言 至 关 重 要 。 如 果 编 程 数据 一 旦 被 单 粒 子 翻转 
效应 所 修改 ， 其 可 能 造成 内 存单 元 的 位 翻转 ， 并 诱发 元 件 间 出 现 短 路 、 电 路 中 元 
件 的 错误 连接 、 信 和 号 路 径 的 中 断 等 故障 。 以 上 信和 号 路 径 的 中 断 可 能 造成 模拟 模块 
的 无 效 工作 ， 乃 至 造成 整个 FPAA 所 艇 入 的 电子 系统 发 生 失效 。 

如 果 在 电路 工作 过 程 中 其 配置 文件 被 错误 修改 ， 就 只 能 通过 重新 加 载 FPAA 
内 存单 元 中 的 比特 流 配置 数据 以 恢复 其 原始 配置 。 在 部 分 FPAA 模型 中 ， 这 个 重 
新 加 载 过 程 可 在 数 个 毫秒 范围 内 完成 。 


5.3.2 故障 注入 试验 


为 研究 编程 信息 存储 单元 位 翻转 效应 的 影响 ， 本 节 拟 针对 Anadigm 公司 的 开 
关 电 容 FPAA 器 件 AN10E40021 开 展 试验 研究 。 该 器 件 包 含 以 4 x5 阵列 布局 的 20 
个 CAB 模块 ， 每 一 个 CAB 模块 均 可 通过 互联 网 络 与 其 他 CAB 及 13 个 VO 单元 
进行 连接 。AN10E40 的 模块 图 如 图 5-6 所 示 ， 由 图 可 知 这 20 个 CAB 模块 被 全 局 
连 线 所 包围 。 该 网 络 包含 5 行 水 平 总 线 与 6 列 垂直 总 线 ， 每 一 条 总 线 均 包 含 两 根 
互联 线 。 在 全 局 总 线 之 外 ，CAB 之 间 的 连接 可 通过 局 部 互联 来 实现 。 


中 
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AN10E40 中 CAB 原理 图 如 图 
5-7 所 示 [2] 。 每 个 CAB 模块 均 包 : 数据 移 位 寄存 器 结构 
含 5 个 电容 库 ， 其 可 用 于 实现 可 | 加 | 图 | 加 | 回回 | 
CAB CAB CAB CAB CAB 
编程 电容 或 可 编程 电阻 (开关 电 EI 图 图 图 


f). 。 由 于 编程 和 设计 细节 未 知 ， 


用 户 并 不 能 直接 修改 CAB 中 可 纺 回回 | 加 回回 
程 元 件 的 数值 。 用 户 可 使 用 Ana- 
回回 四 加 加 


digm 设计 软件 ， 通 过 一 系列 已 经 


构建 好 的 IP 模块 ， 在 FPAA 中 对 
电路 进行 配置 。 用 户 可 对 以 上 模 Hees 
nice . . mw O oD OF gm oo 
类 进行 连接 和 参数 配置 ， 包 括 模 
块 增益 、 滤 波 器 中 心 频率 、 集 成 
常数 和 比较 器 阔 值 等 。 图 5-6 AN10E40 FPAA 模块 图 [2] 
在 编程 软件 的 数据 目录 内 ， 可 以 找到 含有 编程 库 中 每 个 模块 默认 比特 流 的 
Xf, 图 5-8 显示 了 编程 库 中 简单 增益 级 和 整流 器 这 两 个 IP 模块 的 默认 比 


特 流 。 


-全 局 输出 


E 局 部 给 出 
E3 
È 
全 局 
输 


图 5-7  ANIOEA0 中 CAB 原理 图 
IP 模 块 比特 
简单 增益 级 003£ c040 0022 ff24 1000 Off3 fc00 0018 2270 O1cO 0805 2090 8000 
整流 器 003£ c040 0082 ff20 1000 OffO 0000 0080 2a70 O1cO 0000 2090 9500 


图 5-8 IP 模型 中 默认 比特 流 的 示例 


在 图 5-8 所 示 的 案例 中 ， 每 一 个 模拟 IP 模块 均 基 于 FPAA 中 的 一 个 CAB fi 
块 所 构建 。 由 于 每 一 个 CAB 模块 均 包含 208 个 可 编程 开关 品 ， 因 而 其 均 基 于 
208 位 进行 编程 。 在 利用 2 ~3 个 CAB 模块 所 实现 的 模拟 IP 模块 中 ， 其 编程 最 高 
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可 使 用 624 位 。 因 为 每 个 FPAA 器 件 包含 20 个 CAB 模块 ， 所 以 其 CAB 模块 编程 
言 息 存 储 总 内 存 为 4160 位 。 器 件 其 他 的 可 编程 资源 包括 路 径 、VO、 可 编程 电压 
基准 以 及 时 钟 分 配 等 ， 其 均 由 2704 个 开关 所 决定 ; 如 上 所 述 ， 整 个 ANIOEAO 器 
件 的 比特 流 包含 6864 M, 

故障 注入 试验 可 通过 修改 卫 模块 的 默认 比特 流 来 实现 。 因 而 ， 可 复制 含有 
比特 流 的 文件 并 建立 相应 的 两 个 模型 库 ， 其 中 一 个 含有 无 故障 比特 流 ， 而 另 一 个 
则 在 比特 流 配 置 中 含有 单 比特 翻转 。 由 于 修正 文件 仅 包含 CAB 开关 的 比特 流 ， 
因而 该 方法 并 不 允许 注入 一 些 故 障 ， 如 修改 器 件 L/O 单元 全 局 互联 连接 等 。 

本 试验 所 实现 模块 为 正弦 信号 振荡 器 ， 模 块 实现 过 程 中 所 用 两 个 CAB 的 默 
认 比 特 位 及 其 相应 输出 信号 如 图 5-9 Bros, Horn £o dedi Mo, A 是 信号 幅 值 。 
上 述 每 一 个 比特 流 均 采用 十 六 进 制 ， 因 而 其 包含 四 位 。 在 试验 过 程 中 ， 在 同一 时 
间 内 仪 更 改 振荡 器 中 一 个 CAB 模块 的 一 位 数值 ， 最 终 注入 共 208 个 故障 。 比 特 
流 中 单位 翻转 及 电路 行为 如 图 5-9 中 第 二 、 三 个 小 图 所 示 。 

无 故障 比特 流 电路 特性 


CAB A: 000F 0000 0082 EF24 0408 OEEO 0800 0040 8974 01C8 0005 0C80 8000 Jose -20kHz 
CAB B: 0000 4000 0082 FE24 0400 OFE1 0000 0080 2974 01C8 0011 0C80 8B80 = A=4 Vpp 
T" -- H 52 

含 故 障 比特 流 Fag 电路 特性 


CAB A: 000F 0000 0082 EF24 0408 OEEO 0800 0040 8974 01C8 0005 0C00 8000 = deg =27kHz 
CAB B: 0000 4000 0082 FE24 0400 OFE1 0000 0080 2974 01C8 0011 0C80 8B80 A=2 Vpp 


含 故障 比特 流 Pp 电路 特性 
CAB A: 000F 0000 0082 EF24 0408 OEEO 0800 0040 0974 01C8 0005 0C00 8000 ==> BELE 
CAB B: 0000 4000 0082 FE24 0400 OFE1 0000 0080 2974 01C8 0011 0C80 8B80 


图 5-9 振荡 器 修改 后 的 比特 流 及 其 相应 电路 行为 
5.3.3 试验 结果 


为 便于 探测 编程 信息 存储 单元 中 单 粒子 翻转 效应 所 引发 的 错误 ， 可 基于 
FPAA 内 部 资源 构建 相应 的 错误 探测 电路 。 以 上 探测 电路 可 基于 带 通 滤波 器 实 
Jb. 当 振荡 器 频率 〈 与 滤波 器 中 心 频率 相近 ) 与 之 前 所 设置 的 出 现 异 同时 ， 其 
将 会 削弱 信号 。 在 对 带 通 滤波 器 的 输出 进行 调整 和 滤波 后 ， 可 产生 一 个 DC 电 
平 ， 其 将 在 后 续 过 程 中 与 一 个 基准 窗口 进行 比较 。 知 振荡 器 信号 的 幅 值 或 频率 出 
现 波 动 时 ， 其 所 产生 的 DC 信号 幅 值 将 超出 基准 窗口 ， 这 将 较 易 被 比较 器 所 探 
测 。 错 误 探测 电路 模块 图 如 图 5-10 所 示 ， 该 结构 在 Anadigm 设计 软件 中 的 显示 
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如 图 5-11 所 示 。 
待 测 模块 故障 探测 电路 


nes BP 滤波 器 mm 比较 器 


| peu 


图 5-10 振荡 器 和 故障 探测 电路 模块 图 


ie! 


m 
C02-Comparator 


> 


图 5-11 Anadigm 设计 软件 中 可 编程 电路 示意 图 


振荡 器 的 频率 和 幅 值 分 别 设置 为 20kHz 和 4V,,。 滤 波 器 的 中 心 频率 和 增益 
分 别 为 20kHz 和 0dB。 基 准 窗 口 设置 为 整流 器 / 低 通 模块 的 直流 输出 电 平 
+10mV。 当 幅 值 波动 超过 +10mV 或 者 振荡 器 频率 变化 超过 + 上 100Hz 时 ， 其 均 将 
被 评估 电路 所 探测 得 到 。 

在 所 注入 的 208 个 位 翻转 中 ， 仅 有 57 个 故障 会 导致 振荡 器 幅 值 或 者 频率 偏 
离 初始 值 ， 并 由 此 影响 电路 功能 。 由 于 本 试验 仅 采 用 部 分 CAB 资源 以 实现 振荡 
器 ， 因 而 注入 故障 所 诱发 电路 故障 的 概率 较 低 。 图 5-12 中 显示 了 Anadigm 设计 
手册 内 振荡 器 结构 示意 图 Bl] ， 而 在 图 5$-13 中 则 显示 了 基于 CAB ( 见 图 5-7) 构 
建 振荡 器 结构 的 实现 案例 (图 5-12 中 比较 器 为 控制 模块 ， 在 故障 注入 试验 中 并 
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图 5-12 包含 两 个 CAB 模块 的 振荡 器 原理 图 [3] 


不 考虑 该 模块 ) 。 由 图 可 知 ， 该 实现 过 程 并 不 完全 使 用 CAB 内 全 部 的 可 编程 元 件 
或 者 局 部 路 径 。 基 于 以 上 原因 ，CAB 中 部 分 元 件 或 分 支 并 不 用 于 电路 的 实现 过 
程 ， 因 而 其 出 现 部 分 位 翻转 也 不 会 影响 到 编程 模块 的 功能 。 


过 程 中 未 使 用 资源 的 案例 


5-13 电路 3 


5.4 案例 二 : -A A -D 转换 器 


过 采样 A -DA D -A 转换 器 具有 分 辩 率 高 等 优点 ， 近 年 来 已 在 中 低速 领域 
得 到 广泛 应 用 ， 如 高 质量 数字 音频 、 语 音 通信 、 无 线 通 信 等 。 

针对 高 于 奈奈 斯 特 频 率 的 采样 率 ， 基 于 -A 调制 的 A -D 转换 器 将 结合 
反馈 电路 与 数字 滤波 器 ， 以 获取 较 高 的 时 域 分 辩 率 。 图 5-14 显示 了 3-AA-D 
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转换 器 的 模块 结构 示意 图 。 首 先 ， 模 拟 信号 基于 某 一 个 频率 ( 比 奈 奎 斯 特 频率 
高 ) 被 调制 成 单个 代码 和 单个 字 节 字 。 在 抽取 阶段 ， 被 调制 的 信号 将 会 以 更 低 
的 速率 转化 为 更 长 的 字 节 。 数 字 渡 波 带 主要 用 于 消除 噪声 和 干扰 。 以 上 每 一 级 电 
路 均 将 在 后 文中 进行 描述 。 


模拟 输入 ER 
= Aiea 抽取 器 数字 汇流 器 [ee 


模拟 模块 


数字 模块 


图 5-14 X-A A - D 转换 器 的 模块 示意 图 
5.4.1 -AA-D 调制 器 


幅 值 量化 与 时 域 采 样 是 所 有 数字 调制 器 的 核心 。 模 拟 信 和 号 基于 某 一 个 频率 
( 比 奈 奎 斯 特 频率 高 ) 被 其 调制 成 单个 代码 和 单个 字 节 字 。 因 而 ， 该 系统 可 提供 
一 个 脉冲 编码 调制 (PCM) 的 良好 近似 。 

量化 误差 指 输入 与 输出 之 间 的 差 值 ， 其 亦 可 被 处 理 为 白 噪 声 。 过 采样 率 
(OSR) 定义 为 采样 频率 和 奈 奎 斯 特 频率 之 间 的 比值 。 

X - A 调制 器 包 含 一 个 模拟 滤波 天 与 一 个 量化 器 ， 并 组 成 封闭 的 反馈 回路 。 
电路 的 输入 经 由 一 个 积分 器 后 送 入 量化 顺 ， 量 化 后 的 输出 则 被 反馈 回 和 输入 并 被 输 
入 所 减 去 。 反 馈 过 程 使 得 量化 后 输出 信号 的 平均 值 接近 于 输入 的 平均 值 。 输 入 与 
输出 间 的 任何 差异 均 将 在 积分 器 内 积累 ， 并 在 随后 被 自身 所 修正 。 反 馈 回 路 弱化 
了 低频 段 内 的 量化 噪声 ， 但 同时 却 放 大 了 高 频 噪 声 。 由 于 信和 号 的 采样 频率 较 奎 斯 
特 频 率 更 高 ， 因 而 高 频 量 化 噪声 将 会 被 去 除 而 不 会 影响 相应 信号 带 。 

AFÈ- A 调制 融 仅 采用 简单 的 二 级 量化 咒 结 构 ， 该 量化 器 被 误 和 人 在 一 个 反 
馈 回路 中 ， 因 而 -A 调制 器 对 电路 缺陷 和 元 件 失 配 非常 敏感 。 

在 包含 一 个 以 上 积分 器 的 高 阶 壮 -~ A 调制 器 中 ， 其 分 辨 率 可 提升 至 16 ~ 
20bit。 然 而 ， 受 积分 器 内 大 信号 累积 效应 的 影响 ， 拥 有 超过 两 个 积分 器 的 调制 
器 电路 较 不 稳定 。 为 元 服 稳定 性 问题 并 满足 相应 性 能 指标 ， 可 采用 多 个 一 阶 调制 
器 的 级 联 架 构 以 取代 高 阶 调制 絮 。 

图 5-15 为 一 位 基本 D -A 调制 絮 的 一 阶 环 路 ， 其 包含 由 单个 积分 器 构成 的 
滤波 器 、 由 比较 融 构 成 的 量化 器 和 一 位 D — A PEMA o 


5.4.2 X-AA-D #67423) MATLAB 模型 


在 本 案例 中 ， 基 于 本 章 参 考 文献 [21] 和 [8] 构建 了 一 个 -AA-D 和 转 
换 器 的 MATLAB 模型 。 由 此 ， 可 方便 使 用 如 图 5- 16 所 示 的 离散 时 间 等 效 电路 ; 
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图 中 的 积分 器 由 累积 器 所 取 
代 。 在 图 5-16 中 ,输入 外 为 
对 模拟 信号 采样 后 生成 的 离 
散 时 间 序 列 ， 而 输出 为 二 进 
制 采样 序列 Y。 在 每 个 离散 
时 间 点 ， 电 路 的 输入 和 延 时 
输出 之 间 都 会 产生 差异 ， 而 
该 差异 将 被 累加 器 (X) 所 模拟 输入 积分 器 比较 器 
累积 ， 其 输出 则 被 比较 器 所 
量化 。 图 5-17 为 -A 量化 
器 的 输入 、 输 出 波形 。 
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Kl 5-15 5-A 调制 器 
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抽取 器 L9 数字 
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图 5-16 YY-AA-D 量 化 器 的 MATLAB 模型 


-人 量化 器 的 输出 
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图 5-17 -A 量化 器 MATLAB 模型 的 输入 、 输 出 波形 
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5.4.2.1 数字 模块 : 抽取 器 /滤波 器 


X - A 调制 器 的 输出 描绘 了 其 输入 信号 及 其 他 带 外 成 分 ， 涵 盖 调 制 噪声 、 电 
路 噪声 和 干扰 等 。 因 而 必须 加 入 一 级 全 数字 电路 以 去 除 所 有 的 带 外 成 分 ， 并 以 奈 
奎 斯 特 频 率 对 信号 进行 重新 采样 。 抽 取 器 将 调制 信号 以 较 低 的 字 速 率 转换 为 长 字 
节 ， 而 数字 滤波 器 则 被 设计 为 去 除 噪 声 和 干扰 。 后 文 将 对 每 一 级 电路 进行 描述 与 


解释 。 

1. 抽取 器 

抽取 器 是 过 采样 模 - 数 转换 的 重要 组 成 部 分 。 它 将 数字 
调制 信号 从 高 采样 率 的 短 字 节 转 换 成 以 奈 硅 斯 特 频率 采样 的 
长 字 节 。 

在 3 -A 调制 器 的 抽取 器 中 ,简易 滤波 器 的 频率 响应 是 
正弦 函数 。 这 些 抽取 器 中 最 简单 的 是 累积 - 倒 空 电路 。 如 果 
采样 率 为 六 时 输入 是 XX ， 则 频率 是 及时 输出 是 y. XXE EH 
取 率 NN 为 输入 频率 到 输出 频率 的 整数 倍 。 图 5-18 为 正弦 函数 
的 电路 实现 。 

本 案例 基于 MATLAB 构建 正弦 滤波 器 的 模型 ， 其 抽取 率 
为 64， 量 化 信号 采样 率 为 奈 奎 斯 特 采 样 率 的 8 fi (BI 16 * 4). 
现 滤波 器 的 频率 响应 和 滤波 后 的 量化 信和 号 。 


isi 抽取 器 的 输出 
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图 $-18 正弦 函数 


的 电路 实现 


图 5-19 为 所 实 
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图 5-19 正弦 滤 波 器 的 频率 响应 和 调制 器 的 输出 信号 


2. 低 通 数字 滤波 器 


由 于 抽取 天 并 不 能 提供 足够 的 带 外 信和 号 衰减 ， 因 而 有 必要 采用 低 通 滤波 器 将 
人 带 外 成 分 和 信号 的 高 频 部 分 进行 滤波 。 该 电路 的 实现 通常 较 简单 。 为 明确 哪 种 滤 
波 器 更 适用 于 实际 应 用 ， 本 案例 将 考虑 三 种 低 通 数字 滤波 器 的 实现 方案 。 后 文 将 


T 
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对 这 些 实现 方案 进行 描述 与 解释 。 
5.4.2.2 FIR 滤波 器 

首先 ， 本 章 考 虑 一 种 有 限 冲 激 响 应 ( Finite Impulse Response, FIR) 滤波 器 
的 实现 方案 。 由 于 FIR 滤波 需 线 性 相位 准确 且 其 结构 在 量化 滤波 系数 方面 比较 稳 
定 ， 因 而 使 用 FIR 滤波 器 具有 较 大 优势 。 然 而 ，FTR 滤波 器 的 阶 数 Ner 在 大 多 数 
应 用 中 通常 较 高 。 通 常 ，FIR 滤波 器 的 实现 为 每 个 输出 采样 Ner AIRE, 

为 去 除 量化 信号 的 带 外 成 分 ， 本 章 基 于 章 后 参考 文献 [21] 并 采用 MAT- 
LAB 构建 了 一 个 低 通 滤波 器 。 首 先 ， 可 从 给 定 指标 (f,=1, f, -2, 了 ,=6) 中 
估算 FIR 滤波 器 的 阶 数 ， 并 基于 所 估算 的 滤波 器 阶 数 和 指标 确定 滤波 器 传输 函数 
的 系数 。 在 本 案例 中 ， 低 通 滤波 器 的 阶 数 为 22。 图 5-20 为 滤波 器 的 实现 结构 ， 
图 5-21 为 其 频率 响应 。 
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5.4.2.3 IIR 滤波 器 

就 无 限 冲 激 啊 应 (Infinite 
Impulse Response, IIR) 数字 
滤波 器 而 言 ， 第 N 阶 输 出 采样 
点 的 计算 需要 了 解 前 面 几 个 输 
出 序列 的 采样 值 ; 换 句 话说 ， 
需要 部 分 反馈 信息 。 一 个 NE 
IR 数字 滤波 器 转移 函数 可 基 
于 2N+1 个 系数 进行 表征 ， 在 ; : i i i : i 
实现 过 程 中 其 通常 需要 2N 1 sg 
个 乘法 器 和 2N 个 双 端 输入 加 
法 器 。 在 大 多 数 案例 中 ， 同 样 图 5$-21 (RÑ FIR 滤波 器 的 频率 响应 
指标 下 FIR 782 88 ST Npr 
要 比 等 效 IR VERA AY BT Nop 高 很 多 。 因 此 ，IIR 滤波 器 的 计算 过 程 通 常 更 加 
有 效 。 

fr WR 滤波 器 设计 中 ， 通 常 可 将 数字 滤波 器 指标 转换 为 模拟 低 通 滤波 器 原型 


幅度 /dB 


相位 /(*) 
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设计 的 相应 指标 ， 以 明确 满足 以 上 指标 的 模拟 低 通 滤波 器 转移 函数 。 随 后 ， 再 将 

其 转化 为 所 需 设 计 的 数字 滤波 器 转移 函数 。 
本 案例 中 低 通 滤波 器 阶 数 预计 为 6。 图 5-22 显示 了 滤波 器 的 频率 响应 。 
因此 ， 基 于 MATLAB 可 设计 pa 

一 个 级 联 IIR 滤波 器 ， 其 可 将 6 阶 100} 

低 通 TIR 滤波 器 用 三 级 级 联 形式 的 7200 


y » " pu = —300r--- 
两 阶 IR DFM 结构 滤波 器 进行 —— 205 | j j j j j j j | 
实现 0 0.1 02 03 04 05 06 0.7 08 09 1 
° 归 一 化 角 频 率 /xrrad/sample) 


5.4.2.4 Delta 算 子 的 IIR 滤波 器 Om A 
过 去 几 十 年 里 已 有 大 量 文献 讨 [es e E 
论 如 何 减少 数字 滤波 器 的 有 限 字 长 2 
度 。 近 年 来 ， 由 于 在 快速 采样 方面 “ | 一 
具有 良好 的 有 限 字 长 度 性 能 11.44] ， 7800 01 02 03 04 05 06 07 08 09 1 


3 ETE 归 一 化 角 频 率 /(xrrrad/sample) 
Delta 算 子 被 业界 所 广泛 关注 。 íi | P 
Delta 算 子 可 定义 为 图 $-22 IR 滤波 器 的 频率 响应 
z—l 
ô= (5-1) 


式 中 ，z 为 正 向 转移 算 子 ; A 为 采样 间隔 。 参 数 A 的 数值 可 在 0 ~ 1 之 间 进 行 调 
整 ， 其 可 用 于 优化 滤波 器 的 舍 人 噪声 。 

图 5-23 为 5 一 运算 的 实现 方案 。 在 滤波 器 实现 过 程 中 ， 甚 延 时 部 分 被 5… 模 
块 所 替代 。 
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图 5-23 6-! 运 算 的 实现 方案 


本 章 参 考 文献 [11] 和 [14] 比较 了 不 同 的 Delta 算 子 滤波 右 结 构 ， 其 认为 
直接 型 两 次 转 置 结构 (DFIIt) 性 能 更 优 。 因 此 ，DFTL 结构 被 用 于 比较 Delta 算 
子 和 延 时 模块 实现 的 复杂 性 。 图 5-24 为 所 实现 的 二 阶 Delta 算 子 DFIIt 结构 。 

如 上 所 示 ， 本 章 基 于 MATLAB 设计 了 一 个 带 有 Delta 算 子 的 级 联 VR JETE SS ; 
在 该 三 阶级 联 滤波 器 中 ， 每 一 阶 均 采 用 一 个 二 阶 Delta DFIIt 结构 的 IIR 滤波 器 。 
在 将 优化 参数 A 等 于 1 后 ， 可 重新 计算 得 到 Delta 算 子 的 系数 04 。 
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5.4.3 王 - 人 转换 器 的 辐射 效应 NM 
5.4.3.1 故障 注入 EN 
为 验证 转换 器 在 辐射 环境 下 的 | 
特性 ， 本 章 将 多 种 故障 注入 转换 器 : I 
的 MATLAB 模型 中 。SEU 效应 可 ia de 
造成 存储 单元 的 位 翻转 、 组 合 逻辑 
或 模拟 电路 的 瞬 态 效应 。 当 一 个 辆 ES 
BERTA Pe CE NEA M HAE ya 
器 时 ， 其 将 导致 位 翻转 现象 的 发 i MM d 


生 ， 这 是 整个 电路 对 辐射 最 为 敏感 = 
的 模块 。 位 翻转 现象 在 MATLAB 图 5-24 二 阶 IIR 滤波 器 的 Delta 算 子 DFIIt 结构 
模型 中 可 等 效 为 寄存 器 数值 的 随机 
变化 。 当 转换 器 停止 工作 时 ， 某 一 个 随机 位 将 进行 翻转 ; 在 这 一 个 时 间 点 后 ， 转 
换 器 将 继续 工作 。 在 模拟 电路 部 分 ， 粒 子 篆 击 效应 可 等 效 为 电容 内 存储 电荷 值 的 
变化 。 在 该 情况 下 ， 当 转换 器 停止 工作 时 ， 电 容 内 存储 电荷 值 将 改变 ， 随 后 转换 
器 将 继续 工作 。 粒 子 龙 击 转换 器 的 位 置 和 时 间 将 决定 后 续 结 果 。 例 如 ， 某 一 个 关 
键 节点 将 显著 影响 级 联 中 最 末 的 一 个 寄存 器 ; 若 该 内 存单 元 在 某 一 个 关键 时 间 被 
粒子 禾 击 ， 则 可 能 造成 毁灭 性 结果 。 下 节 将 针对 调制 器 和 数字 滤波 器 的 辐射 效应 
展开 描述 。 

1. 调制 器 

调制 器 为 -A 转换 器 的 模拟 电路 部 分 。 当 粒子 艇 击 模拟 电路 后 将 产生 电流 
脉冲 ， 而 这 个 电流 脉冲 将 会 对 电容 器 进行 充电 并 使 其 电荷 量 随机 变化 。 为 模拟 调 
制 器 的 辐射 效应 ， 可 在 随机 的 时 间 段 内 改变 调制 器 中 积分 器 内 电容 的 电荷 值 。 图 
5-25 为 调制 器 的 试验 结果 ， 该 故障 可 被 数字 滤波 器 所 完全 消除 。 因 而 ， 辐 射 在 
调制 器 内 诱 生 的 电流 脉冲 可 以 等 效 为 一 种 信号 高 频 分 量 ， 其 可 被 3 -A 调制 器 内 
部 的 低 通 滤波 器 所 滤 除 ， 因 而 其 无 需 再 采用 抗 辐射 加 固 。 

2. 抽取 器 

正弦 滤波 器 仅 包 含 累加 器 这 一 个 存储 单元 。 在 所 设计 的 转换 器 中 ， 抽 取 器 对 
64 个 数字 进行 串 行 达 加 。 当 辐 照 粒子 对 加 法 最 后 一 个 循环 中 最 敏感 位 的 寄存 器 
进行 表 击 时 ， 其 可 造成 结果 的 显著 变化 。 图 5-26 为 粒子 又 击 抽取 器 效应 及 其 所 
导致 的 信号 变化 。 该 辐射 效应 亦 可 等 效 为 信号 高 频 分 量 ， 其 亦 可 被 后 续 低 通 滤波 
器 所 滤 除 。 

3. FIR 滤波 器 

转换 器 未 端的 低 通 滤波 器 为 FIR 滤波 器 ， 其 具有 22 个 寄存 器 。 图 5-27 为 粒 
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-A 量化 器 的 输出 
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图 5-25 故障 注入 转换 器 的 模拟 单元 后 , -A 量化 器 的 输出 波形 变化 


子 胡 击 这 个 级 联 单元 中 第 一 个 寄存 带 时 所 出 现 的 辐射 效应 。 由 图 可 知 ， 这 个 故障 
并 不 会 引起 电路 明显 的 错误 。 受 后 续 滤 波 器 的 影响 ， 位 翻转 与 信号 处 理 过 程 
无 关 。 


抽取 器 的 输出 (正弦 ) 
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图 5-26 在 故障 注入 条 件 下 ， 经 抽取 器 滤 波 后 调制 器 的 输出 信和 号 
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-A 量化 器 滤波 后 的 输出 


度 (x 10") 
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>-A 量 化 器 滤波 后 输出 的 快速 傅 里 叶 变换 


度 (x105) 
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6 8 
频率 
图 5-27 在 故障 注入 条 件 下 ， 经 低 通 FIR 滤波 器 滤波 后 -A 量化 器 的 输出 信号 


4. 带 有 移 位 算 子 的 IR 滤波 器 
用 带 有 移 位 算 子 的 TIR 滤波 器 代替 FIR 滤波 器 ， 故 障 注入 该 滤波 器 后 的 输出 
信号 如 图 5-28 所 示 。 此 时 ， 辐射 粒子 对 电路 产生 灾难 性 影响 ， 其 基本 频率 根本 


-A 量化 器 滤波 后 的 输出 


时 间 


幅度 /(x10) 


图 5-28 在 故障 注 和 人 条 件 下 ， 经 级 联结 构 的 低 通 UR 滤波 器 滤波 后 3 -A 量化 器 的 输出 信号 


5. 带 有 Delta STH IIR 滤波 器 
用 Delta 算 子 替代 移 位 算 子 ， 故 障 注入 该 滤波 器 后 的 结果 如 图 5-29 所 示 。 此 
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时 ， 试 验 结果 相 比 于 带 有 移 位 算 子 的 滤波 器 好 。 信 和 号 将 在 一 个 周期 后 重新 恢复 。 
Y-A 量 化 器 滤波 后 的 输出 
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图 5-29 在 故障 注入 条 件 下 ， 经 带 有 Delta 算 子 的 级 联结 构 低 通 
IIR 滤波 器 滤波 后 D -A 量化 器 的 输出 信号 


5.4.3.2 不 同 实现 方式 下 低 通 滤波 器 的 结果 对 比 

如 上 文 所 示 ，FIR 滤波 器 对 辐射 效应 较 不 敏感 ， 然 而 其 在 实现 过 程 中 需要 占 
据 大 量 的 晶 元 面积 。 带 有 移 位 算 子 的 HR 滤波 器 (HIR Z) 对 辐射 最 为 敏感 ， 但 
其 占用 晶 元 面积 较 小 。 带 有 Delta 算 子 的 IIR 滤波 器 (HIR A) 对 辐射 较 不 敏感 ， 
其 占用 唱 元 面积 与 IR Z 相似 。 以 上 三 种 实现 方式 的 滤波 器 对 比 结果 见 表 5-1。 


表 5-1 三 种 数字 滤波 器 实现 方式 的 结果 对 比 


UE IT FIR IIR Z IIR A 
寄存 器 21 6 6 
乘法 器 22 15 15 
加 法 器 21 9 15 
逻辑 单元 (Altera) 1353 1077 1089 
位 8 16 13 


5.5 用 于 缓解 SEU 与 SET 效应 的 模拟 自 检 验 设计 


从 最 初 的 设计 开始 ， 在 原型 调试 、 生 产 和 周期 维护 性 测试 过 程 中 ， 必 须 鉴 
别 、 分 离 并 替代 一 部 分 电路 故障 模块 。 以 上 测试 过 程 与 实际 电路 应 用 及 需求 无 
关 ， 在 测试 前 需 暂 停电 路 的 工作 和 应 用 ， 故 又 被 称 为 离线 测试 。 离 线 测试 则 在 探 


100 BAK RP 6958 AI SKA 


编码 
输出 


错误 


提示 


测 电路 制造 和 使 用 过 程 中 产生 的 缺陷 ， 如 互联 开路 与 短路 、 浮 栅 等 永久 性 失效 。 
航天 、 航 空 、 汽 车 、 高 铁 、 核 电 等 高 可 靠 系 统 不 可 容忍 电路 功能 不 良 ， 而 在 
工作 的 同时 检查 其 工作 的 正确 性 ， 该 能 力 往往 基于 自 校 验 人 硬件 等 特殊 机 制 所 设计 
实现 。 在 线 测试 由 在 探测 由 间 欣 性 现象 所 引发 的 瞬 态 故障 ， 例 如 电磁 干扰 或 空间 
辐射 等 。 
分 现存 的 模拟 电路 在 线 测试 技术 ， 包 括 自 检 电路 等 ;其 可 用 于 将 空间 辐射 环境 中 
出 现 瞬 态 效应 的 系统 进行 重启 。 

在 数字 自 检 验 电路 中 ， 可 通过 功能 电 
将 同时 传递 编码 输出 与 检验 码 ， 其 输出 将 
通过 错误 探测 码 进行 校 验 。 最 常用 的 代码 
为 奇偶 、Berger 和 双轨 校 验 码 。 通 用 的 自 图 5-30” 自 检验 电路 

在 大 多 数 情况 下 ， 自 检验 电路 旨 在 获取 全 局 自 校 验 目 标 : 当 功 能 电路 出 现 第 
一 个 错误 输出 时 ， 输 出 校 验 码 中 将 出 现 错误 提示 。 

与 数字 自 检 验 电 路 相似 ， 模 拟 自 检验 电路 的 设计 目标 也 是 为 了 达到 全 局 自 校 
标 55] 。 在 设计 模拟 代码 时 ， 必 须 考 虑 用 于 验证 模拟 功能 电路 正确 性 所 需 的 
TURo 

受 常用 反馈 回路 的 影响 ， 模 拟 校 验 中 所 监控 的 节点 不 一 定 需要 与 电路 输出 相 
穷 大 的 空间 。 因 而 ， 既 然 在 有 限时 间 内 应 用 的 输入 信号 具有 无 穷 多 数据 ， 则 该 假 
设 应 用 于 数字 电路 是 不 现实 的 。 为 处 理 该 问题 ， 必 须 采 用 模拟 方法 重新 定义 以 上 
自 校 验 特 性 [221 。 
波 器 和 A -DD 转换 器 等 [9,8] 。 业 界 对 部 分 应 用 于 并 发 性 错误 探测 所 用 的 技术 特别 
感 兴趣 ， 包 括 标准 架构 的 部 分 复制 ， 如 biquad 级 联 所 组 成 的 滤波 器 3] 、 流 水 线 
模 - 数 转 换 器 [23] 、 全 差分 电路 的 匹配 性 检验 1201 等。 
5-32 所 示 。 和 若 基 于 同样 功能 模块 的 级 联 来 构成 转换 器 ， 则 可 通过 增加 一 个 与 转 
换 级 及 多 路 系统 相似 的 额外 校 验 模块 来 实现 在 线 测试 。 在 多 路 系统 中 ， 当 后 续 电 
路 级 收 到 与 前 级 相似 的 输入 时 ， 其 每 级 的 输出 需 与 校 验 模块 的 输出 进行 比较 。 


应 用 过 程 中 所 探测 得 到 的 故障 往往 是 并 发 性 的 。 在 线 测试 能 力 可 使 得 系统 在 正常 
上 文 研究 了 FPAA 5 Z-A A -D 转 换 器 的 SET 与 SEU 效应 。 本 节 将 回顾 部 

路 实现 并 发 错误 探测 能 力 ; 这些 功能 电路 

检验 电路 结构 如 图 5-30 所 示 。 

验 的 目标 。 在 差分 与 重复 编码 等 可 定义 的 模拟 编码 中 ， 即 有 可 能 达成 以 上 目 

关 。 此 外 ， 与 数字 电路 的 最 大 区 别 在 于 : 模拟 电路 的 输入 与 输出 编码 空间 拥有 无 
近年 来 ， 自 检验 理论 已 被 应 用 于 模拟 和 混合 信号 电路 的 在 线 测试 中 ， 包 括 滤 
部 分 复制 的 原理 如 图 5-31 所 示 ， 用 于 多 级 流水 线 模 - 数 转 换 器 的 例子 如 图 

“控制 ”模块 给 出 了 从 第 一 级 至 第 工 级 的 测试 顺序 ， 并 控制 其 重新 开始 测试 。 


digtest anatest 


K 5-32 ”拥有 在 线 测试 能 力 的 流水 线 模 - 数 转换 器 


图 5-33 给 出 了 应 用 于 全 差分 电路 中 匹配 性 校 验 的 原理 ， 图 5-34 给 出 了 应 用 
于 集成 滤波 器 的 原理 。 在 匹配 良好 的 全 差分 电路 中 ， 运 放 的 输入 端 与 实际 地 相 短 
接 。 然 而 ， 瞬 态 故 障 、 无 源 元 件 的 偏差 和 运 放 晶体 管 的 硬 错误 往往 破坏 了 这 种 匹 
配 。 本 章 参 考 文献 [20 ] 提 出 了 一 种 用 于 探测 失 配 的 模拟 校 验 器 ， 即 在 全 差分 运 
算 放 大 器 中 输入 端 所 出 现 的 共 模 信号 。 本 章 参考 文献 [18] 和 [10] 在 模 - 数 转换 
器 的 在 线 测试 中 亦 使 用 了 相似 技术 。 为 提升 探测 全 差分 电路 中 并 发 性 错误 的 准确 


102 BAK KP 6958 AI SKA 


性 ， 本 章 参考 文献 [24] 给 出 了 一 种 新 型 
的 模拟 校 验 器 ， 其 可 依据 输入 信号 的 幅 
值 动态 调整 错误 的 阔 值 。 该 模拟 校 验 需 
已 在 本 章 参考 文献 [25] 中 得 到 应 用 ， 基 
于 电路 状态 估算 以 验证 模拟 电路 在 线 测 
试 方法 。 

部 分 复制 技术 完全 适用 于 FPAA 的 
实施 例 ， 通 过 给 基准 级 引入 额外 弹性 
( 见 图 5-31)， 其 可 模拟 电路 不 同 级 别 的 
特性 ， 并 且 不 受到 由 相同 模块 级 联 所 构 
成 电路 的 限制 (JILE 5-32) 。 由 于 匹配 
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图 5-33 自 校 验 全 差分 电路 的 通用 电路 级 


校 验 技术 不 适用 于 全 差分 技术 所 设计 的 电路 ， 而 该 电路 已 垦 入 在 运算 放大 器 输入 
端的 共 模 校 验 器 中 ， 因 而 匹配 校 验 技术 很 难 应 用 于 FPAA 的 实施 例 中 。 当 错误 提 
示 发 生 时 ， 其 可 能 由 SET 或 SEU 所 造成 。 如 果 错 误 仍 在 持续 ， 则 SEU 效应 将 改 
变 FPAA 的 编程 信息 ， 所 实现 的 模拟 电路 将 不 再 是 原先 的 设计 。FPAA 允许 进行 


再 编程 过 程 以 使 得 系统 还 原 回 原始 状态 。 


图 5-34 一 种 自 校 验 的 全 差分 滤波 器 (OP Sio BERE SR) 


在 -A A-D 转换 器 中 ， 如 果 转 换 器 的 数字 电路 级 并 未 暗中 对 SET 效应 进 
行 滤波 ， 则 匹配 校 验 技术 将 是 调制 器 最 适用 的 技术 。 在 -A A -DD 转换 器 的 数 
字 部 分 ， 如 本 章 所 述 ， 时 间 和 硬件 方面 的 元 余 设 计 将 缓解 其 空间 辐射 效应 。 
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5.6 总 结 


业界 并 未 特别 关注 模拟 和 混合 信号 电路 的 SET 和 SEU 效应 。 实 际 上 ， 模 拟 
电路 中 晶体 管 的 尺寸 并 未 如 数字 电路 一 般 呈 等 比例 缩小 。 此 外 ， 数 字 CMOS 电路 
中 仅 在 晶体 管状 态 翻 转 时 有 电流 流动 ， 而 模拟 电路 的 偏 置 电 流 在 大 多 数 状态 时 均 
较 SET 效 应 所 产生 的 瞬 态 电流 大 许多 (BEM E 指数 模型 !”] ) ， 因 此 每 个 晶体 
管 的 SET 效应 均 不 显著 影响 模拟 电路 的 工作 。 

然而 ， 近 期 研究 表明 上 述 结论 并 不 适用 于 部 分 种 类 的 模拟 和 混合 信号 器 件 。 
例如 ,模拟 可 编程 元 件 (FPAA) 是 基于 SRAM 存储 器 进行 编程 。 该 现象 将 使 得 
FPAA 中 的 SEU 问题 如 FPGA 一 样 恶劣 。 

采用 商用 FPAA 器 件 ， 修 改 可 编程 模拟 单元 中 比特 流 的 默认 数值 可 注入 一 系 
列 位 翻转 错误 ， 由 此 研究 FPAA 中 编程 信息 存储 单元 中 所 出 现 的 位 翻转 效应 。 试 
验 结果 表明 : 单个 位 翻转 将 造成 FPAA 的 实现 架构 与 先前 编程 架构 出 现 极 大 不 
同 ， 某 些 情况 下 这 些 结果 将 对 系统 造成 极 大 危害 。 试 验 结果 还 表明 : SEU 将 对 
一 些 控制 未 使 用 资源 的 内 存单 元 数值 进行 更 改 ， 这 对 功能 特性 影响 较 小 ， 因 而 故 
障 将 很 难 被 探测 得 到 。 

在 考虑 电路 可 编程 性 条 件 下 ， 如 数字 部 分 一 般 ， 在 模拟 领域 也 需要 重点 关注 
SEU 所 引发 的 故障 。 

本 章 研 究 了 3 - A A -D 转换 器 的 辐射 效应 。 基 于 MATLAB 构建 了 转换 器 模 
型 ， 以 允许 故障 注入 并 预 估 SET 和 SEU 效应 发 生 时 电路 的 特性 。 

基于 所 报道 的 试验 结果 ， 如 果 转 换 器 的 数字 部 分 得 到 保护 ， 则 其 可 应 用 于 辐 
射 环境 中 。 其 中 一 种 有 效 的 保护 模式 是 在 低 通 滤波 器 中 使 用 Delta 算 子 来 代替 转 
移 算 子 。 在 IIR 滤波 器 中 应 用 Delta 算 子 较 转 移 算 子 对 辐射 效应 更 不 敏感 。 另 一 
种 类 型 的 FIR 滤波 器 对 辐射 最 不 敏感 ， 但 其 需要 更 多 的 芯片 面积 。 本 章 表明 IR 
A 滤波 器 拥有 与 WR Z 滤波 器 相似 的 面积 。 由 于 辐 照 引起 的 故障 主要 在 高 频 部 
分 ， 因 而 转换 器 的 模拟 部 分 与 抽取 器 并 不 需要 抗 辐 照 加 固 。 这 些 高 频 分 量 可 通过 
转换 器 的 下 一 级 电路 进行 滤波 。 

最 终 ， 在 了 解 FPAA RE -A A -DD 转换 器 的 辐射 效应 后 ， 本 章 还 回顾 了 部 
分 现存 的 在 线 测试 技术 、 模 拟 自 校 验 电路 以 及 在 混合 信号 电路 中 减轻 SET 和 
SEU 效应 的 方法 。 
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摘要 :本 章 描 述 了 使 用 脉冲 激光 来 研究 集成 电路 单 粒 子 翻 转 效 应 ,介绍 了 基 
本 的 失效 机 理 和 激光 试验 方法 的 基础 原理 ,并 通过 试验 结果 举例 显示 了 使 用 脉冲 
激光 人 研究 存储 占 单 粒子 翻转 的 优点 。 


6.1 简介 


在 太空 运行 的 电子 系统 暴露 在 质子 、 重 离子 等 带电 粒子 辐射 环境 中 。 当 这 些 
带电 粒子 穿 过 构成 集成 电路 的 半导体 和 绝缘 体 材料 时 ， 使 材料 原子 释放 电子 。 在 
特定 条 件 下 ， 这 些 电 子 会 干扰 集成 电路 的 正常 工作 ， 导 致 多 种 不 同 的 潜在 有 害 影 
响 ， 称 为 单 粒子 效应 (SEEs) 。 这 些 效应 中 包括 锁 存 或 者 存储 单元 状态 的 改变 ， 
也 就 是 单 粒 子 翻转 (SEUs) 效应 ， 导 致 集成 电路 内 部 节点 电压 的 瞬 态 尖峰 ， 即 
称 之 为 单 粒子 瞬 态 (SETs) ZUW], hF SEES 会 导致 信息 丢失 、 物 理 失效 ， 
严重 时 导致 航天 需 失 控 ， 因 此 SEEs 5¢ SU RARE, KE, KRR SUD] 
线 或 者 近 地 轨 道 的 质子 核反应 产生 的 重 离子 会 引发 SEUs 和 SETs。 此 外 近年 来 ， 
对 于 现代 先进 工艺 融 件 来 说 ， 由 大 气 中 子 和 电路 中 硅 、 硼 元 素 的 相互 作用 产生 离 
子 是 很 大 的 威胁 ， 即 使 在 地 面 也 会 有 这 种 效应 存在 。 

SEEs 会 干扰 许多 类 型 的 数字 和 模拟 电路 正常 工作 。 早 期 的 SETs 都 是 在 数字 
电路 中 发 现 的 ， 这 是 因为 数字 电路 中 ， 在 组 合 逻 辑 门 中 能 量 沉积 导致 的 瞬 态 信号 
一 旦 到 达 一 个 锁 存 器 、 存 储 融 或 寄存 带 的 时 序 逻 辑 单元 时 ,会 引起 静态 位 错误 。 
很 明显 ， 对 于 SETs 传播 后 被 数据 存储 单元 捕获 或 粒子 直接 猴 击 存储 单元 产生 的 
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SEUs， 两 者 不 能 区 分 。 因 此 ， 总 体 上 来 说 ， 辐 射 在 数字 电路 中 导致 的 错误 率 包 
括 了 SETs 和 SEUs 两 方面 的 贡献 。 

为 了 评价 、 了 解 和 减 小 辐射 效应 敏感 性 ， 需 要 对 集成 电路 开展 SEE 试验 。 在 半 
导体 电路 单 粒子 效应 (SEES) 评价 方面 ， 皮 秒 脉冲 激光 已 经 成 为 重要 手段 A785, qx 
大 多 数 试验 中 ， 脉 冲 激光 技术 是 基于 高 度 聚 焦 的 激光 激发 半导体 产生 载 流 子 ， 也 
就 是 大 于 禁 带 宽度 的 光学 激发 。 载 流 子 的 产生 服从 比尔 吸收 定律 ， 每 吸收 一 个 光 
子 产 生 一 对 电子 - 空 穴 对 ， 载 流 子 注入 密度 随 着 与 材料 表面 的 距离 呈现 指数 下 
降 。 近 年 来 ， 脉 冲 激 光 已 成 功 应 用 于 一 系列 SEE 的 研究 ， 包 括 空间 和 时 间 方 面 
对 各 种 数字 电路 单 粒 子 翻 转 和 单 粒 子 门 锁 (SEL) 的 影响 !4571 ， 研 究 单个 晶体 
管 的 基本 电荷 收集 机 制 !4.2] , 以 及 作为 一 种 必 不 可 少 的 工具 用 来 研究 双 极 线性 电 
路 中 复杂 的 SET 响应 540. 

本 文 描述 了 激光 试验 技术 ， 这 项 技术 已 经 发 展 成 了 一 个 用 来 研究 和 描述 ICs 
中 SEEs 细节 的 强大 诊断 工具 。 可 以 认为 这 是 一 个 与 经 典 的 粒子 加 速 器 试验 方法 
互补 的 工具 。 文 中 第 一 部 分 描述 了 激光 试验 技术 的 基本 原理 。 第 二 部 分 介绍 了 在 
学 术 领 域 和 工业 界 实际 的 试验 应 用 。 最 后 一 部 分 介绍 了 激光 方法 对 SEU 和 SET 
试验 的 优势 ， 同 样 介绍 了 其 与 经 典 的 粒子 加 速 器 方法 相 比 的 局 限 性 。 


6.2 激光 测试 技术 的 基本 原理 


6.2.1 激光 测试 技术 分 类 


激光 扫描 技术 广泛 应 用 于 各 个 科学 领域 中 进行 成 像 '”"|。 在 微 电 子 技术 领 
域 , 过 去 的 十 年 中 发 展 出 了 许多 有 趣 的 基于 激光 扫描 的 集成 电路 (IC) 测试 方 
法 。 由 于 实验 人 员 可 以 通过 电学 和 光学 两 方面 从 待 测 器 件 获 得 信息 ， 两 者 的 不 同 
组 合 可 以 用 于 激励 待 测 器 件 或 分 析 其 电学 或 光学 响应 (ILK 6-1)。 在 所 有 这 些 
方法 中 ， 泵 浦 法 在 于 绘图 得 到 光 与 待 测 絮 件 半导体 材料 (或 金属 层 ) 的 局 部 相 
互 作用 引起 的 电学 参数 变化 分 布 。 一 些 泵 浦 法 方法 已 逐渐 从 实验 室 传播 到 工业 应 
用 领域 ,特别 是 利用 连续 波 激光 束 技术 ， 像 光束 感应 电流 ( OBIC) 技术 和 光束 
诱导 电阻 变化 (OBIRCH) 技术 ， 现 在 已 经 有 商业 系统 用 来 进行 缺陷 定位 55] 。 

近来 商业 脉冲 激光 源 发 展 取得 进步 ， 这 使 得 可 以 在 IC 扫描 测试 技术 中 施加 
极 高 时 间 分 辩 的 超 短 激光 脉冲 。 因 为 超大 规模 集成 电路 (VLSI) 的 时 钟 频率 迅 
速 增加 ， 因 此 在 未 来 几 年 内 ， 超 短 激光 脉冲 可 能 成 为 唯一 的 时 间 分 辨 的 内 部 电 参 
数 测量 探 针 。 此 外 ， 脉 冲 激 光源 使 得 离散 扫描 技术 得 以 实现 ， 这 样 可 以 更 容易 获 
得 亚 波长 的 空间 分 辩 率 ， 这 对 于 深 亚 微米 工艺 顺 件 测试 非常 重要 。 
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表 6-1 激光 测试 技术 分 类 


待 测 器 件 
技术 
激励 分 析 
学 电学 电学 测试 (IDDQ，…) 
电学 光学 探 针 (反射 测量 法 ，…) 
光学 电学 泵 浦 (故障 注入 ，SET，SEU，…) 
光学 光学 RIRE (fs acoustic, ++) 


需要 说 明 的 是 ， 在 现代 需 件 中 ,金属 化 层 数 的 不 断 增 加 并 不 会 成 为 人 射 激光 
脉冲 与 半导体 材料 相互 作用 的 限制 。 事 实 上 ， 正 面 金 属 化 层 对 激光 不 透明 的 问题 
可 以 轻易 通过 背面 试验 方法 解决 ， 即 通过 聚 焦 光 束 穿 过 器 件 衬 底 。 尽 管 这 种 方法 
需要 艺术 级 的 样品 处 理 技术 ， 它 在 保持 待 测 器 件 具 有 完整 功能 的 情况 下 ， 保 证 激 
光束 可 到 达 有 源 区 (Lewis, 2001; McMorrow， 等 ，2004)。 


6.2.2 激光 激发 率 模型 


考虑 一 束 脉冲 激光 聚焦 在 半导体 器 件 表 面 ， 且 忽略 其 二 级 效应 如 非 线 性 吸收 
和 波 前 畸变 对 Beer - Lambert 定律 的 影响 ， 半 导体 中 由 激光 脉冲 激发 注入 的 过 剩 
载 流 子 可 以 由 下 面 的 模型 描述 ， 电 子 空 穴 对 的 激发 率 为 0 


2aTE, mm Oon o 2 
glas(T,2,1) 2 e (e Oe 1 
m? o E, T, 0 (z) 
z Y 
wlz) =wo /Jl+ [三 (6-1) 


激光 束 横向 分 布 可 以 用 高 斯 函数 反 述 ， 这 与 激光 束 基本 的 横向 传播 模型 一 
致 。 参 数 eg 为 半导体 表面 的 光 采 尺寸。 按照 Beer - Lambert’ s 定律 ， 光 波 在 半 
导体 内 的 传播 由 共 焦 长 度 z,. 决 定 ， 由 于 光 的 吸收 作用 ， 激 光 强 度 随 距离 呈 指 数 
I, BR a 是 半导体 材料 光学 吸收 系数 ，El 是 激光 脉冲 能 量 ，E, 是 光子 能 量 ， 
参数 7 是 半导体 表面 透射 系数 。 参 数 7 包括 了 氧化 层 的 干涉 效应 。 由 于 电路 的 
响应 时 间 比 激光 脉冲 穿 过 芯片 结构 的 时 间 慢 得 多 ， 忽 略 空间 和 时 间 变 化 的 耦合 作 
用 ， 激 发 率 的 时 间 剖 面 将 会 直接 产生 相同 时 间 齐 面 的 脉冲 。 可 以 假设 在 典型 试验 
条 件 中 都 为 脉 宽 为 1ps 的 高 斯 分 布 脉冲 :5] 。 

图 6- 1a 是 由 波长 为 0.8um 、 输 出 能 量 为 8pJ 的 激光 脉冲 激发 的 电子 空 穴 对 (HT 
间 积 分 激发 率 ) 空间 分 布 。 假 设 激光 聚焦 光斑 为 1pm， 使 用 100 倍 的 光学 显微镜 ， 这 
已 经 接近 于 由 波长 决定 的 理论 极限 。 注 意 到 对 数 色 标 在 束 宽 方向 和 传播 方向 都 增 大 。 
实际 对 于 该 波长 ， 大 部 分 能 量 在 光束 显著 扩展 之 前 已 经 被 吸收 。 

需要 注意 到 至 少 在 特殊 情况 下 ， 一些 二 级 效应 需要 包含 在 激发 率 模型 中 。 例 
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如 ， 非 线性 光学 双 光 子 吸收 机 制 CTPA) ， 这 可 能 会 发 生 在 超 短 激光 脉冲 的 高 能 
量 密度 条 件 下 ,使 用 接近 禁 带 宽度 的 波长 5 的 激光 ， 其 可 以 用 慢 扩 散 束 进行 
解析 描述 (也 就 是 ， 在 共 焦 长 度 之 外 能 量 演 积 引起 的 效应 可 以 忽略 ) 。 在 这 种 情 
况 下 ， 激 发 率 描述 如 下 126] : 


7TPA 


Ging (r,z,t) 2 COU(Cr zt) £75 CoU(T,z,t)° 


2r2 2 
-2e a a 
e «€ € Tias 


U(r,z,t) = (6-2) 


1 +rppye 4e z,(l1-e 7) 

在 该 公式 中 ，B8 是 非 线性 吸收 系数 ， 非 线性 机 制 对 于 激发 率 的 贡献 由 系数 
mr 决定。 注意 在 该 模型 中 ， 将 这 个 系数 设置 为 零 会 使 之 变 成 线性 表达 式 (6-1) ， 
其 中 光束 扩展 可 以 忽略 ， 该 模型 应 该 只 适用 于 当 TPA 机 制 可 以 忽略 时 。 需 要 牢 
记 限 制 条 件 ， 注 意 式 (6-2) 中 z 很 小 时 ， 也 就 是 说 ， 靠 近 表 面 的 时 候 ， 对 应 线 
性 模型 ，TPA 机 制 使 激发 率 增 大 。 很 明显 ,假设 在 一 个 无 限 深 的 半导体 上 ， 产 生 
的 全 部 载 流 子 量 少 于 线性 吸收 情况 ， 这 是 因为 总 体 来 说 产生 一 对 电子 - 空 穴 对 需 
要 的 光子 数 大 于 1。 

其 他 效应 ,例如 吸收 系数 随 掺 林 浓 度 的 空间 变化 ， 也 可 以 进行 具体 情况 的 分 
析 。 自 由 载 流 子 吸 收 通 常 可 用 依赖 于 结构 的 全 局 量子 效应 系数 来 建 模 。 然 而 ， 对 
于 更 多 复杂 效应 例如 自 吸收 (也 就 是 说 ,脉冲 的 末端 由 被 脉冲 前 端 产生 的 载 流 
子 吸 收 ) 的 严格 处 理会 需要 一 个 数值 方法 。 在 硅 中 当 波 长 短 于 0. 85pm 时 这 些 效 
应 常 被 忽略 ， 但 它们 可 能 对 接近 禁 带宽 度 波 长 情况 下 的 激发 率 有 重大 影响 1 ] 。 


6.2.3 激光 激发 率 与 重 离子 的 比较 


我 们 已 经 看 到 ， 脉 冲 激光 聚焦 在 半导体 上 可 以 导致 局 部 产生 瞬 态 电子 - 空 穴 
对 ， 这 是 当 光 子 的 能 量 大 于 半导体 禁 带 宽度 时 产生 的 光电 效应 。 由 粒子 麦 击 产生 
的 电子 - 空 穴 对 是 库伦 作用 的 结果 ， 这 与 由 激光 光电 效应 产生 电子 - 空 穴 对 的 过 
程 有 本 质 上 的 区 别 。 

重 离子 导致 的 激发 率 完全 由 离子 能 量 和 初始 LET 决定 。 对 于 SEE 测试 ， 通 
常会 忽略 离子 能 量变 化 ， 因 此 ， 初 始 LET 是 主要 参数 。 咒 件数 值 模拟 中 一 个 描 
述 重 离子 激发 率 常用 的 模型 是 高 斯 圆柱 模型 ， 近 似 表 达 式 为 (实际 电荷 分 布 不 
能 用 固定 形式 表示 ) 


1 Lee 
Eion (T ,2,1) = em (6-3) 


2 
TTOT aq P 
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L; 表 示 半 导体 器 件 表 面 初始 LET。ro 表 示 激 发 率 模型 加 柱 半 径 ， 通 常 是 取 典 
型 值 0. 1km。 玖 ,表示 产生 一 个 电子 - 空 穴 对 需要 的 平均 能 量 (在 硅 中 为 3.6 
eV) 。 另 外 ， 时 域 传 播 通常 可 以 忽视 ， 激 发 率 随 时 间 变 化 呈现 全 局 高 斯 分 布 。 时 
间 宽 度 v, 4 包括 离子 穿 过 结构 的 飞行 时 间 、 二 次 电子 产生 和 载 流 子 的 释放 时 间 。 
这 个 时 间 为 lps 量 级 。 

图 6- 1b 展示 由 275MeV 铁 离子 产生 的 电荷 轨迹 。 注 意 ， 由 于 模型 不 包括 离 
子 能 量变 化 ， 激 发 率 沿 着 传播 方向 是 均匀 的 。 这 个 图 显示 了 当 在 材料 中 激发 产生 
的 载 流 子 数量 相同 时 ， 由 离子 (Alb) 和 激光 (Ala) 激发 产生 的 载 流 子 分 布 差 
异 。 与 离子 激发 的 电荷 沿 纵 向 均匀 轨迹 成 鲜明 对 比 ， 激 光束 随 半 导体 深度 的 衰减 
效应 不 能 忽略 。 


Log(e—h/cm;) Log(e—h/cm?) 
22 0 22 


UR /um 


rium r/um 
a) b) 


图 6-1 硅 中 产生 的 载 流 子 密度 随 深度 和 中 心 距离 的 变化 
a) 由 式 (6-1) 模型 描述 的 波长 为 800nm 的 8pJ 的 激光 脉冲 产生 的 载 流 子 分 布 
b) 由 式 (6-2) 模型 描述 的 能 量 为 275MeV，LET 为 24 MeV + cm?/mg 的 铁 离子 产生 的 载 流 子 分 布 


对 于 载 流 子 径 向 分 布 ， 图 6-2 显示 与 重 离子 径 迹 相 比 激光 产生 的 载 流 子 分 


Log/(e—h/cm?) 
22 


DEDHIS For 275MeV 
0 24 
lf esa ME) 21 
外- —o 20 
i 1 20 
EE. c 
a c 19 B 20 
tz a 
S 18 H 
6r- 17 @ 18 
7p- 4 
16 
8r 16 
ol- 15 
10 14 14 LZ E 
S -15 -10 -05 0.0 0.5 1.0 1.5 
rium rium 
a) b) 


图 6-2 ” 建 模 结果 
a) 用 DEDHIS (Pouget, 2000) 得 到 的 275MeV 铁 离 子 建 模 结果 
b) 分 别 利用 文献 [1] 、[2] 和 DEDHIS 模型 得 到 的 激发 载 流 子 浓度 横向 分 布 结果 
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布 横向 分 布 更 宽 、 峰 值 更 低 。 这 意味 着 通过 漏斗 效应 的 收集 电荷 〈( 结 电场 由 于 
高 浓度 载 流 子 引起 变形 ) 比重 离子 更 少 。 本 章 参考 文献 [16] 中 发 展 了 更 精确 的 
模型 。 

这 些 结果 代表 的 是 特定 情况 ， 尽 管 如 此 ， 这 些 结果 可 以 表示 激光 和 重 离子 引 
起 的 电荷 分 布 在 径 向 和 峰值 强度 方面 的 不 同 。 然 而 ， 尽 管 重 离子 和 激光 径 迹 之 间 
存在 结构 上 的 差异 ， 大 量 的 实验 研究 和 数值 模拟 表明 这 两 种 激发 方式 在 集成 电路 
中 产生 的 瞬 态 效应 具有 相似 性 141 。 


6.3 用 于 IC 测试 的 脉冲 激光 系统 


6.3.1 激光 试验 的 基本 原理 


激光 试验 的 基本 原理 如 图 6-3 所 示 ， 激 光 激发 产生 电流 或 电压 瞬 态 脉冲 ， 进 
一 步 影 响 被 测 器 件 的 正常 工作 。 


*6-3 ”激光 试验 的 基本 原理 
a) 激光 入 射 关 态 晶体 管 时 产生 光电 流 b) 激光 入 射 开 态 唱 体 管 时 不 产生 光电 流 

为 简单 起 见 , 用 一 个 反 相 器 基本 结构 来 说 明 该 方法 。 通 过 照射 关 态 NMOS 的 
漏 端 (图 6-3 左边 的 NMOS) ， 在 漏 端 和 衬 底 之 间 产 生 光 电流 ， 光 致电 离 的 空 穴 
经 过 NMOS 流入 地 线 ， 光 致电 离 产 生 的 电子 通过 PMOS 流向 电源 线 。 如 图 6-4 所 
示 ， 通 过 连接 两 个 反 相 器 来 形成 锁定 状态 。 逐 步 增加 激光 脉冲 能 量 ， 当 逐渐 达到 
一 个 光电 流 的 临界 值 时 ， 会 产生 一 个 足够 大 的 瞬 态 电压 使 状态 翻转 ， 这 是 经 典 的 
单 粒子 翻转 效应 机 理 。 如 果 激 光 聚 焦 在 一 个 开 态 晶体 管 的 漏 端 (图 6-3 右 侧 
NMOS) ， 电 源 线 不 会 产生 光电 流 ， 瞬 态 电 压 不 能 使 连接 到 其 输出 端的 机 改变 
状态 。 


6.3.2 试验 装置 
图 6-5 给 出 了 IXL 实验 室 激光 系统 设备 的 主要 组 成 [8] | BOLE Ti: 
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激光 照射 关 态 晶体 管 


图 6-4 激光 照射 一 个 反 相 器 中 的 晶体 管 ， 使 存储 单元 翻转 〈 存 取 晶 体 管 未 列 出 ) 


WES (Ti; Sa) 振荡 央 (Spectra - Physics 公司 的 Tsunami 型 产品 ) ， 泵 浦 光 为 
10W 的 连续 波 激光 器 (Spectra - Physics 公司 的 Millenia Xs 型 产品 ) 。 振 荡 需 输出 
80MHz, 100fs 或 1ps 的 激光 脉冲 。 波 长 在 红 光 到 近 红 外 波段 范围 可 调谐 ， 即 从 
730 ~ 1000nm。 波 长 调谐 性 使 得 激光 脉冲 在 半导体 材料 的 穿 透 深 度 可 以 调节 1] 。 
由 于 大 部 分 情况 下 , 80MHz 重 频 条 件 下 ， 待 测 器 件 在 两 个 连续 脉冲 之 间 不 能 恢复 
稳 态 ， 因 此 使 用 脉冲 选择 器 来 降低 频率 。 脉 冲 选择 器 的 输出 激光 脉冲 重 频 在 单 点 
输出 到 4MHz 之 间 可 调 ， 脉 冲 触发 可 以 和 待 测 器 件 的 时 钟 同步 。 其 他 的 系统 中 利 
用 腔 倒 空 技术 得 到 相同 的 模拟 结果 。 


marae | cese 
i eree H 
脉冲 能 


KMA c 
10W 532nm 


功率 计 量 控制 
Si 
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图 6-5 脉冲 激光 的 IC 测试 试验 装置 


对 于 硅 器 件 正面 人 射 试验 , 通常 选择 800 nm WK, FAREA 12um。 对 于 
现代 器 件 来 说 这 能 够 使 器 件 灵敏 体积 内 产生 有 效 的 光 致 电离 。 对 于 背面 人 射 试 
验 ， 为 了 使 激光 能 够 穿 过 硅 衬 底 达到 灵敏 区 ， 需 要 激光 具有 更 长 的 穿 透 深 度 。 事 
KE, 激光 波长 在 1000nm 以 上 时 ， 硅 的 吸收 系数 迅速 下 降 。 为 了 使 器 件 灵 人 敏 区 
中 有 足够 的 光 致 载 流 子 ， 最 佳 选 择 是 在 950 ~ 1000nm 之 间 ， 有 具体 取决 于 沉 底 厚 
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度 和 摊 杂 水 平 。 
6.3.3 自动 化 


在 National Instruments LabWindows/CVI 和 Microsoft Visual C + + environments 
环境 中 开发 了 SEEM (Single Event Effects Mapper) 软件 ， 实 现 了 系统 的 自动 化 。 
用 户 可 以 定义 扫描 窗口 ， 激 光 在 扫描 窗口 中 按照 固定 的 间距 进行 扫描 照射 。 对 各 
项 参数 进行 测量 存储 ， 对 扫描 区 域 以 2D 绘图 形式 显示 ,使 用 色 标 ， 可 获得 被 测 
anf FAY SEE 敏感 分 布 图 。 开 发 了 十 二 种 不 同 的 扫描 模式 ， 但 大 多 数 模 式 中 每 个 
节点 的 扫描 操作 都 包括 三 个 步 又: Ope hi; @) 激 光 脉 冲 触发 ，@@ 电 学 测量 。 


6.3.4 其 他 系统 


文献 中 可 找到 不 同形 式 的 激光 系统 。 利 用 6.3. 2 节 中 的 试验 设备 进行 复杂 器 
件 背 和 人 射 试 验 时 ， 需 要 对 被 测 器 件 进 行 特殊 制 样 ， 这 是 因为 如 果 不 进行 器 件 减 薄 
即使 使 用 其 最 大 波长 也 不 能 达到 灵敏 区 。 使 用 更 长 波长 激光 可 以 克服 该 限制 ， 然 
而 ， 在 这 种 情况 下 ， 非 线性 效应 会 加 剧 ， 因 此 在 结果 定量 化 方面 需要 更 加 
We, 

图 6-6 给 出 了 EADS 的 用 于 COTS 器 件 SEU 测试 的 激光 试验 装置 原理 图 ， 激 
光源 是 一 个 脉冲 Q 开关 调制 Nd; YAG (Bote (物理 尺寸 : 6 x4 x2em*), 
激光 波长 为 1064nm， 最 大 能 量 5nJ]， 脉 宽 为 700ps。 脉 冲 重 复 频 率 从 单 脉 冲 到 
2kHz 可 调 。 为 了 激光 安全 以 及 实验 方便 ， 其 输出 激光 耦合 到 多 模 光 纤 以 减少 空 
气 中 的 光路 。 使 用 一 个 光纤 专用 机 械 衰减 器 调节 入 射 到 器 件 上 的 激光 脉冲 能 量 ， 
脉冲 能 量 连续 可 调 ， 并 采用 一 个 校准 光敏 二 极 管 进行 能 量 测量 。 


Lz2z2ccc 


c h 存储 器 


DUT 背 入 射 测试 系统 
可 视图 像 


图 6-6 EADS CCR 的 IC 测试 实验 装置 (Darracq, et al. , 2002) 
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6.4 激光 系统 应 用 


目前 ， 皮 秒 脉冲 激光 器 已 成 为 开展 微 电 子 电路 单 粒 子 效应 研究 和 评价 的 一 个 通 
用 手段 。 在 过 去 的 15 年 里 ， 这 种 技术 已 经 成 功 应 用 于 不 同类 型 和 功能 电路 的 单 粒子 
效应 评价 中 ,包括 SRAM, DRAM, EH ruis, Ex - 数 转换 电路 、 放 大 器 和 比较 器 等 。 
另外， 脉冲 激光 法 也 是 研究 晶体 管 中 载 流 子 动力 学 和 电荷 收集 物理 机 制 的 一 个 有 力 手 
Et, 包括 GaAs MESFETs, GaAs, InGaAs 和 InAs 高 电子 迁移 率 晶 体 管 (HEMTs)， 
GaAs il SiGe 异 质 结 双 极 晶体 管 (HBTs) ， 以 及 体 硅 和 SOL CMOS 器 件 。 

脉冲 激光 的 优势 在 于 其 能 够 给 出 空间 和 高 带宽 的 时 域 信息 ， 并 且 不 会 对 被 测 
器 件 造 成 任何 的 辐射 损伤 〈 总 剂量 效应 和 位 移 损 伤 效应 ) 。 另 外 一 个 优点 是 所 有 
的 实验 均 可 在 大 气 环境 下 完成 ， 使 得 实验 设施 更 为 直接 且 适 用 于 大 带宽 测量 实 
验 。 除 此 之 外 ， 等 效 LET 连续 可 调 ， 只 需 增 减 激光 脉冲 的 能 量 。 然 而 ， 脉 冲 激 
光 试 验 也 有 其 限制 ， 最 大 的 问题 就 是 器 件 中 金属 层 的 影响 ， 另 外 一 个 问题 是 其 分 
辩 率 受 限 于 束 斑 尺 寸 。 尽 管 激光 束 斑 尺寸 的 理论 限制 使 得 其 空间 分 辨 率 约 为 
1hm， 但 还 是 成 功 实现 了 0. 18pm 工艺 尺寸 器 件 的 单 粒子 效应 探测 ， 同 时 不 会 损 
失 其 区 分 相 邻 节点 的 能 

本 节 将 阐述 脉冲 激光 SEE 技术 的 一 些 应 用 ， 包 括 对 SRAM 测试 芯片 和 商用 芯片 
中 的 二 维 SEU 绘图 ; 描述 了 通过 脉冲 激光 测试 获得 器 件 SEU 截面 的 方法 。 此 外 ， 我 
们 还 对 一 种 基于 双 光 子 吸收 产生 载 流 子 的 新 脉冲 激光 SEE 方法 进行 了 介绍 和 讨论 。 
6.4.1 脉冲 激光 SEU 截面 

为 了 验证 IXL 实验 室 激 光 测 试 系统 的 能 力 ， 设计 了 一 套 针 对 0.8hm AMS 
BiCMOS 进行 测试 的 待 测 器 件 。 这 是 一 个 基本 的 SRAM 单元 ,为 了 更 深入 理解 存 
储 单元 表现 与 激光 作用 位 置 的 关系 ,器 件 的 所 有 尺寸 都 被 放大 。 图 6-7 展示 了 这 
样 的 一 个 设计 ， 具 有 典型 的 6 管 结 构 。 这 个 待 测 样 品 具有 低 密度 金属 布线 ， 可 适 
于 进行 正面 激光 辐 照 试验 。 


图 6-7 FPM SRAM 基本 单元 原理 图 和 外 观 图 
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1. 截面 提取 过 程 

测试 过 程 如 下 : 

1) 存储 单元 初始 化 为 一 个 已 知 的 状态 。 
2) 选择 一 个 激光 能 量 。 
3) 将 激光 束 斑 定位 到 指定 点 。 

4) 激发 一 束 脉冲 激光 。 

5) 读 取 单 元 状态 ， 如 果 出 现 错误 ， 进 行 重新 初始 化 。 

6) 记录 那些 产生 翻转 的 位 置 ， 形 成 染色 图 ， 并 以 颜色 深浅 表示 激光 束 的 


量 并 在 相同 位 置 习 


图 6-8 SRAM 单元 的 SEU 敏感 性 分 布 图 


在 第 二 步 中 ， 通 过 将 每 一 
次 成 图 的 敏感 区 域 的 面积 进行 F E 
积分 ， 我 们 可 以 得 到 图 6-9 所 示 10°F 
的 曲线 ， 曲 线 中 的 9 个 数据 点 对 B 
应 图 6-8 中 的 9 3K SEU 图 。 这 à 
是 翻转 截面 随 激 光束 能 量 的 变 10 *F 1 
化 曲线 ， 曲 线 的 特征 与 重 离子 [ ] 
试验 获得 的 n 转 截 面 随 LET fa 0 200 400 600 800 1000 1200 
变化 的 曲线 相近 。 可 以 确定 ， 入 射 能 量 /pJ 

激光 束 单 粒 子 效应 截面 曲线 是 peo 图 6.8 中 试验 数据 获得 的 激光 单 粒子 翻转 截面 
可 信和 的 。 
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2. 电学 状态 的 影响 

图 6- 10 为 两 个 不 同 偏 置 状 态 的 敏感 性 分 析 结 果 。 两 图 所 使 用 的 色 标 相同 。 
每 张 图 中 ， 不 同 能 量 的 色 图 均 为 大 加 获得 。 这 提供 了 对 SEU 敏感 性 的 全 局 信息 。 
从 图 6-10 中 可 以 获得 一 些 有 意思 的 信息 ， 比 如 ， 红 色 区 表明 此 处 具有 较 高 的 敏 
感性 ， 已 知 存 储 单元 中 关 态 晶体 管 漏 区 会 存在 严重 的 翻转 ， 这 与 图 中 结果 相符 。 
另外 ， 不 仅 关 态 唱 体 管 是 敏感 的 ， 每 张 图 左 侧 的 存 取 晶体 管 也 为 红色 ， 表 明 此 处 
也 为 敏感 区 。 这 是 因为 此 处 晶体 管 也 为 关 态 WE =0， 但 是 当 输 入 为 高 电 平时 此 
处 也 会 呈现 出 较 小 但 是 很 活跃 的 敏感 区 域 。 对 于 相同 的 结构 ， 一 部 分 N 阱 会 对 
全 局 敏感 性 产生 贡献 ， 从 而 造成 较 高 的 饱和 截面 ， 详 见 本 章 参考 文献 [ 16] 。 


a) Din=0,D=0 b) Din=1,D=0 


图 6-10 相同 内 部 逻辑 态 不 同 写 晶体 管 输入 值 时 的 敏感 性 分 布 图 
(红色 点 对 应 较 低 的 阔 值 ， 步 长 为 0.2km，WE 为 关 ) 


总 之 ， 对 不 同 结构 利用 脉冲 激光 单 粒子 试验 获得 的 敏感 分 布 图 是 一 个 有 力 的 
工具 ， 它 可 以 评价 给 定 电路 的 抗 辐射 能 力 。 我 们 可 以 利用 脉冲 激光 束 对 相同 流 片 
工艺 的 不 同 结构 电路 进行 评估 ， 获 得 单 粒子 效应 敏感 区 。 

本 节 所 阐述 的 激光 单 粒 子 试验 技术 主要 受 限 于 金属 层 对 激光 束 的 焉 挡 ， 这 会 
造成 测试 精度 下 降 。 下 一 节 我 们 将 阐述 另 一 种 方法 ， 基 于 背面 ， 穿 过 衬 底 进行 辐 
照 ， 这 特别 适用 于 高 集成 度 的 SRAM 器件。 


6.4.2 商用 SRAM 的 激光 试验 


1. 两 个 商用 SRAM 的 激光 和 重 离子 截面 

本 章节 展示 如 何 采用 EADS CCR 的 激光 试验 设备 对 两 个 器 件 的 SEU 敏感 性 
HEITA Be! 。 器 件 分 别 为 Hitachi 4Mbit SRAM (HM628512A) 和 NEC 1Mbit 
SRAM ( kPD431000A) 。 我 们 采用 与 6.4. 1 节 描 述 的 试验 方法 ,采用 的 激光 波长 
可 直接 穿 透 DUT 的 背面 而 无 需 背 部 减 薄 。 

图 6-11 展示 了 分 别 由 激光 和 重 离子 试验 获得 的 SEU 截面 。 激 光 数 据 是 利用 
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到 6-11 Hitachi M NEC 商用 SRAM 重 离子 (AL) 和 激光 
CE) 单 粒 子 翻转 SEU 截面 。 激 光 曲 线 中 对 光斑 尺寸 效应 进行 了 修正 


EADS 公司 与 IXL 实验 室 联 合 研制 的 激光 器 试验 平台 获得 的 。 背 面 SRAM SEU fh 
感性 计算 方法 详 见 本 章 参 考 文献 [20]。 本 章 旨 在 研究 两 种 方法 得 到 的 截面 的 相 
关 性 ， 首 先 建立 重 离子 单 粒子 翻转 截面 和 激光 翻转 截面 的 等 效 关 系 ， 然 后 建立 激 
光 脉 冲 能 量 与 LET 值 的 等 效 关 系 。 

2. 激光 光斑 效应 的 修正 

对 于 特定 工艺 ， 达 到 阔 值 能 量 (E) 是 使 得 存储 单元 翻转 的 必要 条 件 。 也 
就 是 说 激光 要 将 存储 单元 翻转 的 前 提 是 激光 能 量 大 于 局, ， 这 样 才能 够 产生 使 存 
储 单元 翻转 所 需 的 足够 电荷 (临界 电荷 Q.) 。 图 6-12 给 出 了 两 种 激光 光斑 在 简 
化 的 包含 了 常规 存储 单元 平面 的 情况 。 光 斑 具 有 Ey 能量， 所 以 只 能 引起 一 个 存 
储 单元 的 翻转 。 图 6-12 的 左右 两 侧 给 出 了 激光 光斑 上 激光 强度 的 分 布 。 本 例 中 ， 
左 侧 束 斑 的 总 能 量 是 右 侧 总 量 的 三 倍 ， 注 意 的 是 两 个 束 斑 的 半 高 宽 是 一 样 的 。 


j^x (i+1)Ax 


G) Aye AAY 
JAy TT | 


图 6-12 WOGtCPEBUS M 


am 


在 每 个 存储 单元 上 沉积 的 能 量 是 激光 束 斑 强度 在 整个 辐 照 区 域 和 整个 脉冲 时 
间 内 的 积分 。 因 为 束 斑 强 度 在 辐 照 区 域 上 是 按照 高 斯 分 布 的 ， 所 以 尽管 束 斑 尺 十 
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一 定 ， 束 斑 总 能 量 越 高 ， 每 个 存储 单元 上 沉积 的 能 量 越 大 。SEU 是 一 种 阔 值 效 
应 ， 随 着 激光 脉冲 能 量 的 增加 ， 获 得 临界 电荷 数 的 存储 单元 的 数量 增加 ， 造 成 存 
储 单元 翻转 数量 增加 。 对 于 图 6-12 中 左 侧 的 束 斑 ， 同 时 获得 了 足够 能 量 (大 于 
En) 的 存储 单元 发 生 了 多 位 翻转 (本 例 中 为 5 个 ) 。 但 是 在 重 离子 实验 时 不 存在 
这 个 现象 ， 这 是 因为 重 离子 辐 照 激发 载 流 子 径 和 癌 分 布 更 加 局 限于 粒子 和 人 射 轨迹 周 
围 ， 类 似 如 图 6- 12 右边 的 束 斑 。 

正 是 由 于 上 述 的 柬 斑 效应 ， 直 接 利用 激光 需 进 行 单 粒子 试验 的 结果 会 高 估 器 
件 的 SEU 截面 ， 需 要 采用 修正 因子 进行 修正 。 修 正 因 子 是 基于 获得 沉积 电荷 大 
于 0, 的 存储 单元 的 平均 数量 进行 计算 的 。 知 激光 尺寸 为 2oo， 中 心 位 于 图 6-12 
平面 中 (xy, y). EUGA (i, j) 储存 单元 上 沉积 的 电荷 。0; 相 对 于 临界 电荷 
Q. 的 比例 可 以 表述 为 :六 


(i+1) Ax p(jt+1) Ay > A " 
( 网 N expi - 2[ (x =- x9)* + (y 7 yo)” ]/u | dxdy 
Qj/Q., = (Ej/E4) x = 


Ax by 
INC -2(x^ + y? )/w? ]dxdy 


(6-4) 

对 于 给 定 的 激光 照射 到 (xo, yo), EEN pi， 这 个 比例 就 是 用 于 评价 激光 

照射 到 的 存储 单元 。 每 当 这 个 比例 系数 大 于 或 等 于 1 时 ， 就 表明 发 生 了 一 次 翻 

转 。 通 过 改变 激光 束 和 人 射 位 置 ， 获 得 总 翻转 数 ， 再 对 这 些 翻转 数 进行 平均 ， 就 得 

到 了 修正 因子 。 这 个 因子 是 激光 束 能 量 的 增 函 数 ， 如 图 6-13 所 示 。 对 于 本 文 的 

研究 ，xwo=3.Shm，NEC 需 件 的 存储 单元 尺寸 为 Ay=6.5hm，Ax=4.3hm， 日 
立 需 件 的 存储 单元 尺寸 为 Ay=4.2hm，Ax=2.3hm。 


| n 

E | 

E: i 

ü 

a 0.1 * ”试验 曲线 
x -一 校准 曲线 


0 500 1000 1500 2000 2500 3000 3500 
激光 能 量 /pJ 


图 6-13 通过 试验 和 校正 后 的 日 立 SRAM SEU 截面 随 激光 能 量 的 变化 
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图 6-11 右 图 给 出 了 修正 后 的 SEU 截面 曲线 。 对 比 图 6-11 左 图 ， 可 以 看 出 
激光 导致 的 翻转 饱和 截面 与 重 离子 的 结果 相当 。 尽 管 我 们 对 激光 SEU 曲线 进行 
了 修正 ,但 是 仍然 无 法 比较 两 种 试验 的 结果 ， 因 为 重 离子 曲线 与 LET 值 相 关 ， 
而 激光 曲线 与 激光 束 能 量 有 关 。 所 以 有 必要 进行 激光 束 LET 值 计 算 。 

3. 激光 能 量 与 重 离 子 LET 关系 的 理论 分 析 

LET 值 与 激光 能 量 的 定量 关系 相当 复杂 ， 并 且 也 是 一 个 比较 新 的 课题 。LET 
靖 值 是 表征 器 件 错误 率 很 重要 的 一 个 可 靠 指标 ， 所 以 建立 激光 能 量 与 LET 的 关 
系 是 非常 重要 的 。 

图 6-14 给 出 了 试验 获得 的 两 种 器 件 的 LET 值 与 激光 束 能 量 的 关系 。 这 是 当 
重 离子 试验 获得 的 截面 与 激光 器 试验 的 截面 相当 时 ， 建 立 起 LET 值 与 激光 束 能 
量 的 关系 。 如 图 6-14a 所 示 ， 首 先 画 出 LET 和 能 量 随 翻转 截面 的 变化 ， 然 后 对 
应 特定 的 截面 确定 重 离子 LET 值 和 激光 能 量 ， 进 而 建立 起 两 者 之 间 的 联系 ， 即 
两 者 之 间 是 通过 效应 进行 等 效 的 。 这 种 等 效 性 能 够 再 现 是 激光 束 试 验 的 基本 假 
设 。 显 然 ， 进 行 激光 光斑 效应 校正 是 前 提 。 图 6-14b 表明 LET 和 激光 能 量 是 非 
线性 关系 。 

对 于 能 量 已 和 LET 值 L， 这 个 关系 可 以 表述 为 


L=L, + /CŒ-E,) 
SUH, Ey, Aika VERE BEL; Ly, 为 等 效 LET BOA; C 为 与 器 件 工艺 相关 的 
系数 。 两 种 SRAM 的 C 值 在 图 6- 14b 中 给 出 。C 值 具体 的 物理 起 源 目前 还 没有 明 
确 。 我 们 将 这 个 系数 的 量 纲 定 为 MeV/um， 从 这 个 量 纲 可 以 看 出 C 是 表征 能 量 
的 一 个 物理 量 。 对 于 上 述 关系 还 需 进 一 步 研 究 ， 以 揭示 其 物理 本 质 ， 如 非 线 性 的 
原因 。 
为 了 评价 一 个 电子 器 件 的 可 靠 性 还 需要 一 个 数据 ， 既 LET BË Lao RES 
考 文献 [5，7] 中 报道 了 600nm 激光 能 量 及 SEU 及 SEL 的 LET 阔 值 的 经 验 关系 。 
从 理论 层面 ， 理 解 LET 和 激光 脉冲 能 量 需 要 从 产生 的 载 流 子 总 数 方面 人 手 。 假 
dx NATE S EL Bl 时 产生 的 载 流 子 总 数 ，LET HE Ly 可 表示 为 


E, 
EN 
AP, 为 导致 翻转 载 流 子 产 生 轨迹 的 深度 ;ps 为 硅 的 原子 密度 ; 万 为 产生 一 个 
电子 - 空 闪 对 的 平均 能 量 。 

表 6-2 总 结 了 针对 本 文 研究 SRAM 重 离子 和 激光 试验 获得 的 可 靠 指标 的 数 
值 。 可 见 采用 激光 试验 获得 的 结果 与 重 离子 试验 获得 的 结果 十 分 吻合 。 
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图 6-14 ”两 种 器 件 的 LET 值 与 激光 束 能 量 的 关系 
a) LET 和 激光 能 量 与 SEU 截面 的 关系 b) 日 立 HM628512A 和 NEC SRAM LET 值 与 激光 束 能 量 的 关系 
表 6-2 两 种 器 件 Ly 和 est 可 靠 性 指标 
SEU 重 离子 实验 结果 SEU 激光 试验 结果 
Ly Ogat 计算 得 到 的 Ly Coat 
/ ( MeV - cm?/mg) /cm / (MeV + cm?/mg) /cm? 
NEC 0.3 0.11 0.31 +0. 10 0. 09 +0. 01 
Hitachi 0. 5 1.1 0. 51 +0. 14 1.08 +0. 04 
6.4.3 基于 双 光 子 吸收 产生 载 流 子 的 激光 单 粒 子 效应 
激光 单 粒 子 效应 试验 通常 在 高 阶 非 线性 光学 效应 不 显著 的 条 件 下 进行 ， 这 些 
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非 线 性 效应 包括 双 光 子 吸收 和 光 生 自 由 载 流 子 吸 收 等 。 目 前 ， 一 种 激光 诱 生 载 流 
子 进而 引发 单 粒 子 效应 的 新 方法 得 以 引入 和 证 实 ， 这 种 方法 是 使 用 稍 低 于 禁 带 宽 
度 的 波长 的 高 峰值 功率 飞 秒 激光 脉冲 ， 文 献 中 给 出 了 基于 双 光 子 吸收 的 单 粒子 效 
应 实验 052] 。 在 双 光 子 吸 收 过 程 中 ， 激 光波 长 对 应 的 光子 能 量 要 小 于 半导体 材 
料 的 禁 带 宽度 ， 这 样 ， 在 低 激光 能 量 密度 下 ， 没 有 载 流 子 产 生 (没有 光 吸 收 ) 。 
在 足够 高 的 强度 下 ， 材 料 可 以 同时 吸收 两 个 或 更 多 的 光子 产生 一 个 电子 - AX 
对 [2] 。 因 为 在 双 光 子 吸 收 过 程 中 ， 载 流 子 数量 与 激光 强度 的 二 次 方 成 正比 ， 只 
有 在 高 强度 聚焦 区 域 才 会 明显 产生 载 流 子 ， 这 个 过 程 如 岁 6-15 所 示 。 该 图 比较 
了 单 光 子 和 双 光 子 过 程 。 双 光子 吸收 技术 允许 在 器 件 内 部 任意 深度 上 产生 载 流 
子 ， 可 以 进行 三 维 mapping 成 像 ， 通 过 背部 辐射 可 穿 透 整个 衬 底 。 
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Kl 6-15 800nm FI 1. 27m 硅 中 电子 - 空 穴 数 
a) HOE b) 双 光 子 在 深度 方向 z 的 分 布 
注意 a) 和 b) 刻度 差异 


开发 双 光 子 吸 收 单 粒子 试验 技术 主要 基于 以 下 几 方 面 原因 。 目 前 ， 嚣 件 制备 
工艺 技术 越 来 越 复杂 ， 多 层 金属 化 层 能 阻挡 激光 束 ， 从 而 无 法 开展 正面 辐 照 激光 
单 粒子 试验 。 另 外 ， 倒 装 技术 的 出 现 致使 正面 辐 照 激 兴 试验 和 传统 的 重 离子 试验 
失效 ， 如 图 6- 16 所 示 。 双 光子 吸收 方法 表现 出 其 他 技术 所 不 能 达到 的 开展 单 粒 子 
效应 的 能 力 。 除 了 激光 源 和 光源 的 特性 外 ， 试 验方 法 和 图 6-5 所 描述 的 方法 近似 。 
在 光源 选择 上 较为 特殊 ， 双 光子 吸收 需要 高 强度 飞 秒 激光 脉冲 (Ar=100fs) ， 同 时 
波长 要 求 低 于 待 测 材料 能 隙 宽度 (对 于 Si 来 说 ， 波 长 应 该 高 于 1. 15pm)。 

高 于 能 际 的 激光 进行 单 光子 激发 ， 在 材料 深度 方向 上 产生 的 载 流 子 数 成 指数 
型 衰减 /中 。 这 种 方法 可 以 产生 重复 性 较 高 的 注入 条 件 ， 能 够 在 可 控 的 深度 上 进 
行 载 流 子 注入 。 相 反 地 ， 双 光子 吸收 情况 下 ， 光 学 衰减 和 穿 透 深 度 可 以 精确 可 
Tr. 由 于 诱 生 载 流 子 与 激光 束 强度 的 二 次 方 成 正比 ， 因 此 产生 的 载 流 子 相对 集中 
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到 光束 聚焦 点 的 高 辐射 区 域 (参见 图 6-15) 。 由 于 激光 波长 低 于 材料 的 能 阶 ， 因 
此 材料 对 激光 是 透明 的 ， 通 过 聚焦 ， 高 强度 的 辐射 区 可 以 是 材料 深度 方向 上 的 任 
意 位 置 。 这 种 方式 使 得 3D 绘图 成 像 成 为 可 能 ， 当 前 表面 电路 被 封 住 时 ， 载 流 子 
通过 背部 辐 照 的 方式 注入 。 

高 度 聚 焦 的 双 光 子 激 发 源 


环 氧 填充 料 | AMT 模 封 盖 


焊 球 刚性 层 压板 电路 层 


图 6-16 典型 倒 装 囊 件 的 结构 〈 载 流 子 系 通过 双 光 子 吸收 引入 器 件 内 部 ) 
需要 强调 的 是 ， 双 光子 吸收 SEE 方法 已 经 用 于 进行 线性 双 极 型 工艺 带 件 的 
单 粒 子 瞬 态 试 验 ， 可 以 在 不 同 深度 和 位 置 进行 试验 2 ， 穿 过 背部 衬 底 的 方式 对 
轻 摊 杂 基底 的 线性 器 件 和 重 摊 杂 基 底 的 高 密度 SRAM 器 件 均 适 用 [231 。 


6.5 结论 


阐述 了 利用 脉冲 激光 开展 集成 电路 单 粒 子 效应 的 试验 系统 ， 详 细 讨 论 了 光 激 
发 的 基本 理论 ， 比 较 了 重 离子 试验 和 激光 试验 的 差异 和 等 效 性 。 系 统 完善 的 自动 
化 和 同步 化 能 力 使 复杂 超大 规模 集成 电路 时 间 相 关 的 单 粒子 效应 在 时 间 分 辨 扫描 
方面 得 以 实现 。 该 系统 成 功 应 用 到 商用 SRAM 带 件 的 SEU 分 析 ， 模 拟 电路 的 
SET 效应 测量 ， 以 及 用 于 ADC 器 件 的 时 间 分 辨 故障 注入 从 而 实现 信息 传播 成 像 
和 临界 相位 提取 。 探 讨 了 脉冲 激光 试验 和 重 离子 试验 理论 层面 的 不 同 点 。 下 一 代 
激光 技术 突破 了 传统 激光 器 开展 激光 单 粒 子 试验 的 许多 限制 ， 如 双 光 子 吸 收 可 以 
实现 极 小 体积 的 载 流 子 注 入 并 且 在 需 件 深度 方向 可 控 。 
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摘要 : 专用 集成 电路 (ASIC) 能 够 在 设计 上 实现 对 辐射 效应 有 效 加 固 ， 这 
种 方法 通常 叫 作 “设计 加 固 (HBD)”， 本 章 描 述 了 儿 种 在 CMOS 电路 中 常用 的 
针对 总 剂量 (TID) 效应 和 单 粒 子 (SEE) 效应 的 设计 加 固 方法 。 


7.1 简介 


基于 CMOS 的 ASIC 电路 在 辐射 环境 下 其 功能 会 受 总 剂量 (TID) 效应 和 单 
粒子 (SEE) 效应 威胁 。 解 决 这 个 问题 的 传统 方法 需要 依靠 工艺 加 固 和 设计 加 固 
结合 的 方式 。 在 这 种 方式 下 ， 设 计 者 只 选用 认证 过 的 辐射 加 固 工艺 ， 这 些 以 很 高 
的 成 本 定制 开发 出 的 工艺 保证 了 集成 电路 的 总 剂量 水 平 ， 并 实现 在 一 定 水 平 下 对 
单 粒 子 门 锁 免 疫 ， 这 样 设计 者 在 设计 时 只 需要 考虑 针对 单 粒 子 翻转 的 加 固 技 术 。 
但 这 种 解决 方法 十 分 昂贵 ， 因 为 在 硅 制 造 行业 ， 最 新 工艺 需要 的 投入 往往 在 数 十 
亿美 元 范围 。 

另外 一 种 采用 普通 商业 等 级 的 CMOS 工艺 的 解决 方法 现在 越 来 越 流行 。 这 个 
方法 是 一 个 20 世纪 80 年 代 研究 的 成 果 ， 这 个 研究 显示 在 实验 室 条 件 下 Si0, 层 的 
辐射 效应 随 氧化 层 厚 度 的 二 次 方 减 小 ， 这 种 减 小 在 氧化 层 厚度 减少 到 10nm 以 下 
变 得 更 加 厉害 。 随 着 CMOS 工艺 尺寸 按照 摩尔 定理 等 比例 缩小 ， 唱 体 管 的 氧 
化 层 的 厚度 也 跟着 减 小 。 一 项 对 几 种 不 同 代 的 工艺 ”进行 辐射 效应 的 研究 显示 
这 些 商 用 等 级 的 栅 氧 化 层 遵循 同样 的 规律 ， 如 图 7-1 所 示 ”。 

不 幸 的 是 ， 隔 离 用 的 氧化 层 厚度 并 不 需要 缩小 ， 尽 管 在 0.25pm 工艺 节点 引 
人 了 浅 槽 隔离 工艺 (STD, ， 但 隔离 用 的 厚 氧化 层 仍然 是 现代 亚 微米 CMOS 中 抗 
总 剂量 辐射 效应 最 弱 的 部 分 ”。 厚 氧化 层 内 部 的 电荷 俘获 导致 的 漏电 在 一 开始 只 
是 增加 电路 电流 的 消耗 而 不 影响 功能 ， 直 到 剂量 增加 到 10 ~ 100 krd 时 (典型 情 
况 ) 电路 会 发 生 失 效 。 采 用 设计 加 固 方法 可 以 成 功 消除 所 有 辐射 导致 的 漏电 ， 
从 而 将 ASIC 电路 的 抗 总 剂量 水 平 提高 到 薄 栅 氧化 层 本 征 特性 的 几 Mrd 水 平 。 这 
个 技术 在 7. 2 节 中 会 详细 描述 ， 其 大 规模 使 用 的 例子 也 会 给 出 。 


126 BAK R A P 6958 5 


10? 
TA 
© 
n 
Mo} 
E 
s J 
A ae 
9 ^ 0.8 
a 00.5 
d *0.5-A 
$ e 0.5-B 
= 40.35 
5 x 0.25-A 
E 0 0.25-B 
—tox^2 
10? ， 
1 10 100 


氧化 层 厚度 tox/nm 


图 7-1 儿 种 不 同 代 工 艺 的 商用 等 级 晶体 管 的 国 值 电压 漂移 遵循 20 世纪 80 年 
代 实 验 室 研究 发 现 的 趋势 ， 这 里 用 1Mrd 剂量 进行 了 归 一 


一 旦 总 剂量 加 固 解决 了 之 后 ，ASIC 电路 在 辐射 环境 下 可 靠 工作 需要 解决 的 
男 外 一 个 基本 问题 是 单 粒 子 效应 敏感 性 。 如 果 可 以 使 用 总 剂量 加 固 一 样 的 方法 大 
大 降低 单 粒子 门 锁 敏感 性 ， 单 粒子 翻转 的 敏感 性 可 以 采用 设计 加 固 技 术 降 低 ， 依 
靠 修改 过 的 单元 电路 或 者 元 余 设 计 实 现 。 这 些 方 法 会 在 7.3 节 中 讨论 。 


7.2 总 剂量 效应 的 加 固 


由 于 辐射 导致 的 电荷 被 俘获 在 氧化 层 ( 栅 氧 、STI 氧化 层 ) 内 或 者 其 与 硅 的 界 
面 ， 总 剂量 辐射 会 影响 晶体 管 的 电 特 性 。 在 7. 1 节 已 经 提 及 ， 现 代 深 亚 微米 工艺 的 栅 
氧化 层 厚度 已 经 小 于 Snm， 这 导致 总 剂量 效应 在 栅 氧 中 几乎 没有 影响 ， 使 得 器 件 在 数 
Mrd 辐射 环境 下 使 用 都 不 会 产生 由 于 总 剂量 导致 的 限制 。 在 辐射 环境 中 使 用 商业 技术 
的 限制 来 自 于 相当 高 密度 的 空 穴 被 俘获 在 STI 厚 氧化 中 。 该 层 的 正 电 蓓 积聚 形成 的 电 
场 ， 最 终 使 得 STL 下 方 的 P 挨 杂 的 硅 发 生 反 型 ， 形 成 了 导电 通道 ， 导 致电 荷 可 以 在 不 
同 电位 的 N+ ERKE (VER A NMOS 品 体 管 漏 极 ，N 阱 等 ) 流动 。 由 于 这 个 原 
FA], TID 引发 的 商用 集成 电路 典型 的 失效 机 理 是 该 电路 电流 的 增加 ， 电 路 可 以 容忍 这 
种 漏电 增加 直到 漏电 导致 电路 丧失 其 基本 的 功能 。 

氧化 物 中 被 俘获 空 灾 层 的 产生 强烈 依赖 于 辐射 期 间 的 氧化 层 中 的 电场 ， 而 且 
电场 还 决定 了 了 掺 杂 硅 区 域 的 积累 或 反 型 状态 ， 因 此 漏电 问题 最 严重 情况 发 生 在 
NMOS 晶体 管 的 边缘 。 在 晶体 管 的 边缘 ， 多 唱 硅 栅 极 延伸 超出 晶体 管 沟 道 和 横向 的 
STI AAEM, WE 7-2 所 示 。 因 此 ， 当 NMOS 晶体 管 导 通 时 电场 也 穿 过 STI 层 而 
存在 于 晶体 管 的 边缘 : 这 个 电场 对 于 使 P 挨 杂 硅 的 晶体 管 边 缘 形成 反 型 是 不 够 的 。 
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被 俘获 在 STI 中 的 空 穴 的 积累 实际 上 会 强化 该 区 域 中 的 电场 ， 并 最 终 导致 晶体 管 边 
缘 发 生 反 型 ， 即 主 晶体 管 截止 时 在 边缘 的 反 型 层 流 会 有 漏电 通过 [8 。 
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图 7-2 一 个 NMOS 晶体 管 版 图 的 项 视图 和 沿 AB 线 方向 的 剖面 图 
( 右 图 ， 从 源 极 或 者 漏 极 方向 向 沟 道 方向 观察 ) ， 右 图 虚线 表示 晶体 管 边 缘 STI AZ EU 
部 分 的 电场 ，STI 中 辐射 诱 生 的 正 电荷 用 “ +” 标识 ,这些 电荷 增强 了 电场 直到 在 晶体 
管 边缘 了 衬 底 形 成 反 型 ， 这 样 在 源 极 和 漏 极 之 间 开 通 了 两 条 寄生 的 漏电 通道 
显而易见 ， 以 消除 上 述 问题 为 目的 且 以 设计 为 基础 的 解决 方案 ， 是 避免 STI 氧化 
层 和 任何 有 可 能 出 现 漏电 通道 的 P 摊 杂 区 域 之 间 的 接触 。 对 于 NMOS 晶体 管 的 边缘 ， 
可 以 通过 使 用 薄 栅 氧化 层 完 全 包围 两 个 N+ 扩散 区 〈 源 极 或 漏 极 ) 中 的 一 个 来 实 
现 [9] 。 在 这 方面 存在 几 种 可 能 的 晶体 管 布局 ， 其 中 一 些 如 图 7-3 所 示 。 尽 管 环 状 布 
局 〈 环 形 源 ， 环 形 交 错 ) 有 更 紧凑 而 且 人 允许 任何 晶体 管 尺寸 的 优势 ， 但 是 它们 往往 
需要 违反 设计 规则 ， 而 且 有 时 被 证 明 仍 具有 一 定 的 TID 影响 ”。 尽 管 有 一 些 缺 点 
(将 在 后 面 详细 描述 ) ， 最 常用 的 布局 是 封闭 式 布局 晶体 管 CELT), ELT 的 其 中 一 个 
扩散 区 完全 被 另外 一 个 扩散 区 包围 ， 因 此 避免 违反 任何 设计 规则 。 


G 
S D S S 
环形 源 
G 
S D 
WIE 分 布 式 布局 品 体 管 ( ELT) 


图 7-3 几 种 可 能 消除 辐射 导致 源 漏 极 之 间 漏 电 的 NOMS 版 图 结构 ， 图 中 实 线 表示 有 源 区 
I 边缘 或 者 说 STI 的 开始 ， 有 源 区 栅 区 下 面 没有 N 扩散 ,但 其 覆盖 着 一 层 抗 辐射 的 薄 横 氧 ， 
而 且 栅 氧 环形 包围 了 源 极 或 者 漏 极 ,或 者 同时 包围 了 两 者 
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T Fr S CTE TE AI s T US ^E FA DIE Fb p YE AS Fe] B5] rb pr N * 扩散 区 之 间 
形成 漏电 通道 (两 个 晶体 管 之 间或 者 N 阱 到 晶体 管 漏电 ) ， 如 图 7-4 所 示 。 为 了 
防止 这 种 情况 发 生 ， 一 种 有 效 的 方法 是 在 N 扩散 区 之 间 引 入 P- “保护 环 "”。 此 
保护 环 被 设计 为 最 小 宽度 的 P+ 扩散 ,由 于 是 重 挫 杂 区 ， 它 可 以 几乎 永远 不 会 被 
在 其 上 面 的 氧化 硅 中 辐射 诱 生 空 穴 陷阱 电 和 从 反 型 。 在 保护 环 布置 多 唱 硅 线 必须 小 
心 ， 因 为 在 CMOS 工艺 中 ,这 将 自动 阻止 多 晶 硅 下 的 P! 掺 杂 ， 因 而 在 保护 环 上 
形成 一 个 弱点 : 多 晶 硅 下 方 的 区 域 在 这 种 情况 下 是 轻 掺 杂 P 型 且 容 易 发 生 反 型 。 


漏电 流 


图 7-4 STI 氧化 硅 中 辐射 诱 生 的 正 陷阱 电荷 会 使 P 型 硅 发 生 反 型 ， 导 致 不 同 的 电位 
N+ 扩 散 区 之 间 形 成 漏电 通道 (两 个 晶体 管 之 间或 者 N 阱 到 晶体 管 漏电 ) 


系统 采用 ELT 型 的 NMOS 晶体 管 和 保护 环 组 合 的 方法 ， 通 常 被 称 为 “ 抗 辐 
射 版 图 技术 ”， 这 个 技术 在 不 同 技术 节点 的 CMOS 工艺 已 被 证 明 是 非常 有 效 
的 。 因 为 它 仅 依赖 于 现代 薄 栅 氧化 层 的 天 然 抗 TID 能 力 ， 一 个 几乎 对 特定 
的 制造 过 程 完全 不 依赖 的 物理 参数 ， 它 成 功 适用 于 所 有 的 技术 而 且 对 工艺 的 变化 
不 敏感 。 相 比 于 采用 专用 辐射 加 固 技 术 ， 它 使 设计 者 能 够 使 用 最 先进 的 CMOS 技 
术 ， 使 其 在 低 功 耗 、 高 性 能 、 高 成 品 率 、 短 的 周转 时 间 等 方面 具有 优势 ， 最 后 但 
并 非 最 不 重要 的 一 点 是 成 本 低 。 

迄今 为 止 ， 这 种 设计 加 固 方法 的 最 大 也 是 记录 得 最 好 的 应 用 领域 ， 是 欧洲 核 
子 研究 中 心 大 型 强 子 对 撞 机 (LHC) 的 高 能 物理 (HEP) 实验 ， 其 中 使 用 了 商 
业 0. 25m CMOS 技术 !5] 。 在 接 下 来 的 章节 ， 将 对 来 自 欧洲 核子 研究 中 心 在 这 一 
领域 积累 的 丰富 经 验 、 发 现 的 困难 和 现实 的 考虑 进行 总 结 。 


7.2.1 抗 辐 射 版 图 技术 应 用 的 困难 


这 种 方法 应 用 的 困难 是 和 ELT. 晶体 管 本 身 的 某 些 特性 、 系 统 使 用 抗 辐射 版 
图 技术 的 商业 库 的 缺乏 以 及 密度 损失 和 这 种 设计 的 成 品 率 和 可 靠 性 问题 相关 的 。 

1. ELT 晶体 管 的 特性 

利用 ELT 晶体 管 引 入 了 三 个 问题 : 需要 一 个 好 的 模型 来 计算 其 宽 长 比 (有 
效 到 和 三) ， 可 选用 的 宽 长 比 限 制 ， 以 及 器 件 对 称 性 的 缺乏 。 此 外 ， 采 用 ELT i 
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体 管 设 计时 ， 我 们 不 应 该 忘记 ， 给 定 宽 长 比 的 ELT 晶体 管 比 标准 晶体 管 的 栅 极 
电容 大 ， 因 此 应 在 电路 时 序 模拟 时 进行 相应 的 修正 。 

(1) ELT 晶体 管 的 建 模 ” 首 先 ，ELT 晶体 管 存在 很 多 不 同 的 形状 ， 例 如 方 
形 、 八 角形 、 方 形 但 四 角 切 制 成 43"。 每 个 形状 需要 以 不 同 的 方式 !5'2] 进行 建 
模 ， 只 使 用 一 种 形状 是 明智 的 。 我 们 选择 四 角 切 制 成 4$" 方 形 的 形状 ， 它 与 大 多 
数 工艺 的 接地 设计 规则 兼容 并 能 避免 尖锐 拐角 处 的 过 大 电场 影响 可 靠 性 。 所 选 形 
状 的 细节 ， 例 如 在 四 角 切 割 的 长 度 和 内 扩散 的 大 小 ， 已 经 确定 所 有 的 晶体 管 ， 从 
这 个 选择 我 们 可 以 制定 一 个 公式 进行 宽 长 比 的 计算 !] 。 对 不 同 沟 道 长 度 的 晶体 
管 ， 用 公式 和 从 测量 中 提取 出 的 晶体 管 的 尺寸 之 间 具 有 良好 的 一 致 性 ， 这 使 我 们 
对 模型 产生 信心 。 

(2) ELT 晶体 管 宽 长 比 的 限制 ”由 于 选择 ELT 晶体管 顶 极 长 度 以 及 最 小 栅 
极 宽 度 之 间 有 直接 的 关系 ， 其 设计 宽 长 比 存在 不 可 能 小 于 一 定 值 的 情况 下 ， 如 图 
7-5 所 示 。 为 了 得 到 高 的 宽 长 比值 可 以 在 一 个 或 两 个 维度 内 拉 伸 其 基础 形状 ， 无 
需 修 改 拐 角 ， 所 得 的 W/L 的 计算 也 是 直接 的 。 得 到 低 宽 长 比 的 晶体 管 的 唯一 方 
式 是 增加 沟 道 长 度 工 保持 内 扩散 为 最 小 尺寸 ,在 0.25um 工艺 中 ， 唯 一 有 效 的 方 
法 是 增加 沟 道 长 度 工 到 约 7pm， 才 能 产生 一 个 最 小 的 宽 长 比 约 为 2.26 的 晶体 管 ， 
这 意味 着 相当 大 的 面积 浪费 ， 应 使 用 不 同 的 电路 拓扑 结构 来 避免 这 种 情况 的 
出 现 。 


长 比 


uy 


ss 


沟 道 长 度 /um 


图 7-5 0.25pm 工艺 下 ELT 最 小 的 、 可 达到 的 宽 长 比 


图 中 的 尺寸 针对 具有 最 小 内 部 扩散 区 的 晶体 管 给 出 


(3) ELT 晶体 管 的 不 对 称 性 ”ELT 版 图 的 明显 缺乏 对 称 会 导致 一 些 晶 体 管 
电 特 性 的 不 对 称 性 。 特 别 是 ， 我 们 已 经 在 匹配 的 晶体 管 对 [6,4 和 输出 电导 中 观察 
到 的 不 对 称 性 。 因 为 在 ELT 晶体 管 的 栅 极 是 环形 的 ， 源 极 和 漏 极 可 以 选择 在 机 
内 或 者 栅 外 。 输 出 电导 的 测量 发 现 当 漏 极 选择 为 环 内 时 具有 较 大 的 值 : 一 个 选择 
为 环 外 的 漏 极 的 输出 电导 降低 20% 〈 对 于 较 短 的 栅 极 长 度 ) ~75% (对 于 5pm 
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的 栅 极 长 度 ) [4 。 相 比较 而 言 ， 标 准 线性 布局 的 晶体 管 的 输出 电导 接近 测量 的 两 
个 ELT 晶体 管 值 的 平均 值 。 

ELT 晶体 管 对 的 匹配 还 揭示 这 种 类 型 的 晶体 管 的 特殊 性 [627]。 首 先 ，ELT 
晶体 管 看 来 有 一 个 附加 的 失 配 源 ， 独 立 于 栅 极 而 且 在 标准 晶体 管 之 前 从 未 观察 
到 。 这 个 附加 源 产 生 的 不 匹配 取决 于 漏电 极 的 大 小 和 形状 ， 因 此 不 匹配 对 于 相同 
的 晶体 管 当 漏 极 选择 为 内 或 外 是 不 同 的 ， 这 也 是 这 种 晶体 管 缺乏 对 称 性 的 一 个 
证 据 。 

2. 数字 设计 的 设计 加 固 库 

为 数字 设计 的 商业 库 开 发 时 都 没有 考虑 抗 辐 射 ， 因 此 没有 商用 的 库 系 统 地 使 
用 ELT NMOS 晶体 管 和 保护 环 。 参 与 开发 的 在 辐射 环境 下 应 用 的 ASIC 的 不 同 设 
计 小 组 面临 这 个 问题 ， 因 此 目前 出 现 了 一 些 “ 抗 辐射 ”的 库 。 他 们 的 工作 包括 
开发 以 下 小 型 的 数字 单元 ， 可 用 于 小 型 ASIC 的 开发 ， 这 一 声明 并 没有 低估 这 些 
工作 。 我 们 比较 了 库 中 包含 的 逻辑 单元 的 数量 : 其 中 旨 在 数 百 万 个 逻辑 门 的 设计 
的 商用 级 库 包 含 数 千 个 单元 ， 目 前 现 有 的 少数 设计 加 固 库 不 超过 100 ~ 200 单元 。 
此 外 ， 除 了 IMEC 库 081 侧 重 于 0. 18 pum 技术 是 免费 提供 给 欧洲 研究 所 /工业 界 使 
用 以 外 ， 其 他 的 这 些 库 不 容易 被 除了 制作 他 们 之 外 的 机 构 使 用 。 除 上 述 IMEC 
JÆ, WA CERN “radtol” 0. 25m 技术 的 库 和 任务 研究 公司 (MRC) 0. 18pm T 
艺 的 用 于 电路 设计 的 库 !2,201 。 

3. 集成 密度 的 损失 

如 已 经 指出 的 那样 ， 相 同 的 有 效 宽 长 比 的 ELT 晶体 管 的 版 图 相对 于 标准 版 
图 需要 更 大 的 面积 。 此 外 ， 系 统 的 插入 保护 环 是 一 个 消耗 面积 的 做 法 。 导 致 的 结 
果 就 是 ， 使 用 设计 加 固 技术 设计 意味 着 集成 密度 的 严重 损失 ， 每 平方 训 米 门 的 数 
H, Æ CERN0. 25um 工艺 情况 下 ， 研 究 了 几 个 辐射 加 固 库 中 的 数字 单元 通过 设 
计 加 固 引 入 的 面积 开销 。 如 果 是 很 简单 的 单元 ， 单 单 是 反 相 髓 就 会 有 35% 的 面 
积 增加 ， 更 复杂 的 DFF 单元 则 有 高 达 75% 以 上 的 面积 增加 。 总 体 而 言 ， 该 面积 
增加 估计 约 70% 。 辐 射 加 固 设 计 与 商业 设计 之 间 的 比较 仍然 是 重要 的 考虑 因素 ， 
面积 开销 是 抗 辐射 的 代价 。 

当 抗 辐射 是 一 个 设计 要 求 时 ， 对 于 不 同方 法 能 够 实现 集成 密度 之 间 的 比较 在 
任何 时 候 都 是 有 趣 的 。 例 如 ， 当 欧洲 核子 研究 中 心 开 始 了 0. 25 um 的 抗 辐射 库 的 
开发 时 ， 一 个 替代 设计 加 固 的 方法 是 使 用 一 个 专用 的 辐射 加 固 工 艺 。 当 时 ， 满 足 
了 总 剂量 辐射 要 求 的 最 先进 工艺 是 0.8um BICMOS 工艺 ， 密 度 是 0.25pm 设计 加 
国 技 术 的 1/8。 这 是 由 于 辐射 加 固 技术 在 一 般 情况 下 与 最 先进 的 商业 CMOS 存在 
2 ~3 代 延 迟 ， 在 集成 密度 方面 的 对 比 总 是 可 以 合理 地 认为 ， 使 用 设计 加 固 技术 
的 商业 工艺 是 一 个 较 受 欢迎 的 方法 。 
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4. 成 品 率 和 可 靠 性 的 考虑 

使 用 的 ELT 晶体 管 设 计 由 于 缺乏 工业 经 验 ， 直 到 不 久之 前 对 这 种 版 图 导致 
的 ASIC 的 成 品 率 和 可 靠 性 的 可 能 影响 产生 的 忧虑 都 是 合理 的 。 成 品 率 数据 可 以 从 
设计 加 固 技 术 在 CERN 的 LHC 实验 的 大 规模 应 用 中 获得 。 在 这 种 情况 下 ,已 经 设 
计 了 大 约 100 个 不 同 的 ASIC， 每 个 电路 类 型 使 用 的 芯片 数目 范围 为 100 ~ 120000, 
有 14 个 ASIC 器 件 需要 的 数目 超过 20000， 其 他 31 个 ASIC 需要 的 数目 在 2000 ~ 
20000 之 间 。 总 体 来 说 ， 为 此 应 用 生产 了 超过 2000 F 8in 唱片。 这些 ASIC 包括 
非常 不 同 的 功能 : 粒子 探测 器 读 出 、A - D 转换 、 数 字 和 模拟 存储 、 系 统 控制 、 
时 间 -数字 的 转换 、 通 过 光纤 数字 和 模拟 数据 的 传输 和 时 钟 恢复 [4-%]。 所 有 这 
HE ASIC 测定 的 成 品 率 和 同一 工艺 下 的 其 他 标准 产品 的 成 品 率 的 对 比 ， 表 明 不 存 
在 于 使 用 ELT 晶体 管 导致 的 成 品 率 的 损失 。 


7.2.2 最 新 CMOS 工艺 的 趋势 


上 述 所 描述 的 设计 加 固 工 作 主 要 关注 在 0.25pm 和 0.18pm CMOS 工艺 节点 。 
这 些 工艺 的 标准 版 图 的 晶体 管 在 漏电 流 强 烈 增 加 前 可 能 典型 地 承受 几 十 krd 量 级 
的 总 剂量 辐射 水 平 。 随 着 半导体 产业 向 更 小 的 特征 尺寸 进步 ， 目 前 最 高 端的 数字 
产品 已 经 开始 使 用 90nm 节点 ，ASIC 设计 广泛 使 用 130nm。 这 些 先进 工艺 需要 增 
加 复杂 的 工艺 步骤 的 流程 ， 其 天 然 抗 辐射 能 力 很 可 能 较 旧 的 工艺 存在 差异 ， 甚 至 
不 同 的 代 工 厂 之 间 也 会 存在 差异 。 特 别 是 STI 相关 的 步骤 ( 沟 槽 蚀刻 、 热 氧化 和 
高 密度 等 离子 氧化 ) 需要 被 调整 为 最 佳 的 源 漏 隔离 并 减少 短 沟 道 效应 ， 这 些 过 
程 可 能 影响 辐射 诱 生 漏电 流 在 晶体 管 边 缘 相 邻 的 N+ 扩 散 区 之 间 流 动 。 由 于 设计 
加 固 方 法 的 日 益 普 及 ， 一些 项 目 已 开始 研究 130nm 工艺 的 天 然 抗 辐射 能 
90nm 节点 现在 也 开始 了 一 些 类 似 的 研究 。130nm 节点 上 的 第 一 个 公布 的 结果 显 
示 出 相对 于 旧 的 工艺 节点 优越 的 天 然 抗 辐射 特性 [1] 。 如 果 按 预期 2nm 厚 栅 氧 化 
层 在 大 于 100Mrd 剂量 辐射 试验 后 没有 显示 辐射 产生 的 任何 明显 的 变化 ， 在 漏电 
电流 方面 这 些 新 技术 显示 出 惊人 的 坚固 。 例 如 在 2 个 商业 工艺 中 的 结果 指出 ， 相 
邻 的 N+ 结 之 间 的 漏电 变 得 如 此 之 小 ， 最 经 常 使 用 的 P* 保护 环 实际 上 是 没有 必 
要 的 。 先 前 尚未 观察 到 的 效应 也 在 被 发 现 ，NMOS 晶体 管 在 晶体 管 边缘 的 辐射 诱 
生 的 源 漏 漏电 在 1 ~6Mrd 剂量 位 置 出 现 峰值 ， 再 照射 到 较 大 剂量 漏电 反而 下 降 ， 
23 P E WA 7E 1438 NMOS 和 PMOS 唱 体 管 的 阔 值 电压 的 辐射 诱 生 窗 沟 道 效应 
(RINCE) 已 经 被 报道 。 总 体 来 说 ， 看 起 来 总 剂量 耐 受 等 级 高 达 几 百 krd 的 应 用 
其 至 不 要 求 使 用 设计 加 固 技 术 ， 而 对 于 较 大 剂量 的 抗 辐射 要 求 ， 可 能 是 和 设计 强 
烈 相关 ， 最 安全 的 方法 仍 是 系统 地 使 用 设计 加 固 方 法 。 此 外 必须 指出 的 是 ， 第 一 
个 可 用 的 结果 似乎 表明 ， 更 好 的 辐射 性 能 不 是 针对 某 个 特定 的 代 工 厂 ， 而 是 通用 
于 所 有 130nm 节点 工艺 。 
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7.3 ”针对 单 粒 子 效应 的 加 固 


7.2 节 阐 述 了 使 用 商业 CMOS 工艺 的 尺度 缩小 如 何 有 助 于 提高 ASIC 的 抗 总 
剂量 能 力 ， 但 其 对 单 粒子 效应 的 易 受 性 又 有 什么 影响 呢 ? 

对 于 单 粒 子 翻 转 (SEU) 敏感 性 的 预测 已 经 被 关注 了 多 年 ， 由 于 电源 电压 与 
节点 电容 减少 ,在 现代 工艺 器 件 的 灵敏 度 应 显著 增 大 [29] 。 进 一 步 支持 这 个 结论 
的 是 在 20 世纪 90 年 代 的 研究 结果 也 指出 了 存在 增加 器 件 翻 转 的 灵敏 度 的 新 机 
fil 9°) 。 半 导体 行业 开始 大 量 收集 数据 用 于 严格 监控 存储 器 和 CPU 的 SEU 敏感 
性 ， 特 别 地 大 规模 应 用 系统 由 于 中 子 引起 的 误差 率 日 益 受 到 关注 331。 这 些 工作 
表明 DRAM 的 灵敏 度 随 着 等 比例 缩小 ， 静 态 存储 器 的 情况 稍微 没有 那么 清晰 ， 
每 比特 的 灵敏 度 已 经 降低 ， 但 由 于 每 个 芯片 存在 较 大 的 片上 存储 容积 ， 芯 片 的 灵 
敏 度 有 所 提高 。 这 些 研究 的 基本 发 现 是 不 仅仅 需要 考虑 节点 电容 和 电源 电压 减 
小 ， 电 和 荷 收集 效率 的 敏感 区 等 比例 缩小 也 在 器 件 SEU 响应 中 起 了 重要 作用 。 

最 近 十 年 另 一 个 翻转 机 理 终 于 开始 在 现场 应 用 中 观察 到 ， 组 合 逻 辑 的 单 粒 子 
作用 现在 可 以 通过 一 长 系列 的 门 的 传输 并 最 终 达 到 一 个 寄存 器 的 输入 ， 如 果 它 们 
碰巧 有 害 地 与 某 些 时 钟 转换 同步 的 话 ， 这 些 作用 将 被 锁 存 :1 。 这 一 现象 ， 是 由 
于 新 工艺 速度 的 增加 ( 门 延 迟 时 间 小 于 入 射电 离 粒 子 引 入 扰动 时 间 )， 被 称 为 
“数字 ” 单 粒 子 瞬 态 效应 (DSET) 。 因 为 错误 的 值 只 能 在 一 个 时 钟 转换 过 程 被 锁 
定 ，DSET 差错 率 与 时 钟 频 率 呈 线性 关系 。 

对 于 所 关注 的 单 粒 子 锁定 (SEL) ， 很 显然 联合 采用 如 STI、 反 型 阱 区 和 降低 
电源 电压 等 技术 对 降低 一 般 情 况 下 的 灵敏 度 是 非常 有 利 的 [3] 。 但 这 并 不 能 保证 
门 锁 现象 不 出 现 ， 因 为 SEL 极度 依赖 于 设计 而 且 仍然 可 以 发 现 非 常 敏感 的 元 件 。 
但 显然 对 于 ASIC 设计 ， 版 图 设计 师 能 够 受益 于 这 些 有 利 的 工艺 特性 。 

CMOS 工艺 的 等 比例 缩小 对 单 粒子 效应 敏感 性 影响 的 简短 回顾 可 以 证 明 ， 这 
些 效应 仍然 会 导致 辐射 环境 中 的 电路 出 现 故 障 ， 并 且 必 须 采 用 设计 加 固 技 术 防 止 
这 种 情况 发 生 。 下 面 小 节 指 出 了 一 些 可 能 的 解决 方案 。 


7.3.1 单 粒 子 效应 的 加 固 


存储 单元 和 寄存 器 中 的 锁 存 天 单元 通常 是 电路 中 最 易 受 SEU 影响 的 元 件 ， 
因此 一 种 设计 加 固 的 可 能 解决 方案 是 通过 修改 单元 版 图 或 结构 以 降低 其 灵敏 度 。 
这 种 方法 需要 的 单元 设计 可 满足 针对 特定 应 用 下 免疫 的 判 据 ， 这 对 于 不 同 的 辐射 
环境 和 具有 不 同 功 能 的 单元 是 不 同 的 。 例 如 在 典型 的 高 能 物理 实验 这 些 只 存在 带 
电 和 中 性 强 子 环境 (质子 、 介 子 、 中 子 ) 以 及 卫星 应 用 或 深 空 飞行 任务 环境 这 
些 存 在 重 离 子 环境 之 间 对 加 固 电 路 要 求 存 在 很 大 不 同 。 加 固 存 储 右 单元 驱动 设计 
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和 触发 器 或 锁 存 器 也 不 同 。 

1. 不 同 的 单 粒 子 翻 转 加 固 单元 

存储 需 或 锁 存 器 单元 的 简单 概念 性 的 加 固 方 法 是 增加 它 翻 转 所 需要 的 电荷 
(这 通常 被 称 为 “临界 电荷 ” ) 。 这 可 以 通过 添加 一 些 敏 感 节点 的 电容 量 来 实现 ， 
这 个 方法 在 强 子 辐射 的 环境 中 是 非常 有 效 的 。 这 种 技术 应 用 可 以 在 高 能 物理 实验 
和 地 面 高 可 靠 性 应 用 中 被 发 现 。 在 前 者 的 情况 下 ， 较 大 的 电容 通过 增加 一 些 晶体 
管 的 尺 二 来 实现 ， 这 人 么 做 也 可 以 兼 带 增加 其 电流 驱动 ， 或 通过 在 单元 的 上 部 加 入 
金属 层 - 金属 层 电 容器 [34] 。 通 过 这 个 方法 可 以 以 原来 的 1/10 减少 其 错误 率 ， 而 
且 不 直接 损失 芯片 面积 ， 但 付出 的 代价 是 更 大 的 功 耗 和 在 单元 上 方 损失 两 层 金属 
用 于 布线 。 这 个 概念 的 应 用 将 地 面 和 航空 电子 应 用 SRAM 的 SEU 灵敏 度 减少 了 2 
个 数量 级 ， 在 这 个 案例 中 ， 附 加 电容 集成 了 SRAM 上 面 的 一 个 类 似 DRAM 的 
电容 1555] 。 

另 一 种 方法 依靠 改进 的 单元 结构 使 其 不 那么 敏感 或 者 在 某 些 情况 下 完全 不 敏 
感 于 和 人 射 离子 沉积 的 能 量 。 由 于 这 是 有 些 热门 的 一 个 研究 课题 ， 因 此 相对 大 量 不 
同 的 改进 单元 被 提出 ， 但 实际 上 极 少 数 被 使 用 。 问 题 在 于 这 些 单元 通常 是 在 电路 
级 产生 了 严格 规定 时 才 具 有 加 固 的 效果 ， 如 产生 2 个 具有 精确 时 钟 偏差 的 时 钟 而 
且 要 在 整个 电路 可 靠 地 工作 是 极其 富有 挑战 性 的 。 

在 旧 的 工艺 中 第 一 个 提出 并 广泛 使 用 的 加 固 SRAM 的 方法 可 能 是 增加 了 两 
个 大 的 电阻 到 单元 回路 中 136] 。 单 元 由 两 个 交叉 耦合 的 反 相 器 所 构成 ， 电 阻 咒 捕 
人 每 个 反 相 器 的 输出 和 另外 一 个 输入 之 间 ， 其 作用 是 延迟 整个 回路 信号 的 输出 。 
入 射 的 粒子 在 任何 敏感 节点 沉积 的 电荷 可 以 由 击 中 的 反 相 器 导 通 的 晶体 管 被 消耗 
而 不 是 在 回路 感应 出 电压 毛刺 最 后 加 强 成 为 (数字 电路 ) 状态 的 改变 。 此 方法 
在 过 去 被 有 效 地 使 用 ,但 其 引入 会 导致 速度 的 下 降 从 而 与 先进 的 SRAM 电路 的 
性 能 提高 不 相 容 。 

过 去 使 用 过 的 另 一 个 SRAM 单元 设计 是 Whitaker 单元 97] 。 该 单元 使 用 以 下 
知识 , N* 扩散 区 只 在 存储 值 是 逻辑 1 时 在 粒子 龙 击 下 导致 状态 变化 ， 而 对 于 P+ 
扩散 是 相反 的 。 因 此 对 存储 的 节点 进行 了 一 个 巧妙 的 复制 ， 产 生 了 一 个 4 存储 节 
点 (SRAM) 单元 , 其 中 2 个 节点 只 有 N+ 扩散 区 ， 另 外 2 个 节点 只 有 Pt 扩散 
区 ， 同 一 类 型 的 两 个 扩散 区 存储 不 同人 信息。 以 这 种 方式 ， 确 保 总 有 2 个 节点 是 不 
容易 受到 翻转 的 ， 精 心 连接 存储 器 回路 的 晶体 管 ， 以 确保 在 任何 条 件 下 脆弱 节点 
的 瞬 态 无 法 传播 。 

其 他 专用 结构 还 有 HT (ESAS) O8 RI DICE. ( 双 互 锁 单 元 ) 3] ， 这 两 
者 已 被 实际 应 用 使 用 。 这 些 单元 也 采用 复制 存储 信息 节点 的 概念 ， 特 别 是 DICE 
以 其 紧凑 、 简 单 日 与 先进 的 高 性 能 CMOS 工艺 的 电路 设计 技术 兼容 ， 而 使 其 变 得 
有 吸引 力 并 被 广泛 使 用 。 一 个 DICE 单元 锁 存 器 的 示意 图 如 图 7-6 所 示 ， 构 成 的 
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存储 絮 回 路 的 四 个 反 相 器 的 输入 是 一 分 为 二 的 ， 反 相 器 的 两 个 晶体 管 连接 到 不 同 
的 节点 上 。 各 反 相 器 的 输出 连接 成 一 个 环形 的 回路 ， 每 个 反 相 器 的 输出 控制 当前 
回路 中 的 一 个 晶体 管 和 后 级 反 相 器 回路 中 的 一 个 不 同 极 性 晶体 管 的 栅 极 。 粒 子 引 
起 的 毛刺 在 反 相 器 的 输出 将 朝 两 个 方向 传输 ， 但 无 论 是 影响 前 级 还 是 后 级 的 反 相 
器 不 会 改变 它们 的 输出 而 且 电 路 内 部 的 初始 条 件 将 很 快 重新 建立 ， 错 误 不 会 在 单 
元 中 被 锁 存 。 如 果 需 要 对 单元 写 或 改变 其 状态 ， 实 际 需要 在 同一 时 间 在 两 个 节点 
同时 写 ， 即 无 论 是 在 回路 中 奇数 或 偶数 的 反 相 器 (图 7-6 PR BAID) DICE 
结构 通常 用 于 DEF (D 触发 器 ) 和 寄存 器 单元 ， 但 在 单元 的 版 图 中 使 用 必须 注 
意 : 两 个 偶数 和 奇数 反 相 右 的 敏感 节点 必须 被 充分 地 间隔 开 ， 以 避免 单个 人 射 粒 
子 在 两 者 同时 引发 毛刺 ， 因 为 这 相当 于 正常 的 写 过 程 ， 产 生 的 错误 并 会 被 锁 存 。 
这 个 特性 使 得 DICE 单元 在 130nm 或 者 以 下 CMOS 工艺 中 应 用 受到 限制 ， 因 为 其 
晶体 管 密度 是 这 样 的 大 ， 单 元 中 所 有 人 敏感 节点 都 在 单个 电离 粒子 的 影响 范围 之 
内 ， 除 非 该 单元 是 “ 拉 伸 ”到 尺 二 与 高 密度 设计 不 兼容 。 在 某 90nm 工艺 DICE 
单元 进行 的 研究 显示 相对 于 标准 单元 只 有 10 倍 的 错误 率 的 改善 。 该 单元 的 另 一 
个 不 便 之 处 是 ， 虽 然 在 粒子 击 中 的 节点 上 不 会 锁 存 错误 数据 ， 单 元 的 输出 在 击 中 
的 瞬间 会 暂时 发 生 错 误 直到 所 有 节点 的 恢复 。 上 述 单元 暂时 的 错误 输出 在 某 些 条 
件 下 会 传播 到 下 一 个 单元 ， 最 终 在 电路 其 他 位 置 被 锁 存 。 


Vv 


Al7-6 ”作为 锁 存 的 DICE 单元 的 电路 图 

DICE 单元 的 改良 版 本 也 已 经 提出 ， 在 保护 存储 单元 的 数据 方面 被 证 明 是 很 
有 效 地 '%] 。 此 单元 在 写 周期 时 会 进入 一 个 SEU 敏感 期 ， 如 果 经 常 改变 所 存储 
数据 不 建议 使 用 该 单元 。 

最 近 提 出 了 一 种 不 同 的 针对 SEU 和 DSET 的 防护 方法 ， 该 方法 是 基于 时 间 采 
样 的 概念 ti。 这 种 方法 使 用 宛 余 的 概念 ， 并 使 用 基本 加 固 单元 来 实现 ， 如 图 
7-7 所 示 。DFF 存储 数据 的 基本 单元 内 被 三 重复 制 ，3 个 触发 右 的 输出 由 表决 电 
路 进行 比较 。 以 这 种 方式 ， 如 果 触 发 器 中 有 一 个 的 内 容 出 现 错误 ， 该 单元 的 输出 
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仍然 正确 ， 因 为 选举 电路 将 
只 输出 占 多 数 触发 器 的 输 
出 。 时 间 采 样 想法 可 以 用 于 
保护 单元 免 于 DSAT 效应 ， 
如 果 该 单元 的 输入 来 自 组 合 
逻辑 门 的 序列 ， 发 生 在 某 个 
门 的 瞬 态 可 以 沿 着 逻辑 链 传 


,输出 


输 到 单元 的 输入 。 标准 DFF 。 Qo MMRR MEL | 
BSA ELTE THREE Rd 图 7-7 “由 单元 实现 的 时 间 宛 余 概 率 的 结构 


时 刻 会 被 锁 存 ， 如 果 这 种 时 

钟 的 变换 和 传输 到 了 瞬 态 效应 碰巧 同时 发 生 ， 错 误 的 数据 将 被 锁 存 。 为 了 防止 这 种 
情况 发 生 ， 加 固 单元 中 的 三 个 DFF 在 三 个 不 同时 间 采 样 输入 状态 ， 这 是 通过 延 
述 某 个 触发 右 的 输入 7T 时 间 和 男 外 一 个 触发 右 的 输入 27 时 间 来 实现 的 。 为 了 避 
免 瞬 时 效应 被 锁 存 ， 需 要 保证 7 了 远大 于 瞬 态 持续 时 间 。 

2. SEU TRH E 

保护 电路 免 受 SEU 的 另 一 个 方法 是 对 存储 的 信息 增加 宛 余 ， 这 可 以 用 两 种 
方式 ， 要么 由 存储 信息 单元 三 重复 制 (RIR, TMR) 要 么 采用 错误 检测 和 
校正 (EDAC) 技术 进行 数据 的 编码 来 实现 。 

如 前 面 最 后 关于 单元 的 子 节 已 经 提出 的 ， 
存储 单元 的 三 重复 制 是 保护 其 内 容 的 一 个 有 效 
方法 ， 虽 然 非常 消耗 面积 和 功率 。 单 个 表决 电 
路 可 以 比较 三 重 单元 的 输出 ， 但 在 这 种 情况 
下 ， 表 决 电 路 本 身 的 错误 仍然 会 影响 最 终 的 输 
出 。 男 一 种 更 安全 的 方法 是 将 表决 电路 也 一 式 
三 份 如 图 7-8 所 示 复 制 。 在 此 情况 下 ， 可 以 保 
护 最终 的 输出 不 受 锁 存 器 和 表决 电路 的 错误 的 困 ，8 sgU TAME. TMR 使 用 到 
影响 。 虽 然 一 个 紧凑 的 表决 电路 设计 已 经 提出 。。 所 直 的 信息 路 径 和 卖 决 电路 中 
(G. Cervelli, CERN) ， 但 这 种 做 法 非常 消耗 面 
耻 ， 因 为 它 需 要 在 基本 逻辑 单元 的 三 重复 制 的 基础 上 集成 表决 电路 。 尽 管 如 此 ， 
三 重复 制 方法 仍然 广泛 使 用 ， 例 如 在 高 能 物理 应 用 中 常常 是 可 以 接受 的 支付 的 面 
积 的 开销 。 

不 同 于 TMR 技术 需要 每 个 信息 位 三 重复 制 ，EDAC 技术 需要 的 信息 宛 余 更 
小 £22, EDAC 非常 广泛 用 于 数据 传输 以 及 半导体 存储 器 中 ， 还 有 那些 需要 数据 
可 靠 地 存储 的 地 方 〈 例 如 ，CD 和 DVD 广泛 使 用 这 个 技术 ) 。 被 存储 信息 是 通过 
一 个 复杂 的 逮 辑 块 进行 编码 ， 并 且 在 此 过 程 中 加 入 了 一 些 宛 余 信 息 ， 加 入 的 位 数 
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越 多 ， 原 始 数据 抵抗 任何 来 源 的 错误 的 能 力 就 越 强 。 在 存储 的 信息 读 操 作 时 ， 另 
一 组 复杂 的 逻辑 操作 进行 解码 。 几 种 编码 方式 可 用 于 EDAC， 如 汉 明 、 里 德 - 所 
罗 门 和 BCH! ， 每 种 方式 都 有 不 同 的 检测 和 校正 能 力 ， 以 及 不 同 的 复杂 度 。 

为 了 对 EDAC 背后 的 理念 理解 得 更 次 一 些 ， 让 我 们 看 看 最 初 提出 的 较 简 单 的 
20 世纪 50 年 代 海 明 编 码 的 情况 ， 并 且 假 设 保护 信息 是 8 位 字 节 。8 位 的 字 可 编 
码 出 和 种 不 同 的 组 合 ， 每 个 组 合 在 编码 中 都 是 有 效 的 字 节 ， 这 样 说 明 每 个 位 存 
储 的 都 是 信息 。 如 果 加 入 一 些 宛 余 比特 ， 能 够 增加 可 能 的 不 同 组 合 ， 但 仍然 2 字 
节 有 效 的 信息 。 海 明 编 码 添 加 宛 余 比 特 的 数目 是 这 样 的 ， 每 一 个 有 效 字 节 至 少 增加 
三 个 不 同 的 位 。 以 这 种 方式 ， 编 码 中 一 个 位 的 错误 不 仅仅 会 被 检测 出 来 ， 而 且 在 解 
码 过 程 还 可 以 进行 校正 ， 因 为 从 读 过 程 得 到 的 码 中 出 现 一 位 错误 的 正确 代码 只 有 一 
个 。 出 现 两 个 位 的 错误 情况 下 ， 它 仍然 能 够 检测 错误 的 存在 ， 但 它 不 可 能 猜 出 读 过 
来 的 码 中 两 个 位 最 初 存储 的 有 效 值 。 上 面 描述 了 海 明 编码 允许 单个 错误 的 检测 和 校 
正 以 及 两 个 错误 的 检测 ， 其 他 功能 更 强大 和 复杂 的 编码 允许 多 个 错误 的 纠 错 。 


7.3.2 针对 单 粒 子 锁定 (SEL) 的 加 固 


除了 反 向 阱 和 浅 沟 槽 隔离 等 典型 的 现代 CMOS 工艺 的 有 利 影响 ，ASIC 设计 
人 员 还 可 以 使 用 一 些 设计 手法 有 效 降 低 电 路 的 SEL 灵敏 度 。 参 考 图 7-9 中 可 以 
对 导致 SEL 效应 的 寄生 晶闸管 结构 有 更 好 的 理解 。 当 电流 在 由 两 个 寄生 双 极 唱 
体 管 形成 的 环 路 中 开始 流动 后 ， 由 于 寄生 电阻 的 存在 ， 唱 体 管 基 区 和 发 射 区 之 间 
会 形成 一 个 电压 差 ， 结 果 导 致 唱 体 管 会 在 回路 中 注入 更 多 的 电流 ， 这 种 情况 一 直 
持续 到 在 Vjp 和 Vos 之 间 出 现 巨 大 电流 为 止 。 防 止 这 种 情况 最 直接 的 方法 是 降低 


Vpp 接 触 Voo% Vss 接触 
| E V3 


= = 
PH Bs 


Vpp 接触 Vop 源 Vas 保护 环 Vss is Vss 接触 


P 衬 底 

图 7-9 导致 SEL 的 寄生 晶闸管 (上 图 ) 由 两 个 寄生 晶体 管 和 几 个 电阻 构成 。 在 NMOS 

器 件 周围 引入 P! 保 护 环 (下 图 ) 可 以 消除 总 剂量 效应 导致 的 漏电 ， 还 可 以 将 横向 NPN 
晶体 管 的 基 极 接 Vss 从 而 有 效 降低 其 增益 ， 最终 大 幅 降 低 结 构 的 SEL 的 敏感 度 
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电阻 和 双 极 晶 体 管 的 增益 。 这 可 通过 系统 地 增加 两 个 寄生 互补 型 晶体 管 之 间 的 距 
离 或 者 通过 在 电路 中 大 量 使 用 的 Voo 和 Vs 接触 来 实现 。 后 者 可 通过 在 NMOS fh 
体 管 环绕 P+ 保护 环 来 有 效 地 实现 ， 这 保护 环 都 与 Ves 接触。 因此， 在 7.2 节 讨 论 
的 保护 从 TID 诱 生 漏电 流 的 相同 的 版 图 技术 也 非常 有 效 地 减 小 了 ASIC 的 SEL R 
敏 度 !4] 。 这 个 方法 的 实际 例子 是 ， 一 些 0.25pm 工艺 开发 用 于 CERN 的 LHC 的 
ASIC 已 经 过 不 同 源 的 SEE 测试 : 重 离子 高 达 120MeV - cm /mg， 质 子 等 效 LET 
高 达 24CeV/ ec， 介子 高 达 300MeV。 这 些 电路 没有 显示 任何 SEL 的 迹象 ， 尽 管 它 
们 的 功能 和 设计 风格 都 不 同 (它们 由 不 同 的 小 组 设计 ) 。 


7.4 结论 


随 着 CMOS 工艺 按 比 例 缩小 ， 栅 极 氧化 层 厚 度 向 更 小 的 特征 尺寸 减 小 ， 使 其 总 
剂量 效应 敏感 性 越 来 越 少 。 可 以 利用 晶体 管 的 这 种 固有 特性 的 优势 ， 使 用 ASIC 设计 
加 固 方 法 消除 剩 下 的 总 剂量 效应 导致 失效 的 源 ， 实 现 的 ASIC 能 够 在 数 Mrd 的 辐射 环 
境 下 工作 而 没有 任何 明显 的 性 能 下 降 。 这 种 方法 只 与 机 理 已 经 清楚 验证 过 的 二 氧化 硅 
的 物理 特性 相关 ， 与 具体 的 工艺 细节 无 关 ， 因 此 可 以 安全 地 在 所 有 商用 CMOS 工艺 中 
使 用 。 这 种 特性 也 解释 了 为 什么 设计 加 固 越 来 越 流行 ， 因 为 它 允 许 使 用 商业 级 工艺 来 
制造 ASIC 以 降低 相当 大 的 成 本 ， 并 同时 增加 性 能 。 
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摘要 : 这 一 章 专门 介绍 辐射 对 可 编程 电路 的 影响 。 主 要 描述 CMOS 工艺 制造 
的 集成 电路 上 的 辐射 效应 ， 并 详细 说 明 SEU 的 影响 在 ASIC 中 和 在 基于 SRAM 型 
FPGA 架构 中 之 间 的 差异 。 在 FPGA 架构 级 应 用 的 一 些 减轻 SEU 效应 的 技术 也 有 
所 讨论 。 基 于 SRAM 型 FPGA 抗 辐射 保护 的 高 层 描 述 的 问题 也 被 定义 。 


8.1 简介 


在 空间 应 用 中 第 一 次 经 历 了 翻转 的 几 年 后 开始 ， 人 们 对 半导体 器 件 容 错 技术 
研究 的 兴趣 不 断 增加 ， 特 别 是 太空 飞行 任务 、 卫 星 、 高 能 量 物理 实验 等 这 些 集成 
电路 (IC) 工作 在 恶劣 的 环境 下 的 应 用 1 。 航 天 器 系统 包括 大 量 的 各 种 具有 游 
在 辐射 敏感 的 模拟 和 数字 部 件 ， 必 须 加 以 保护 使 其 胜任 太空 工作 。 

空间 应 用 的 设计 者 目前 使 用 辐射 加 固 融 件 以 应 付 辐射 效应 。 然 而 ， 目 前 的 趋 
势 是 使 用 标准 商业 现成 的 货架 产品 (COTS) 和 军用 器 件 到 航天 系统 中 ， 相 比 使 
用 辐射 加 固 器 件 这 样 可 以 减少 成 本 和 开发 时 间 ， 但 这 样 需要 在 标准 电路 中 使 用 容 
错 技术 以 确保 可 靠 性 。 

此 外 ， 由 于 半导体 融 件 的 制造 工艺 不 断 进步 ,晶体管 几何 尺寸 缩小 ， 电 源 、 
速度 和 你 辑 密 度 的 条 件 变 化 ""] ， 容 错 也 开始 使 用 到 地 面 工作 的 器 件 中 。 如 文献 
所 述 64] ， 器 件 尺 二 的 剧烈 缩小 、 功 耗 减少 和 运行 速度 增加 显著 降低 了 深 亚 微米 
器 件 (VDSM) 的 噪声 容 限 ， 各 种 内 部 噪声 源 会 影响 其 可 靠 性 。 这 个 过 程 已 经 到 
了 不 可 能 生产 出 没有 这 些 效应 IC 的 地 步 。 因 此 ， 容 错 已 不 只 是 空间 设计 师 要 考 
虑 的 问题 ， 也 是 下 一 代 产 品 的 设计 师 们 需要 考虑 的 问题 ， 它 必须 应 对 因 先 进 的 工 
艺 导致 的 地 面 工作 出 现 的 错误 。 

可 编程 电路 可 以 分 成 两 类 : 一 种 是 由 用 户 编程 ; 另外 一 种 是 在 代 工厂 通过 人 金 
属 布线 编程 。 这 一 章 讨 论 的 是 前 一 类 。 

现场 可 编程 门 阵 列 (FPGA) 是 非常 流行 的 设计 解决 方案 ， 因 为 高 度 的 灵活 性 
和 可 重 构 的 特性 ， 它 减少 了 上 市 时 间 。 因 为 在 高 密度 、 高 性 能 、 低 NRE (一 次 性 
工程 ) 成 本 和 快速 周转 时 间 方 面 的 优势 ， 其 也 是 空间 应 用 吸引 力 的 候选 器 件 。 基 
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于 SRAM 型 FPGA 可 以 为 远 距 离 任务 提供 一 个 额外 的 好 处 。 例 如 其 允许 通过 重 编 程 
实现 在 轨 设 计 的 改变 ， 通 过 纠正 错误 或 发 射 后 提高 系统 性 能 以 实现 减少 任务 成 本 的 
目的 。 

基于 SRAM 型 FPGA 来 实现 容错 电路 有 两 个 方式 。 第 一 种 方法 是 设计 一 个 容 
错 单元 组 成 新 的 FPGA 和 矩阵 ， 这 些 新 的 单元 可 以 在 同一 拓扑 架构 下 代替 旧 的 单 
元 ， 或 者 是 开发 新 的 架构 以 提高 稳健 性 。 这 两 种 方法 的 成 本 都 很 高 ， 并 且 根 据 执 
行 任务 和 所 用 的 代 工 三 工艺 的 不 同 ， 需 要 开发 时 间 和 工程 师 的 数目 也 不 同 。 另 一 
种 方法 是 以 FPGA 架构 为 目标 通过 使 用 某 种 元 余 以 保护 高 层次 描述 。 以 这 种 方 
式 ， 有 可 能 使 用 商用 FPGA 器 件 实现 设计 ， 减 轻 SEU 效应 的 方法 在 FPGA 综合 之 
前 应 用 到 了 设计 代码 中 。 这 种 方法 的 成 本 低 于 前 一 个 ， 因 为 在 这 种 情况 下 ， 用 户 
负责 保护 自己 的 设计 ， 它 不 需要 新 的 芯片 的 开发 和 制造 。 以 这 种 方式 ， 用 户 具 有 
选择 容错 技术 和 由 此 带 来 的 面积 、 性 能 和 功 耗 的 灵活 性 。 

因为 每 个 应 用 有 不 同 的 约束 ， 所 有 这 些 技术 在 市 场 上 都 有 自己 的 空间 。 但 由 
于 半导体 行业 具有 强调 上 市 时 间 和 低 成 本 生产 的 发 展 趋势 ， 高 层次 设计 的 实现 方 
法 更 加 吸引 人 。 在 本 章 中 ， 提 出 了 架构 和 高 层次 方法 并 进行 了 讨论 ， 但 由 于 基于 
架构 的 实施 方法 的 成 本 高 ， 所 以 只 对 基于 高 层次 的 方法 进行 了 详细 的 设计 和 测试 。 

图 8-1 显示 了 用 于 可 编程 逻辑 的 减轻 SEU 和 SET 效应 技术 的 设计 流程 。 


在 SRAM 型 的 FPGA 中 如 何 实现 容错 的 数字 电路 设计 
设计 由 容错 单元 构成 的 针对 FPGA 结 构 ,通过 宛 余 
FPGA 阵 列 来 保护 描述 的 电路 


全 硬件 宛 余 硬件 和 时 序 宛 余 
的 组 合 


替换 原 设 计 拓扑 开发 一 个 新 的 
中 的 相同 单元 AMAN 


图 8-1 可 编程 逻辑 的 减轻 SEU 和 SET 效应 技术 的 设计 流程 
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本 章 的 组 织 结 构 如 下 : 8.2 节 描 述 了 采用 CMOS 工艺 的 集成 电路 上 的 辐射 效 
应 ， 它 详细 解释 了 ASIC 和 基于 SRAM 型 FPGA 架构 的 SEU 效应 之 间 的 差异 ; 
8.3 节 讨 论 了 一 些 可 以 在 FPGA 架构 级 应 用 减轻 SEU 效应 的 技术 ; 8.4 节 定 义 了 
一 些 基 于 SRAM 型 FPGA 的 抗 辐射 防护 的 高 层 描 述 的 问题 ; 8.5 节 讨 论 了 结论 和 
未 来 的 工作 ， 最 后 是 参考 文献 。 


8.2 基于 SRAM 型 FPGA 的 辐射 效应 


辐射 环境 由 太阳 活动 产生 的 各 种 粒子 构成 5] 。 粒 子 可 以 被 分 类 为 两 种 主要 
类 型 : OAR, PMNS. RPMS; DEMMI (光子 )， 它 可 以 是 
X 射线 、 伽 马 射 线 或 紫外 光 。 导 致 辐射 效应 的 带电 粒子 最 主要 的 成 分 来 源 有 俘获 
在 范 艾 伦 辆 射 带 的 质子 和 电子 、 被 困 在 磁 层 中 的 重 离子 、 银 河 宇 宙 射 线 和 太阳 兆 
斑 。 带 电 粒 子 与 硅 原 子 相互 作用 会 引起 硅 原 子 中 的 电子 的 激发 和 电离 。 

当 单 个 重 离子 艇 击 奎 时 ， 它 通过 在 局 部 区 域 产 生 一 条 致密 的 电离 的 自由 电子 - 
空 穴 对 的 轨迹 而 失去 其 能 量 。 通 过 该 材料 的 质子 和 中 子 也 能 引起 核反应 ， 反 冲 碎 
片 也 会 产生 电离 。 电 离 产生 瞬 态 电流 脉冲 ， 这 个 脉冲 在 电路 中 可 以 被 解释 为 可 能 
导致 翻 倒 的 一 个 电信 和 号 。 

在 地 面 上 ， 中 子 是 器 件 发 生 翻 转 的 最 常见 原因 !6] 。 中 子 是 由 宇宙 离子 与 氧 
和 氮 在 大 气 上 层 的 相互 作用 而 产生 的 。 中 子 通 量 强 烈 依赖 于 如 高 度 、 纬 度 和 经 度 
这 些 关 键 参数 。 高 能 中 子 与 材料 相互 作用 产生 自由 电子 - 空 穴 对 和 低能 量 的 中 
子 。 这 些 中 子 与 存在 于 半导体 材料 中 的 某 种 类 型 的 硼 相互 作用 产生 其 他 粒子 。 高 
能 的 a 粒子 是 在 这 种 情况 下 最 关心 的 问题 ， 它 们 在 加 工 和 包装 材料 中 会 被 发 现 。 
原则 上 ， 对 材料 进行 精心 挑选 可 以 使 a 粒子 产生 最 小 化 。 然 而 这 种 解决 方案 非 
常 昂贵 ， 也 不 能 完全 消除 该 问题 7) 

在 硅 中 ， 单 个 粒子 可 以 击 中 任何 的 组 合 逻 辑 或 者 时 序 逻 辑 !8] 。 图 8-2 显示 
几乎 所 有 的 时 序 电 路 存在 的 一 个 典型 电路 拓扑 。 第 一 锁 存 器 的 数据 通常 在 时 钟 下 
降 沿 或 上 升 沿 时 刻 释 放 到 组 合 逻 辑 上 ， 并 执行 时 间 逻 辑 运 算 。 组 合 逻辑 的 输出 要 
在 下 一 个 时 钟 的 下 降 沿 或 上 升 沿 之 前 到 达 第 二 锁 存 器 。 在 这 样 的 时 钟 边沿 ， 任 何 
恰好 出 现在 其 输入 端的 数据 (必须 满足 建立 和 保持 时 间 ) 将 被 锁 存 器 存储 。 

当 带 电 粒 子 击 中 存储 单元 的 敏感 节点 ,例如 一 个 截止 状态 的 晶体 管 的 漏 极 
时 ， 它 将 产生 一 个 瞬 态 电流 脉冲 而 导致 相反 晶体 管 的 栅 极 的 开启 。 这 个 效应 会 导 
致 存储 值 发生 了 反 转 ， 换 名 话说， 存储 单元 的 一 个 位 翻转 。 存 储 单元 具有 两 个 稳 
ERS, 一 个 代表 了 存储 “0”， 男 一 个 代表 了 存储 “1”。 在 每 个 状态 中 ， 两 个 
晶体 管 开启 和 两 个 晶体 管 关 断 (这 是 SEU 的 目标 漏 极 ) 。 当 高 能 粒子 引起 的 电路 
中 晶体 管 反 转 时 会 产生 一 个 存储 单元 的 位 翻转 ， 这 种 效应 被 称 为 单 粒子 翻转 
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翻转 1 翻转 2 


和 


输出 
"Le gr 2^ n Ics: 


图 8-2 发 生 翻转 的 组 合 和 时 序 逻 辑 


输入 


时 钟 


(SEU) 或 软 错误 ， 这 是 数字 电路 主要 关注 的 一 个 问题 。 

当 带 电 粒 子 击 中 组 合 逻 辑 块 时 ， 它 也 产生 一 个 瞬 态 电流 脉冲 。 这 种 现象 被 称 
为 单 瞬 态 效应 (SET)?! 。 如 果 该 逻辑 速度 快 到 可 以 足够 传播 诱发 瞬 态 脉 串 ， 则 
SET 最 终 将 出 现在 锁 存 器 ， 在 那里 它 可 能 被 解释 为 有 效 信 号 的 输入 。SET 是 否 被 
当成 实际 数据 被 存储 取决 于 其 到 达 时 间 和 时 钟 的 上 升 沿 或 下 降 沿 之 间 的 关系 。 在 
本 章 参 考 文献 [10] P, XF SET 成 为 SEU 的 概率 进行 了 讨论 。 大 型 电路 的 SET 
由 于 电路 中 存在 多 条 路 径 组 成 而 非常 复杂 。 如 时 序 分 析 技 术 可 以 在 设计 过 程 中 分 
析 在 组 合 逻 辑 (Bt) 被 存储 单元 存储 的 SEU 概率 或 导致 的 错误 [5] 。 用 于 控制 
逻辑 功能 的 全 局 信和 号 线 内 产生 的 附加 无 效 的 瞬 态 可 以 在 组 合 逻 辑 输 出 为 SET。 这 
方面 的 例子 有 在 指令 行 产 生 的 SET 输出 到 ALU (算术 逻辑 单元 ) 中 。 

在 FPGA 中 ， 击 中 到 可 编程 架构 的 组 合 和 时 序 逻 辑 映 射 而 导致 的 翻转 有 一 个 
奇特 的 效应 。 让 我 们 以 一 个 基于 SRAM 型 FPGA 为 例 来 说 明 ， 比 如 目前 市 场 上 非 
常 流行 的 可 编程 器 件 一 一 赛 灵 思 的 Virtex QAYI, 

Virtex Gode 22 包括 一 个 灵活 架构 和 一 个 常规 架构 ， 由 整齐 排列 的 配置 逻 
HIR (CLB) 和 环绕 四 周 的 可 编程 输入 /输出 模块 (IOB) 而 构成 ， 这 些 资源 由 
采用 分 层 结构 的 高 速 和 多 功能 的 连 线 资 源 进 行 互 连 。CLB 为 构建 的 逻辑 提供 功 
HECK, Mi IOB 在 封装 引 脚 和 CLB 之 间 提 供 界 面 。CLB 通过 通用 布线 矩阵 
(GRM) 进行 互联 ，GRM 是 位 于 水 平和 垂直 布线 通道 交叉 点 的 布线 开关 的 阵列 。 
Virtex 和 矩阵 还 专门 设 有 每 个 4096 位 的 内 存 块 ， 称 为 SelectRAMs， 时 钟 的 DLL 用 
于 时 钟 分 布 延 迟 的 补偿 和 时 钟 域 控制 以 及 两 个 与 CLB 相关 联 的 三 态 缓冲 器 
( BUFTs) , 

Virtex 器 件 通 过 加 载 配置 位 流 (配置 位 的 集合 ) 到 器 件 进行 快速 编程 。 该 器 
件 的 功能 可 以 通过 加 载 新 的 位 流 在 任何 时 候 进 行 改 变 。 该 位 流 被 分 为 帧 ， 它 包含 
所 有 阵列 中 所 有 的 查找 表 (LUT) 、 触 发 器 、 配 置 的 CLB 单元 和 互 连 这 些 可 编程 
存储 元 件 ， 如 图 8-3 所 示 。 所 有 这 些 配置 位 是 潜在 的 敏感 SEU 部 位 ， 因 此 是 我 
们 的 调查 对 象 。 


u 
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在 ASIC 中 ,粒子 击 中 任 一 组 合 或 时 序 逻 辑 的 效应 是 短暂 的 ， 唯 一 的 变数 是 
故障 的 持续 时 间 。 在 组 合 逻 辑 中 的 故障 是 瞬时 逻辑 脉冲 ， 根 据 逻 辑 延 迟 和 拓扑 的 
情况 效应 会 消失 。 换 句 话 说， 这 意味 着 在 组 合 逻 辑 的 瞬时 故障 可 能 会 或 不 会 被 存 
储 单元 锁 存 。 时 序 逻 辑 的 故障 表现 为 位 翻转 ， 将 保存 在 存储 单元 中 直到 下 一 个 
BA. 

另 一 方面 ， 在 基于 SRAM 型 FPGA 中 ， 用 户 的 组 合 和 时 序 逻 辑 都 是 由 定制 逻 
辑 存 储 单元 实现 的 ， 也 就 是 SRAM 单元 ， 见 图 8-3。 当 翻转 发 生 在 FPGA 中 的 综 
合 组 合 逻 辑 中 时 ， 它 实际 上 对 应 于 LUT 单元 或 在 控制 布线 单元 的 一 个 位 翻转 。 
在 LUT 存储 单元 翻转 意味 着 组 合 逻 辑 发 生 了 改变 ， 如 图 8-4 所 示 。 它 具有 永久 
的 影响 而 且 只 能 在 配置 位 流 的 下 一 个 载 和 时 才 会 被 修正 。 这 种 翻转 的 效果 与 LUT 
定义 的 组 合 逻 辑 的 固定 故障 (1 或 0) 相关 。 这 意味 着 ， 除 非 使 用 一 些 检测 技 
A, 在 FPGA 的 组 合 逻辑 发 生 的 翻转 将 被 存储 单元 锁 存 。 布 线 的 翻转 可 以 连接 或 
断 开 阵 列 中 线 的 连接 ， 如 图 8-5 所 示 。 它 也 具有 永久 的 影响 ， 其 效果 可 以 映射 到 
FPGA 实现 的 组 合 逻辑 的 一 个 开路 或 短路 回路 。 故 障 也 将 在 配置 位 流 的 下 一 次 加 
载 被 修正 。 


配置 存储 单元 S Virtex(Xilinx) 


图 8-3 在 CLB 模块 示意 图 中 SEU 敏感 部 位 


当 翻 转发 生 在 FPGA 中 用 户 合成 的 时 序 逻 辑 中 时 ， 它 有 一 个 短暂 的 效果 ， 因 
为 触发 器 的 下 一 次 加 载 会 纠正 CLB 中 触发 器 的 翻转 。 在 树 入 式 存 储 器 (BRAM) 
中 的 翻转 具有 永久 的 影响 ， 并 且 必 须 通 过 在 结构 或 高 级 别 描述 中 施加 容错 技术 来 
纠正 ， 作 为 位 流 的 加 载 如 果 不 中 断 器 件 正常 操作 是 不 能 改变 存储 器 的 状态 。 在 本 
章 参 考 文献 [13, 14] 中 讨论 了 在 FPGA 架构 翻转 的 效应 。 需 要 注意 的 是 用 于 构 
建 CLB 的 组 合 逻 辑 也 有 单 粒 子 瞬 态 (SET) 效应 的 可 能 性 ， 如 用 来 控制 布线 的 
输入 和 输出 多 路 复 用 器 。 

ERRE FPGA 进行 辐射 试验 显示 SEU 在 设计 的 应 用 中 的 影响 05.46] ， 并 证 
明了 在 空间 应 用 中 使 用 容错 技术 的 必要 性 。 基 于 SRAM 型 FPGA 的 容错 系统 设计 
必须 能 够 对 应 本 节 提 到 的 特殊 性 ， 如 SEU 在 组 合 逻 辑 瞬 态 和 永久 性 的 影响 ， 设 
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CLB || CLB : Ps 
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图 8-4 基于 SRAM 型 FPGA 架构 图 8-5 基于 SRAM 型 FPGA 架构 
布线 中 发 生 翻转 的 例子 的 LUT 中 翻转 的 例子 
计 互 联 的 短路 和 开路 ， 触 发 需 和 存储 器 单元 位 翻转 。 在 本 章 参考 文献 [17] 中 ， 


对 赛 灵 思 基于 SRAM 型 FPGA 的 中 子 作 用 进行 了 分 析 。 当 时 ，FPGA 呈现 非常 低 
的 中 子 易 感 性 ， 但 因为 工艺 不 断 使 用 更 小 的 品 体 管 尺寸 和 更 高 逻辑 密度 而 导致 器 
件 脆 弱 性 正在 增加 。 


8.2.1 故障 注入 机 理 


故障 注入 技术 已 被 用 于 评价 开关 阵列 的 配置 存储 器 中 的 SEU 效应 。 基 于 这 
个 技术 的 结果 ， 在 开关 和 矩阵 布线 的 缺陷 可 以 被 分 类 为 短路 或 者 开路 缺陷 。 开 路 缺 
陷 可 以 被 看 作 单个 导线 断 开 而 被 一 个 未 知 大 小 的 恒定 电压 驱动 。 在 图 8-6 rp, TR 
个 导线 被 断 开 ， 从 而 导致 连接 该 导线 的 网 络 接 到 地 电 平 上 。 发 生 短路 缺陷， 两 个 
先前 未 连接 的 导线 现在 由 于 SEU MEREK, WE 8-7 所 示 。 短 路 缺陷 可 以 表 
征 为 一 个 “ 线 与 ”与 一 个 “ 线 或 ”模型 。 短 路 缺陷 的 两 种 特殊 情况 是 固定 型 -0 
和 固定 型 -1 缺陷 ， 分 别 是 导线 与 地 或 电源 短路 。 事 实 上 ， 一 个 开路 缺陷 相当 于 
一 个 固定 型 - 0 或 一 个 固定 型 -1 缺陷 ， 这 取决 于 网 络 是 默认 拉 高 或 默认 拉 低 。 
第 三 种 类 型 的 缺陷 是 创建 一 个 被 现 有 的 网 络 驱 动 的 新 网 络 ， 其 不 连接 到 任何 其 他 
网 络 。 这 种 缺陷 不 影响 电路 的 逻辑 ， 但 会 增加 功率 消耗 。 本 文 主要 针对 开路 和 短 
路 缺陷 ， 因 为 这 些 缺 陷 会 改变 电路 的 逻辑 。 
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— — 原来 设计 的 连接 


---- 由 于 SEU 导 致 的 开路 


图 8-6 导线 开路 失效 的 例子 
一 一 原来 设计 的 连接 
tr0 \ trl 
/. ---- 由 于 位 翻转 产 
生 的 连接 


tl 一 多 路 开关 路 径 上 
应 该 的 连接 


--- -由 于 多 路 开关 改 
变 开启 的 连接 


图 8-7 单个 导线 和 单个 导线 或 多 根 导线 之 间 短 路 的 例子 


8.3 F SRAM 型 FPGA 架构 减轻 SET #0 SEU 效应 的 技术 


最 先 在 航天 器 中 使 用 并 使 用 多 年 的 减轻 SET 和 SEU 效应 技术 是 屏蔽 ， 其 可 
以 降低 粒子 通 量 到 非常 低 的 水 平 但 并 不 能 完全 消除 它 。 该 解决 方案 在 过 去 用 于 避 
免 辐 射 效 应 导致 的 错误 。 然 而 如 先前 所 解释 的 制造 技术 工艺 的 不 断 演 变 ， 电 子 电 
路 变 得 对 辐射 粒子 更 敏感 ， 以 前 可 忽略 不 计 的 带电 粒子 现在 能 够 导致 设计 的 电子 
设备 发 生 错 误 。 因 此 必须 采用 额外 的 技术 以 避免 辐射 的 影响 。 

为 了 避免 在 包括 可 编程 逻辑 在 内 的 数字 电路 中 出 现 的 故障 ， 在 过 去 的 几 年 中 
数 个 减轻 SEU 效应 的 技术 被 提出 。 它 们 可 以 被 分 类 为 : 制造 工艺 为 基础 的 技术 ， 
例如 外 延 CMOS 工艺 和 先进 的 工艺 如 硅 上 绝缘 体 (SOL); 设计 为 基础 的 技术 ， 
例如 三 模 宛 余 (TMR) 、 时 间 宛 余 、 多 宛 余 与 表决 、EDAC (错误 检测 和 校正 编 
13). 提高 存储 单元 的 加 固 水 平和 仅 应 用 在 可 编程 逻辑 上 的 恢复 技术 ， 例 如 重新 
配置 、 部 分 配置 、 重 新 布线 设计 。 

但 是 对 于 基于 SRAM 型 FPGA 的 情况 ， 由 于 结构 的 高 度 复杂 性 ， 找 到 一 种 照 
顾 到 面积 、 性 能 和 功率 方面 因素 的 仍然 有 效 的 技术 是 非常 具有 挑战 性 的 。 如 前 面 
提 到 翻转 发 生 在 FPGA 中 用 户 的 组 合 逻 辑 ， 它 引起 的 是 不 常见 于 ASIC 的 一 种 独 
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特 的 效应 。SEU 的 特性 表现 为 先是 瞬 态 效应 ， 随 后 是 永久 效应 ， 而 且 翻 转 会 影 
响 到 组 合 逻 辑 或 布线 。 效 应 发 生 的 顺序 先是 瞬 态 效应 ， 随 后 是 永久 效应 这 种 特 
性 ， 使 得 不 能 使 用 ASIC 中 的 标准 容错 解决 方案 ， 例 如 错误 检测 和 纠 错 码 
(EDAC) 、 汉 明码 或 用 单个 表决 电路 的 标准 TMR ， 因 为 在 编码 吉 或 解码 器 逻辑 或 
表决 电路 出 现 的 故障 会 使 这 些 技术 无 效 。 保 护 基于 SRAM 型 FPGA 应 对 SEU 的 
问题 目前 还 没有 解决 ， 还 需要 更 多 的 研究 来 减少 目前 使 用 方法 的 局 限 性 。 

在 架构 层面 ， 前 面 的 解决 方案 至 少 留 下 两 个 问题 待 解决 : 

1) 如 何 应 付 CLB 逻辑 的 SET， 以 避免 存储 在 触发 器 中 信息 的 翻转 。 

2) 如 何 应 付 在 LUT、 布 线 特别 是 骨 入 式 存 储 器 中 的 多 位 翻转 。 

在 本 节 中 ， 我 们 提出 了 基于 SRAM 型 FPGA 的 减轻 SEU 效应 技术 的 调查 和 
发 展 ， 可 应 用 到 带 或 不 带 般 入 式 处 理 器 的 FPGCA 中 ， 以 应 对 上 面 这 两 个 依然 没有 
解决 的 问题 。 之 所 以 选中 基于 SRAM 型 FPGA， 是 因为 它们 的 空间 应 用 的 高 适用 
性 。 不 同 于 反 熔 丝 这 些 一 次 编程 的 FPCGA， 基 于 SRAM 型 FPGA 可 以 由 用 户 在 很 
短 的 时 间 内 根据 需要 多 次 重新 编程 。 因 此 ， 应 用 可 以 在 发 射 后 进行 更 新 和 修正 。 
此 功能 对 于 空间 的 应 用 非常 有 价值 ， 因 为 它 可 以 进行 升级 来 降低 成 本 ， 甚 至 挽救 
已 经 发 射 了 但 存在 设计 问题 的 任务 。 

首先 ， 有 必要 分 析 可 编程 阵列 的 敏 
感 区 域 的 数量 和 它们 的 特性 ， 以 提出 基 M / BM 
T SRAM 型 FPGA 的 减轻 SEU 效应 的 技 f BLUT 
术 。 图 8-8 显示 了 Virtex 系列 配置 单元 | 
的 CLB 块 的 集合 ， 其 中 用 户 自 定义 逻辑 82.9% 布线 
的 存储 位 有 864 个 。 分 析 整 个 CLB 存储 
器 元 素 集合 中 的 每 个 类 型 的 SRAM 单元 
所 占 百分比 ， 其 中 LUT 占 7.4% ， 触 发 图 8-8 Virtex 系列 FPGA 的 CLB 
器 占 0.4696, TE CLB 定制 位 占 6. 36% 和 中 敏感 SRAM 位 的 比例 
普通 布线 占 82. 9% 。 

基于 这 些 结果 ， 在 布线 配置 (CLB 和 一 般 布线 的 定制 位 ) 中 的 翻转 效应 似 
乎 是 最 主要 的 关注 问题 ， 共 计 每 个 CLB 的 敏感 区 域 中 的 约 90% 。 这 种 类 型 的 故 
障 如 前 面 所 提 到 的 ， 具有 永久 性 的 效应 ， 它 代表 一 个 逻辑 设计 的 最 终 连接 发 生 开 
路 或 短路 错误 。 因 为 最 终 的 FPCGA 的 成 本 和 面积 的 因素 ， 增 加 太 多 定制 逻辑 面积 
的 解决 方案 不 会 具有 非常 大 的 吸引 力 。 

除了 在 图 8-8 中 呈现 这 些 可 编程 单元 ，FPGA 器 件 其 他 存储 器 元 件 也 可 以 受 
SEU 影响 ， 例 如 SelectMAP (可 选择 微 处 理 器 访问 端口 ) 锁 存 器 ，JTAG (联合 
测试 行动 组 一 一 IEEE 标准 1149. 1x) TAP (测试 访问 端口 ) 的 锁 存 器 和 其 他 锁 
存 器 等 内 置 的 非 可 编程 功能 。 在 这 些 锁 存 器 的 SEU 效应 主要 是 SEFI ( 单 粒 子 功 
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能 中 断 ) ， 如 配置 电路 和 JTAG 电路 翻转 。 在 POR (上 电 复 位 ) 中 只 有 很 少 的 触 
发 器 或 锁 存 器 ， 小 于 40 个 锁 存 器 或 触发 器 ， 这 导致 其 截面 非常 小 。 但 它们 也 不 
能 被 忽略 ， 因 为 这 些 锁 存 器 一 旦 翻转 会 强制 芯片 被 重新 编程 。 

保护 POR 的 一 些 解 决 方案 有 : 整个 块 的 TMR、 由 SEU 加 固 存储 单元 更 换 原 
来 的 单元 ， 或 从 一 个 外 部 引 脚 使 用 额外 的 逻辑 在 该 器 件 编程 之 后 关闭 POR, TE 
接 下 来 的 段落 中 ,将 讨论 一 些 保护 LUT, fh cas Ai Ae Ae Hl hoc. fe Ast 
RAM 块 的 SRAM 单元 的 容错 技术 。 每 种 技术 的 优 缺 点 在 之 前 的 ASIC 工作 成 果 的 
基础 上 进行 了 分 析 。 

研究 的 第 一 个 解决 方案 是 部 分 或 全 部 更 换 FPGA 触发 器 为 SEU 加 固 的 锁 存 
器 。 过 去 几 年 设计 了 许多 加 固 的 存储 单元 。 然 而 每 种 设计 都 有 不 同 的 特点 ， 在 一 
些 应 用 中 更 加 有 效 。 它 们 具有 不 同 的 特性 ， 例 如 晶体 管 的 数量 、 方 法 、SEU 效 
应 的 阶 数 、 翻 转 是 否 产生 积累 效应 和 组 合 逻 辑 SET 免疫 。 例 如 标准 锁 存 器 具有 
一 阶 敏感 性 ， 换 言 之 ， 电 路 中 的 一 个 节点 被 击 中 将 发 生 翻转 。 有 些 单元 需要 多 个 
节点 被 击 中 才 会 发 生 翻转 ， 如 TMR 存储 单元 、DICE 存储 单元 58] 和 简单 时 间 存 
fiti oc, Bin DICE 单元 构建 时 间 锁 存 器 ， 具 有 二 阶 和 三 阶 的 敏感 性 [2] ， 这 
意味 着 多 个 存储 单元 被 击 中 或 者 单个 单元 中 多 个 节点 被 一 个 离子 击 中 都 不 会 发 生 
翻转 。 

而 加 固 存储 器 替代 布线 、 一 般 用 户 定 制 和 查 照 表 中 的 SRAM 单元 是 一 个 合 
适 的 解决 方案 ， 因 为 这 是 相对 导 辑 元 余 和 EDAC 面积 开销 较 小 的 技术 。 如 
IBMI2] 、 美 国航 空 航天 局 [2] 、DICEU8] HIT] 和 电阻 存储 单元 024] 等 解决 方 
案 在 晶体 管 数 目 和 故障 覆盖 率 方面 看 上 去 有 吸引 力 。 最 终 面 积 将 是 原来 的 约 2 fi 
大 小 ， 在 高 可 靠 性 方面 这 是 一 个 非常 好 的 结果 。 

以 LUT 为 例 ， 如 果 单 元 太 靠 近 彼 此 ， 可 以 使 用 TMR 存储 单元 的 解决 方案 ， 
其 中 每 个 单元 是 DICE 存储 器 。 在 这 种 情况 下 ， 该 解决 方案 对 一 阶 、 二 阶 和 三 阶 
翻转 免疫 。 由 于 LUT 单元 只 占 7.4% 的 单元 ， 面 积 方面 的 影响 不 会 那么 大 。 在 本 
章 参考 文献 [25] 中 ， 开 发 了 存储 单元 增加 去 耦 电阻 的 SEU 免疫 FPGA。 该 设计 
结构 是 不 对 称 的 ， 这 是 为 了 在 上 电 过 程 中 为 存储 单元 提供 一 个 已 知 的 状态 。 在 文 
献 里 ， 还 对 单元 的 面积 和 速度 进行 了 讨论 。 对 于 非 关 键 路 径 的 单元 ， 如 控制 布线 
的 单元 ， 其 对 速度 的 要 求 不 需要 很 高 。 在 这 种 情况 下 ， 抗 翻转 的 能 力 和 面积 是 主 
要 的 考虑 因素 ,结果 表明 这 种 单元 显示 了 抗 重 离子 友 击 的 高 可 靠 性 。 

FPGA 中 的 舱 入 式 存储 器 必须 进行 保护 以 避免 错误 ， 如 前 面 所 讨论 ，EDAC 
是 一 个 在 存储 器 结构 中 纠正 翻转 的 合适 技术 。 例 如 可 以 应 用 到 般 入 式 FPGA 存储 
器 的 汉 明 码 。 然 而 ， 汉 明码 不 能 够 应 付 在 同一 编码 字 中 的 多 个 翻转 ， 这 种 情况 在 
能 入 式 存储 器 中 是 非常 重要 的 。 保 护 单元 免 受 多 位 翻转 (MBU) 主要 有 两 个 原 
因 : 新 的 SRAM LZ; (VDSM) 易 受 MBU 干扰 ， 刷 写 过 程 不 重新 配置 (更 新 ) 
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的 内 部 存储 器 ， 因 此 翻转 在 存储 器 中 累积 的 概率 更 高 。 

于 是 ， 需 要 一 个 新 的 代码 技术 用 于 纠正 所 有 可 能 的 双 错 误 。 初 始 选择 是 使 用 
Reed - Solomon 码 ， 其 具有 纠正 两 个 不 同 符号 的 能 力 。 但 这 种 RS 码 比 单个 符号 
校正 的 RS 码 有 超过 两 倍 的 面积 和 延迟 的 开销 [261 ， 这 使 得 该 解决 方案 不 适合 于 
存储 器 架构 硬件 实现 。 以 前 发 表 的 利用 RS 码 来 保护 存储 器 的 工作 [5”] ， 并 没有 
考虑 到 在 超 深 亚 微米 技术 中 有 可 能 发 生 的 在 相同 的 编码 字 内 的 双 位 翻转 。 

一 个 能 纠正 超 深 亚 微米 存储 器 中 所 有 双 位 翻转 的 创新 解决 方案 已 经 被 开发 出 
来 3]。 该 方法 结合 了 汉 明 码 与 单个 位 纠 错 能 力 RS 码 。 这 种 技术 使 用 低 成 本 的 
RS 码 解决 了 100% 双重 错误 纠正 。 汉 明码 可 用 于 保护 RS 符号 之 间 的 位 。 由 汉 明 
保护 的 位 的 数量 将 与 由 Reed - Solomon 保护 符号 的 数目 相同 ， 所 以 这 个 方法 并 不 
能 显著 增 大 面积 开销 。 

三 模 宛 余 (TMR) 是 另 一 种 减轻 SEU 效应 的 技术 。 有 许多 种 TMR 拓扑 ， 每 
个 方法 都 有 不 同 面积 损失 和 故障 覆盖 率 。 需 要 分 析 系统 要 求 和 架构 ， 以 正确 地 选 
择 最 合适 的 方法 。 

以 CLB 触发 器 为 例 ， 它 们 收 到 多 路 转换 器 的 输出 而 从 CLB 的 LUT 中 建立 信 
号 路 径 。 如 果 一 个 单 粒 子 瞬 态 (SET) 发 生 在 某 个 复 用 器 ， 翻 转 不 能 存储 到 触发 


器 中 。 因 此 ， 由 加 固 触 发 器 替换 CLB 触发 器 不 是 足够 可 靠 的 。 在 触发 器 中 的 输 
和 人 部 分 必须 插入 某 种 故障 检测 和 纠正 以 过 滤 SET。 组 合 逻 辑 不 需要 改变 。 一 种 可 
能 的 解决 办 法 是 在 本 章 参 e 

考 文献 [20] 中 提出 的 方 输入 il p E] um 

法 ， 结 合 TMR 和 刷新 方法 x pe Lei 

的 DICE 存储 单元 构成 的 = =a 

时 差 锁 存 器 。 最 终 的 触发 y ded SiL = ee 
器 对 一 阶 、 二 阶 和 三 阶 的 = = 

SEU 和 SET 显示 出 高 可 靠 kdl > > T 

性 ， 并 对 SEU 进行 刷新 ， [| | clk+2d-+tp 

最 终 的 面积 损失 也 较 小 ， 国 ice 

E aaia 图 8-9 提出 的 带 刷新 SEU 和 SET 加 固 触发 器 

感 区 面积 小 于 1% 。 图 8-9 n E i i 


为 此 加 固 触发 器 拓扑 。 
8.4 XH TMR 方法 的 SRAM 型 FPGA 的 高 层次 SEU 减轻 技术 


上 一 节 在 结构 层面 讨论 了 基于 SRAM 型 FPGA 容错 技术 。 虽 然 这 些 解 决 方案 
可 实现 高 的 可 靠 性 ， 但 还 是 提高 了 成 本 ， 因 为 其 需要 在 开发 、 测 试 和 制造 过 程 进 
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行 投资 。 到 目前 为 止 ， 只 有 少数 公司 在 投资 FPGA 设计 容错 方向 ， 因 为 这 个 市 场 
仍然 仅 集中 在 军事 和 航天 应 用 ， 相 比 于 商业 市 场 是 非常 小 的 市 场 。 但 是 由 于 工艺 
的 演变 ， 在 大 气 中 和 在 地 面 上 的 应 用 程序 已 经 开始 面临 如 8. 2 节 提 到 的 中 子 单 粒 
子 效应 。 这 导致 许多 需要 某 种 程度 可 靠 性 的 商业 应 用 也 开始 使 用 容错 技术 。 

一 种 不 太 昂贵 的 解决 方案 是 高 层次 的 抗 SEU 技术 ， 其 可 由 用 户 或 者 FPGA 
公司 设计 者 很 容易 在 商用 的 FPGA 中 实现 ， 另 外 加 入 一 些 制造 工艺 避免 门 锁 和 减 
轻 的 电离 总 剂量 效应 ， 如 Virtex @ QPRO 系列 [2] 。 为 了 保护 Virtex 图 结构 进行 
合成 设计 ， 时 下 高 层次 的 减轻 SEU 效应 技术 主要 采用 了 基于 TMR 和 有 刷 写 技术 相 
结合 的 方法 !301 。 

COUR (TMR) 是 一 个 众所周知 的 用 于 避免 在 集成 电路 中 错误 的 容错 技 
术 。 该 方法 使 用 三 个 相同 的 逻辑 块 同步 执行 相同 的 任务 ， 每 个 逻辑 块 相应 的 输出 
通过 表决 电路 比较 并 进行 多 数 表决 。TMR 特别 适合 于 保护 基于 SRAM 的 现场 可 
编程 门 阵 列 (FPGA) DU, ， 因 为 用 户 组 合 逻 辑 设计 翻转 错误 这 一 个 特殊 的 效应 。 

采用 TMR 的 方案 有 三 个 相同 的 逻辑 电路 〈 宛 余 域 0、 宛 余 域 1 和 元 余 域 2) ， 
综合 在 FPGA 中 ， 进 行 相同 的 任务 ， 相 应 的 输出 通过 表决 电路 比较 并 进行 多 数 表 
决 ， 如 图 8-10 所 示 。 需 要 注意 的 是 使 用 TMR 本 身 是 不 够 的 ， 为 了 避免 FPGA 的 
错误 ， 还 要 求 比特 流 强制 性 不 断 地 重新 加 载 ， 这 就 是 所 谓 刷 写 过 程 。 刷 写 !2] 使 
系统 能 够 修复 SEU 导致 的 配置 存储 器 的 错误 而 不 破坏 其 操作 。 刷 写 通过 Virtex Q) 
的 SelectMAP 接口 进行 。FPGA 在 此 模式 下 ， 外 部 振荡 器 产生 的 配置 时 钟 驱 动 
FPGA 和 包含 “ 金 ”比特 流 的 PROM。 在 每 个 时 钟 周 期 ，PROM 数据 引 脚 会 提供 
新 数据 。 
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[Sq 封装 引 肢 
图 8-10 为 Xilinx FPGA 提供 的 三 模 宛 余 


8.4.1 提高 TMR 可 靠 性 的 解决 方案 


但 是 ，TMR 和 有 刷 写 在 存在 翻转 的 情况 下 是 不 能 保证 10096 可 靠 性 的 ， 因 为 有 
很 少 发 生 在 布线 的 SEU 可 能 会 影响 TMR 的 多 个 域 ， 在 TMR 表决 电路 引起 错误 。 
布线 中 的 单 粒子 会 在 TMR 产生 SEU 的 可 能 性 与 布线 密度 和 逻辑 布局 有 关 。 在 图 
8-11 中 ， 有 两 个 布线 翻转 的 例子 。 翻 转 “a” 连 接 从 同一 元 余 域 的 两 个 信号 ， 在 
TMR 中 不 会 产生 错误 ， 因 为 最 外 层 表决 电路 将 去 除 翻转 效应 。 然 而 ， 翻 转 “b” 
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可 能 引起 TMR 输出 错误 ， 因 为 它 连接 着 影响 TMR 三 分 之 二 域 的 元 余 逻 辑 块 的 两 


个 信号。 
8.4.2 基于 布局 布线 的 解决 方案 


TMR 各 和 宛 余部 分 的 特别 布局 规划 可 以 减少 影响 两 个 或 多 个 逻辑 模块 的 布线 
翻转 的 概率 ， 但 这 样 可 能 不 够 ， 因 为 在 某 些 情况 下 布局 太 复 杂 。 任 何 时 间 下 都 需 
要 考虑 表决 电路 ， 其 连接 着 各 个 元 余部 分 ， 因 此 各 个 宛 余 部 分 之 间 (参见 图 8-10) 
彼此 远离 并 没有 相互 连接 是 不 可 能 的 。 一 个 解决 方案 是 可 靠 导 向 的 布局 布线 算法 
(RORA), ， 这 是 一 个 基于 SRAM 型 FPGA 的 布局 和 布线 算法 ， 该 算法 使 用 特殊 的 
技术 以 加 强 SRAM 型 FPGA 上 每 个 电路 的 配置 存储 器 能 抵抗 SEU 的 能 力 t31。 布 
线 复制 也 可 以 是 一 个 提高 TMR 可 靠 性 的 解决 方案 。 在 本 章 参考 文献 [34] P, 
提出 了 一 种 在 本 地 CLB 内 复制 布线 的 方法 ， 以 避免 布线 的 SEU 引起 的 开路 和 短 
路 问题 。 


8.4.3 基于 表决 电路 调整 的 解决 方案 


表决 电路 调整 的 方法 在 本 章 参考 文献 [35] 中 第 一 次 提出 。 这 篇 文献 提出 
了 一 个 逻辑 分 区 ， 以 便 在 电路 中 添加 更 多 表决 电路 的 阶段 。 如 果 宛 余 的 逻辑 部 分 
tO, trl 和 t2 (代表 了 图 8-11 P TMR 表决 电路 的 寄存 需 和 刷新 之 后 的 部 分 ) 与 
表决 电路 被 划分 成 较 小 的 逻辑 块 ， 从 不 同 的 元 余部 分 之 间 的 信号 连接 可 以 通过 不 
同 的 表决 电路 进行 表决 。 带 表决 电路 的 这 种 逻辑 分 区 在 图 8-3 中 显示 ， 现 在 翻转 
“b” 不 能 引起 TMR 输出 错误 ， 这 增加 了 TMR 中 存在 布线 的 翻转 的 稳健 性 ， 而 
不 需要 关心 平面 布局 。 问 题 是 要 评估 逻辑 达到 最 佳 稳健 性 的 最 佳 尺寸 。 如 果 逻 辑 
块 划 分 非常 小 ， 表 决 电路 的 数目 将 急剧 增加 ， 造 成 TMR 实施 成 本 过 高 。 我 们 的 
目的 是 找到 面积 开销 、 性 能 和 稳健 性 方面 最 佳 的 方案 。 

本 章 参 考 文献 [35] 中 的 结果 表明 ， 在 逻辑 分 区 的 吞吐 逻辑 (并 因此 之 间 
的 表决 电路 数目 ) 和 可 能 引发 在 TMR 中 错误 的 布线 翻转 的 数量 之 间 存 在 一 个 折 
中 。 和 预期 相反 的 是 ， 更 多 的 表决 电路 并 不 总 是 意味 着 更 多 的 保护 。 在 减少 布线 
翻转 效应 的 传播 方面 存在 最 优 逻 辑 分 区 。 对 于 电路 的 研究 案例 发 现 最 佳 的 分 区 是 
中 等 大 小 的 分 区 (TMR_p2)。 这 个 设计 版 本 的 TMR 相 比 标准 版 本 (未 保护 ) 呈 
现 更 小 的 布线 翻转 敏感 性 〈0. 98% ， 超 过 正常 的 TMR 四 倍 的 改善 ) 和 小 的 性 能 
下 降 ( 约 10% ) 。 

另 一 种 解决 方法 是 改变 表决 电路 的 逻辑 ， 使 用 选择 性 三 模 宛 余 (STMR) 的 
JEU, [E 8-12 所 示 为 修改 过 的 多 数 表 决 电路 。 交 叉 检 查 和 重新 配置 模块 验证 
重复 的 功能 模块 〈 交 叉 检 查 模 块 ) 的 行为 ， 控 制 故障 器 件 的 执行 诊断 和 程序 的 
重新 配置 (重新 配置 模块 ) 。 
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图 8-11 在 FPGA 中 带 逻 辑 分 区 三 模 匈 余 (TMR) 方案 


交叉 校 验 和 
重新 配置 模块 


图 8-12 改良 过 的 多 数 表决 电路 


8.4.4 ”减少 开销 TMR 解决 方案 


TMR 技术 是 针对 FPGA 的 一 个 合适 的 解决 方案 ， 因 为 它 提供 了 一 个 完整 的 


硬件 兄 余 ， 包 括 用 户 的 组 合 和 时 序 逻 辑 、 布 


RAR TVO 引线 。 然 而 因为 它 的 全 硬 


件 元 余 ， 会 带 来 如 面积 、LO 引线 的 限制 和 功 耗 方面 的 劣势 。 许 多 应 用 可 以 接受 
TMR 的 局 限 性 ， 但 有 些 却 不 能 。 为 了 减少 完整 的 硬件 元 余 实现 (TMR) 的 引 脚 


数量 开销 ， 并 在 同时 应 对 翻转 的 永久 效应 ， 


我 们 提出 了 一 个 基于 时 间 和 硬件 元 余 


的 新 技术 来 保护 用 户 的 组 合 逻 辑 ， 其 中 使 用 双 模 抉 化 元 余 比较 (DWC) 并 结合 
了 时 间 宛 余 翻 转 检 测 机 ， 能 够 检测 翻转 并 要 别 出 正 确 的 值 从 而 保证 运行 延续 性 。 
时 序 逻 辑 继续 由 TMR 保护 ， 以 避免 如 前 所 述 的 故障 积累 ， 由 于 刷 写 不 会 改变 一 
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个 用 户 的 存储 单元 的 内 容 。 然 而 使 用 复制 的 组 合 和 时 序 四 辑 作为 数字 滤波 器 的 试 
验 结果 显示 了 高 可 靠 性 ， 它 会 在 本 文中 被 进一步 讨论 。 

TMR 方案 相 比 自 检 为 基础 的 容错 方案 的 可 靠 性 和 安全 性 的 比较 在 本 章 参 考 
文献 [37] 中 进行 了 讨论 。 实 验 结果 表示 ,复杂 性 越 高 的 模块 ，TMR 和 自 检 之 间 
的 可 靠 性 差异 越 大 。 总 之 ， 如 果 自 检 开 销 7396 的 边界 未 超过 ， 自 检 容 错 方 案 相 比 
TMR 可 以 实现 较 高 的 可 靠 性 。 使 用 自 检 容错 方案 可 以 在 FPGA 中 通过 使 用 带 比 较 
的 复制 方法 (DWC) 并 结合 并 发 错误 检测 方法 (CED) 来 实现 自 检测 。 图 8-13 
给 出 了 该 方案 ， 称 为 热 备份 DWC - CED, CED 能 够 检测 哪个 模块 有 翻转 导致 的 
故障 ， 并 从 机 制 上 保证 了 能 够 选择 两 个 输出 中 正确 的 那个 ， 因 此 该 方案 的 输出 值 
总 是 正确 的 。 

在 基于 SRAM 型 FPGA 的 SEU 检测 情况 中 ，CED 必须 能 够 识别 元 余 模 块 中 
的 永久 性 故障 。CED 的 工作 ALPE 


原理 是 寻找 分 析 的 逻辑 块 的 刁 w Je 
特性 ， 并 可 以 帮助 确定 永久 “一 gi 一 一 a) 
性 故障 导致 的 输出 错误 .使 

FEL AEE Fe Oe A E [D 

障 的 方法 很 多 ， 大 多 数 解 决 — drl [s A 


方案 是 基于 时 间或 硬件 元 余 
并 显示 其 分 析 的 逻辑 块 的 
属性 。 图 8-13 DWC 结合 CED 的 方案 

CED 的 方案 基于 时 间 宛 余 以 两 种 不 同 的 方法 重新 计算 输入 操作 数 来 检测 永 
久 性 故障 。 在 时 刻 to 进行 第 一 次 计算 ， 直接 使 用 组 合 逻 辑 块 的 操作 数 并 将 结 
存储 用 于 进一步 的 比较 。 在 时 刻 tg +d 进行 第 二 次 计算 ， 在 使 用 前 操作 数 被 修 
改 ， 通 过 这 样 的 方式 可 以 检查 组 合 逻 辑 中 的 永久 性 故障 ， 因 为 进行 结果 比较 时 第 
一 次 计算 和 第 二 次 计算 的 


结果 是 不 同 的 。 这 些 修改 A 
可 以 被 视 为 编码 和 解码 过 一 LU PMY 
程 ， 它 们 依赖 于 逻辑 块 的 比 | 错误 
特性 。 图 8-14 中 显示 了 该 a 较 | 
方案 。 时 间 /=totd 
图 8-15 显示 了 用 于 运 — —9 uu 组 合 罗 辑 解码 
算 模 块 的 一 个 方案 ， 本 案 
例 研 究 的 是 乘法 器 。 有 两 输出 


个 乘法 器 模块 ，mult_ do 
和 mult_drl1， 输 出 端 有 多 图 8-14 时 间 宛 余 永 久 性 故障 检测 
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中 ， 每 个 模块 一 个 。 每 个 输出 将 直接 送 到 用 户 的 TMR 寄存 器 的 输入 。 模 块 dr0 
连接 寄存 器 uO, BER drl 连接 寄存 器 trl 。 寄 存 器 t2 将 连接 到 没有 任何 故障 的 模 
块 。 默 认 情 况 下 ， 该 电路 开始 传送 模块 dd0。 寄 存 器 dr0 和 del 的 输出 比较 器 显 
示 输 出 不 匹配 (H.). WR H, =0， 表 示 没 有 错误 被 发 现 ， 该 电路 将 继续 正常 操 
作 。 如 果 H, =1， 表 示 出 现 错误 ， 需 要 使 用 RESO 方法 来 重新 计算 操作 数 ， 以 检 
测 哪个 模块 发 生 了 永久 性 故障 。 该 检测 过 程 需要 一 个 时 钟 周期 。 


A B B A 
i i 
编码 编码 编码 编码 
i i i i 
STO “J 0 1 0 0 1 0 LZSTI 


解码 | | 解码 
drO — j-clkl clk0 4 drl 
TcO a Tel 
表决 器 
STO 无 错误 模块 使 能 STI 


图 8-15 基于 DWC 的 容错 技术 与 SRAM 型 FPGA CED 容错 技术 的 结合 


对 于 寄存 器 输出 的 情况 ， 每 个 输出 将 直接 接 到 用 户 的 TMR 寄存 器 的 输入 。 
图 8-16 显示 了 该 逻辑 方案 。 模 块 dx0 连接 寄存 器 tO, PEER drl 连接 寄存 器 trlo 


电路 执行 检测 的 过 程 中 用 户 mist 
TMR 寄存 器 保持 其 先前 的 aro an oa 
值 。 当 没有 发 现 有 模块 的 错 「 一 - 

误 时 ， 寄 存 器 2 收 到 该 模 ， a 

sinn, vaneal | S Sao | [te kasd 
输出 直到 下 一 个 芯片 重新 配 | | mA Mi 


m (错误 校正 )。 默认 情况 [一 本 一 |  — | 


TFT, 该 电路 开始 传送 模块 图 8-16 采用 寄存 器 的 组 合 输出 的 例子 
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d0。 在 非 寄 存 器 输出 的 情况 下 ， 该 信号 可 直接 驱动 压 焊 点 
下 一 个 组 合 逻 辑 模块 或 到 L/O 口 ， 如 图 8-17 所 示 。 xx 

让 我 们 考虑 当 输 出 保存 在 TMR 寄存 器 时 的 两 种 无 销 误 模 
不 同 的 故障 情况 。 在 第 一 种 情况 ， 故 障 发 生 在 模块 类 使 能 
dO (Mult di0) , H, 显示 有 一 个 输出 失 配 ，Te0 表明 drl 
模块 dr0 出 现 故障 ，Tel 显示 drl 无 故障 。 该 分 析 需 压 焊 点 
要 一 个 时 钟 周期 。 因 此 ， 永久 性 故障 检测 模块 选择 图 8-17 采用 引 脚 组 合 的 例子 
drl 为 t2 输入 。 需 要 注意 的 是 当 该 方法 在 鉴别 没有 
故障 的 模块 时 ， 存 储 在 用 户 的 TMR 寄存 器 中 的 值 会 保持 一 个 周期 。 在 第 二 种 情 
况 ， 模 块 drl 发 生 故 障 (Mult_drl ) ， 类 似 前 面 的 例子 ，H, 表示 有 一 个 输出 失 配 ， 
Te0 表明 模块 dro 无 故障 ，Tel 表明 drl 出 现 错误 。 永 久 性 故障 检测 模块 选择 di0 
作为 u2 的 输入 。 

根据 用 户 应 用 的 要 求 ， 设 计 人 员 将 能 够 选择 完整 的 硬件 元 余 实 现 (TMR) 或 
者 重复 与 比较 相 组 合 以 并 发 检测 错误 的 解决 方案 ， 以 减少 在 界面 的 引 脚 、 功 耗 和 面 
积 的 开销 ， 如 之 前 例子 所 示 。 图 8- 18 显示 了 一 些 实施 TMR 和 DWC 结合 时 间 宛 余 
的 方法 。 有 可 能 仅仅 在 FPGA 的 接口 使 用 这 个 新 的 技术 ， 以 这 种 方式 可 以 减少 引 
JA. VO 焊 盘 的 数量 和 大 型 组 合 电路 面积 。 


E 
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pd Ea = | "| f- 
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图 8-18 SRAM 型 FPGA 基于 DWC 并 结合 CED fü TMR 的 容错 技术 的 实现 
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摘要 : 历史 上 用 于 在 线 测试 电路 设计 的 CAD 工具 比较 缺乏 ， 因 而 在 线 测试 
电路 的 设计 目前 仅 能 大 范围 采用 手动 设计 方式 。 本 章 将 给 出 一 种 在 寄存 央 传 输 级 
别 (Register Transfer Level, RTL) 设计 中 采用 的 故障 容错 结构 自动 注入 工具 。 
采用 这 个 工具 ， 能 够 根据 使 用 者 的 技术 参数 在 设计 中 自动 生成 故障 容错 单元 ， 并 
可 在 RTL 级 形成 故障 容错 设计 并 采用 商用 软件 进行 综合 与 仿真 。 本 章 还 将 给 出 
这 种 方法 可 行 性 实施 的 案例 。 


9.1 简介 


一 般 而 言 ， 在 线 自动 测试 技术 仅 在 很 少 领域 得 到 应 用 。 由 于 在 线 测 试 需要 耗 
费 较 多 的 面积 并 导致 性 能 下 降 ， 因 此 仅 在 某 些 对 安全 性 、 可 靠 性 要 求 极 高 的 领域 
中 得 到 应 用 。 由 于 应 用 领域 的 需求 数量 较 小 ， 因 此 这 项 技术 并 不 能 吸引 设计 方 开 
发 用 于 在 线 可 测 电路 设计 的 CAD 工具 。 在 线 测试 电路 通常 使 用 手动 设计 方式 ， 
这 极 大 影响 了 设计 方 的 设计 效率 和 产品 的 上 市 时 间 。 

随 着 人 硬件 描述 语言 (Hardware Description Languages，HDLs) 的 广泛 应 用 ， 
绝 大 部 分 设计 通常 基于 编程 语言 和 综合 工具 从 RTL 级 开始 设计 。 一 旦 设计 被 仿 
真 验证 成 功 ， 则 逻辑 综合 、 布 局 、 布 线 等 将 通过 更 低级 别 的 模型 通过 自动 化 形式 
生成 。 随 着 设计 级 别 的 提升 ， 自 动 化 CAD 工具 将 极 大 地 提升 IC 设计 的 效率 并 缩 
短 其 所 耗费 的 时 间 。 

在 线 测试 电路 设计 通常 在 前 期 电路 设计 的 基础 上 引入 故障 容错 结构 来 完成 。 
在 目前 基于 HDL 的 设计 方法 中 ， 故 障 容错 结构 的 加 入 通常 可 通过 手动 修改 HDL 
代码 来 完成 ， 在 该 过 程 中 ， 可 在 电路 的 关键 节点 中 手动 插入 硬件 元 余 、 信 息 宛 余 
和 时 间 宛 余 。 随 后 ， 加 入 故障 容错 结构 和 修改 后 的 设计 ， 即 可 采用 相似 的 设计 流 
程 完成 逻辑 综合 及 布局 布线 。 

设计 者 一 般 在 RTL 级 开展 故障 容错 修正 的 理由 包含 以 下 几 条 : 首先 ， 这 是 
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一 个 自然 选择 过 程 ， 因 为 大 部 分 设计 者 目前 都 在 这 个 级 别 工作 ， 这 个 选择 同样 允 
许 使 用 行为 级 模拟 ， 以 验证 故障 容错 设计 的 正确 性 ; 另 一 方面 ， 许 多 故障 容错 技 
术 的 应 用 均 需 要 采用 综合 等 步骤 ， 并 不 能 像 DFT 设计 技术 中 一 样 通过 引入 一 些 
简单 逻辑 单元 的 形式 达到 相应 的 测试 等 效 性 上 ?21 。 随 着 商用 综合 工具 的 熟练 使 
用 ， 许 多 故障 容错 结构 可 以 被 正确 综合 ， 这 样 即 可 节省 大 量 设 计时 间 。 

针对 各 种 需求 ， 可 在 更 低 的 抽象 级 别 对 设计 进行 修正 。 目 前 业界 已 提出 数 种 
针对 加 法 器 、ALU、 转 换 器 、 寄 存 器 、 乘 法 器 等 数据 通路 模块 的 自 检 测 设计 方 
TESA] 。 针 对 自 检 测 数据 通路 模块 的 宏 模 型 生成 器 已 被 整合 并 衣 和 信 CAD 架构 
中 5] 。 同 时 ， 业 界 已 针对 故障 安全 多 等 级 逻辑 综合 函数 和 基于 奇偶 校 验 代 码 或 
非 指令 代码 的 有 限 状态 机 等 提出 相应 的 综合 工具 。 虽 然 以 上 方法 可 能 在 许多 方面 
给 出 更 具 成 本 优势 的 解决 方法 ， 但 还 需要 进一步 研究 低 成 本 、 多 级 别 的 故障 保护 
电路 的 综合 方法 [5] 。 

在 物理 设计 层面 ， 可 采用 内 建 传感器 对 部 分 物理 参数 (包括 电流 耗 散 、 温 
度 、 辐 照 剂量 等 ) 进行 在 线 监测 并 探测 失效 。 总 之 ， 以 上 技术 可 对 部 分 特定 元 
件 给 出 较 好 的 解决 方法 。 这 些 元 件 的 可 复 用 性 设计 有 益 于 故障 容 差 电路 的 设计 ， 
但 其 在 RTL 级 (尤其 是 控制 逻辑 电路 中 ) 仍 需要 手动 重新 设计 。 

本 章 将 介绍 一 种 能 在 RTL 级 设计 中 自动 加 入 故障 容 差 结构 的 解决 方法 。 这 
种 解决 方法 被 称 为 FTI 工具 ， 其 可 在 故障 容 差 设计 中 硬件 匈 余 和 信息 宛 余 应 用 上 
采用 自动 化 方式 代替 目前 的 手动 方式 。 自 动 化 设计 可 以 增加 设计 效率 并 减 小 误差 
率 ， 其 在 RTL 级 别 生成 的 故障 容 差 设计 亦 可 通过 商用 软件 开展 进一步 仿真 和 
综合 。 

在 AMATISTA (IST #11762) 项 目 资助 下 ，FTI FTV 工具 (故障 注入 与 模 
拟 仿真 工具 ) 得 到 迅速 发 展 ， 其 可 用 于 评估 设计 中 所 取得 的 故障 容 差 水 平 。 随 
着 故障 容 差 结构 的 引入 和 故障 容 限 的 评估 ， 在 设计 周期 的 早期 即 可 深入 探索 设计 
的 空间 。 

本 章 随后 部 分 包括 : 9.2 节 介 绍 了 故障 容 差 注入 工具 的 总 体 框 架 ; 9.3 节 描 
述 了 采用 硬件 元 余 注 入 的 结果 ; 9. 4 节 描 述 了 信息 宛 余 注入 的 结果 ; 9.5 FE 
了 误差 恢复 动作 的 自动 化 注入 机 制 ; 9. 5 节 总 结 了 本 章 内 容 。 


9.2 用 于 RTL 级 别 的 自动 化 加 固 设计 


与 现 有 设计 及 加 固 规 格 设置 不 同 ，FTI 的 主要 目标 是 故障 容 差 电路 的 自动 化 
生成 。 此 外 ，FTI 工具 可 用 于 自 上 而 下 的 设计 流程 中 ， 其 对 设计 团队 不 会 造成 任 
何 影响 。FTYV 工具 的 使 用 有 益 于 设计 者 在 加 固 设 计 流程 中 评判 故障 容 差 的 范 
Fal). PTT 工具 的 结构 如 图 9-1 所 示 。 故 障 容 差 注入 程序 包括 两 个 软件 库 . FT 
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软件 库 包含 故障 容 差 结构 及 与 FTI 技术 相关 设置 ， 工 作 软 件 库 包含 使 用 者 将 加 固 
的 设计 。 在 使 用 界面 中 ， 使 用 者 可 逐步 选择 节点 以 应 用 故障 容 差 技术 。 

FT 工具 的 主要 输入 为 采用 硬件 描述 语言 在 RTL 级 别 设计 的 电路 原始 语句 。 
虽然 FTI 工具 使 用 RTL 级 别 设计 描述 语言 ， 其 亦 可 对 原始 设计 进行 综合 实现 以 
识别 硬件 资源 。 因 此 ， 加 固 工 艺 通 常 是 硬件 导向 的 。 

FTI 的 输出 是 输入 设计 的 加 固 版 本 ,同样 为 HDL 编译 的 RTL 级 语句 。 保 持 
这 种 风格 有 两 个 主要 优点 : 中 可 以 对 电路 的 原始 和 加 固 版 本 采用 相同 的 测试 语句 
进行 功能 验证 ; @ 可 以 以 更 高 的 抽象 级 别 来 评估 故障 容 差 。 最 后 ， 一 旦 对 电路 的 
加 固 版 本 进行 验证 后 ， 就 可 应 用 于 典型 设计 环节 的 下 一 个 步骤 。 


VHDL 
输入 文件 


到 其 他 工具 


为 协助 设计 者 开展 加 固 设 计 任 务 ， 图形 界面 (如 图 9-2 所 示 ) 能 在 不 同步 
又 指导 使 用 者 使 用 软件 。 在 每 一 个 需要 进行 设计 修正 的 步 又 ,用户 须 指定 需 加 固 
的 单元 及 所 应 用 的 加 固 技 术 。 应 用 于 不 同 设计 容 差 技术 的 描述 单元 库 包含 在 FT 
软件 库 中 ， 该 软件 库 由 工具 所 提供 ， 其 亦 可 通过 增加 用 户 的 FT 单元 进行 扩展 ， 
包括 译 码 器 、 解 码 器 、 测 试 器 、 主 投 器 和 比较 器 等 。 特 殊 模块 (例如 典型 数据 
通道 元 件 ) 的 自 检 设 计 同 样 也 可 包括 在 内 。 这 些 元 件 可 在 应 用 故障 容 差 技 术 的 
设计 中 进行 注入 。FTI 工具 可 用 于 处 理 等 级 分 明 的 设计 ; 在 该 设计 中 只 有 关键 部 
分 可 以 修改 ， 并 最 终 产生 完整 的 设计 描述 。 

FTI 工具 基于 数据 库 格式 进行 设计 描述 。 这 个 数据 库 被 称 为 AIRE CE, oKJH 
硬件 描述 语言 设计 的 标准 格式 ; 在 该 数据 库 基础 上 可 进行 修改 与 分 析 。 在 绝 大 部 


图 9-1 FTI 工具 框架 
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图 9-2 FTI 工具 图 形 化 用 户 界面 


分 综合 环境 中 ， 中 间 过 程 的 结果 通常 保存 在 内 部 设计 数据 库 中 ， 且 不 能 采用 标准 
格式 下 载 ; 而 采用 FTI 工具 则 可 以 将 这 些 修改 转化 为 HDL 代码 。 因 而 即 可 下 载 
修改 后 的 故障 容 差 设计 HDL 版 本 。 这 可 带 来 以 下 优点 : 

1) 它 可 允许 修正 后 的 设计 开展 行为 级 仿真 ， 以 验证 修正 后 设计 的 行为 准确 
性 。 因 为 行为 级 仿真 较 罗 辑 门 仿真 更 加 高 效 ， 也 就 节省 了 所 需 的 仿真 时 间 。 

2) 用 户 可 辨识 到 代码 修改 ， 在 修改 过 程 有 效 提升 用 户 的 信心 。 依 据 用 户 需 
求 ， 其 亦 可 进行 手动 修改 。 在 学 习 过 程 中 ， 用 户 可 以 比较 自动 化 和 手动 修改 过 程 
中 所 获得 的 结果 。 

3) 所 提出 的 步骤 可 在 所 有 支持 HDL 输入 的 设计 环境 中 自动 插入 故障 容 差 结 
构 。 考 虑 到 在 线 测试 领域 中 缺少 CAD 工具 的 一 个 主要 原因 与 用 户 数量 少 有 关 ， 
其 亦 可 不 受到 特定 设计 环境 的 影响 ， 并 与 整体 设计 环境 保持 一 致 。 

4) 所 提出 的 步 又 可 完全 发 挥 商 用 工具 所 提供 的 综合 能 力 。 采 用 特定 技术 所 
手动 设计 的 元 件 可 加 入 FT 库 中 ， 并 在 工具 通用 机 制 下 进行 插入 。 

采用 源 代码 分 析 工 具 Tauri 57 A AIRE CE #650) ， 可 开发 出 故障 容 差 插入 工 
H. (FTI) 。 该 工具 对 依据 IEEE 1076 和 IEEE 1364 标准 所 设计 的 VHDL 和 Verilog 
代码 提供 了 一 个 开放 分 析 和 详尽 的 数据 库 。 后 续 将 使 用 VHDL 来 进行 示例 ,但 
这 种 技术 也 可 以 很 容易 扩展 至 Verilog 中 。 
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9.3 硬件 元 余 的 自动 化 插入 


硬件 元 余 是 为 了 探测 故障 或 增加 故障 容 差 所 引入 的 额外 硬件 。 通 过 复制 电路 
中 的 元 件 ， 硬 件 元 余 技术 可 实现 故障 容 差 。 多 个 复制 元 件 的 输出 被 整合 为 一 个 输 
出 ， 该 输出 将 覆盖 输出 逻辑 中 所 有 可 能 出 现 的 故障 。 输 出 函数 的 类 型 及 特征 与 所 
应 用 的 硬件 宛 余 技术 有 关 。 例 如 ,NN BEER IT AS (NMR) 采用 多 数 表决 器 来 判断 
输出 功能 ;而 用 于 重复 与 对 比 (DWC) 的 输出 函数 则 对 两 个 重复 的 输出 进行 比 
较 后 输出 其 中 的 某 一 个 值 。 

被 动 硬件 元 余 技 术 提 供 无 误差 输出 ， 其 亦 可 覆盖 可 能 发 生 的 故障 。 在 FTI T. 
具 中 ， 所 提供 的 被 动 元 余 技 术 即 为 N 模块 元 余 (NMR) 。 

主动 硬件 元 余 技术 不 能 提供 无 误差 输出 ， 但 能 提供 一 个 误差 信号 ; 即 探测 到 
误差 时 ， 该 信号 即 被 激活 。 上 述 信号 可 激活 误差 修正 动作 。 在 FTI 工具 中 ， 所 提 
供 的 主动 技术 为 重复 与 对 比 函数 。 其 亦 可 基于 IN 模块 元 余 与 待机 提供 一 种 混合 
技术 ， 以 实现 输出 错误 的 标示 并 给 出 相应 的 误差 发 生 信号 。 

对 于 修改 后 电路 的 可 测 性 ， 必 须 考虑 到 硬件 元 余 将 使 得 可 测 性 变 差 ， 但 主动 
技术 所 产生 的 误差 信号 将 有 益 于 电路 的 测试 。 

由 上 可 知 ， 任 何 基于 硬件 元 余 技 术 的 转换 都 将 由 下 面 3 个 主要 方面 所 决定 : 

1) 复制 对 象 ， 即 被 复制 的 硬件 部 分 。 

2) 采用 的 特定 硬件 匈 余 技术 ， 其 将 决定 输出 的 函数 特征 。 

3) 针对 所 探测 到 误差 的 误差 修正 行为 。 

前 两 个 方面 将 在 后 续 章 节 中 进行 描述 。 误 差 修正 行为 在 信息 元 余 技术 中 得 到 
普遍 应 用 ， 将 在 9. 6 节 信 息 宛 余 插 入 技术 之 后 进行 描述 。 


9.3.1 目标 选择 和 重复 


目标 可 为 VHDL 对 象 〈 信 号、 变量 和 端口 ) 和 状态 。 在 详细 模型 中 可 定义 
并 修正 相关 硬件 ， 这 在 设计 中 表现 为 RTL 级 的 观点 。 

在 该 模型 中 ， 目 标 可 为 输入 中 选择 的 某 一 部 分 。 通 过 将 信号 追溯 到 原始 输 
入 ， 可 以 很 容易 地 在 详细 模型 中 定义 信号 的 输入 。 在 RTL 中 的 典型 情况 主要 是 
选择 信号 的 输入 直至 之 前 的 寄存 带 信 号 。 这 种 情况 也 可 以 循环 地 扩展 到 更 大 部 分 
的 输入 信号 中 。 

对 象 的 重复 包含 定义 目标 ， 通 过 在 信号 输入 的 特定 部 分 中 定义 节点 ， 在 详细 
模型 中 插入 定义 市 点 的 副本 ,并 将 新 对 象 与 原 有 市 点 相连 接 。 

通过 追溯 至 所 分 析 的 模型 ， 可 生成 重复 部 分 相对 应 的 VHDL 代码 。 为 覆盖 
部 分 VHDL 所 不 能 描述 的 硬件 结构 ， 可 修正 部 分 代码 ， 例 如 对 寄存 絮 的 默认 分 


第 9 章 用 于 加 固 设 计 的 自动 化 工具 163 


。 在 这 种 情况 下 ， 插 入 辅助 变量 可 对 所 需 行为 进行 准确 建 模 。 


9.3.2 HF eae 


为 从 复制 单元 的 输出 中 获取 单一 的 故障 容 差 输出 ， 必 须 引 入 相应 的 输出 分 辩 
函数 。 对 于 重复 并 比较 等 主动 硬件 技术 而 言 , 分 辨 函数 亦 将 提供 一 个 误差 信号 ， 
其 将 在 故障 发 生 时 被 激活 。 

分 辨 函数 可 采用 VHDL 函数 或 FT 库 内 与 对 应 故障 容 差 技术 相关 的 程序 进行 
引入 。 


9.3.3 案例 


我 们 将 通过 相关 案例 结果 来 表示 复制 步 又。 原始 案例 如 代码 1 所 示 。 

图 9-3 显示 的 是 这 个 代码 (详细 模型 ) 所 设计 的 硬件 结构 和 采用 信号 p 模 
拟 的 寄存 融 复 制 后 的 结果 。 复 制 信号 用 “_FT0” 和 “_FT1” 后 缀 标识 。 为 明确 
目标 信号 p 的 值 ， 可 应 用 相关 分 辨 函数 。 在 这 个 案例 中 ,与 DWC 技术 相关 的 分 
辨 函数 可 通过 VHDL 程序 进行 建 模 ， 其 输出 为 数值 p 及 一 个 误差 信号 。 所 产生 的 
VHDL 代码 如 代码 2 所 示 。 粗 体 显 示 为 FTI 工具 自动 引入 的 修改 语句 。 

代码 1: 案例 1 的 VHDL 描述 


architecture initial of example_l is 


begin 


P1: process (clk, reset) 


begin 

if reset = ‘0° then 
datal < = “000”; 
data2 < = “000”; 

elsif rising_edge (clk) then 
datal < = a; 
data2 < = b; 

end if; 


end process; 

d < = datal or data2; 
P2: process (clk, reset) 
begin 


if reset = ‘0° then 
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p < = “000”; 
elsif rising_edge (clk) then 
if enable = ‘1° then 
if load = ‘1’ then 
p <= d; 
else 
p<=pt’ l’; 
end if; 
end if; 
end if; 


end process; 


end initial; 


图 9-3 案例 1 初始 和 修改 后 的 详细 模型 
注意 寄存 器 的 反馈 输入 已 通过 VHDL 定义 。 正 好 仅 有 信号 p 分 配 相关 的 复制 


会 产生 一 个 反馈 循环 的 复制 。 精 确 复制 寄存 带 的 分 辨 函数 包括 使 用 可 对 寄存 带 输 
入 建 模 的 中 间 变 量 (paux) ， 并 对 中 间 变 量 的 复制 进行 分 配 。 

代码 2: 寄存 器 p 复制 后 的 案例 1 

- -寄存 带 p 复制 后 结果 


architecture code2 of example 1 is 
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begin 


P1 : process (clk, reset) 
begin 
if reset =“0”then 
datal < = “000”; 
data2 < = “000”; 
elsif rising_edge (clk) then 
datal < = a; 
data2 < = b; 
end if; 
end process; 


d < = datal or data2; 


P2: process (clk, reset) 
- -生成 复制 变量 


variable paux: std_logic_vector (2 downto 0) ; 


begin 
if reset = ‘0° then 
p_FTO < = “000”; 
p_FT1 < = “000”; 
elsif rising_edge (clk) then 


- -分 派 默 认 值 到 paux 
paux : = p; 


if enable = ‘1’ then 


if load = ‘1’ then 
paux: = d; - — paux 用 pp 替代 


else 


paux: =p +t’ l’; 


end if; 
end if; 
p_FTO < = paux; 
p_FT1 < = paux; 
end if; 


end process; 
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DWC_resol_function (p. FTO, p FTI, p, error); 


end code2 ; 
图 9-4 为 复制 信号 p 及 其 输入 锥 体 至 前 面 寄 存 器 信号 (数据 1， 数 据 2) 的 
结果 。 生 成 的 代码 如 代码 3 所 示 。 


S 
E 
S 
3 

n 

E 
o 
z 
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图 9-4 复制 p 及 其 输入 锥 体 后 的 详细 模型 
代码 3: 复制 p 及 甚 输入 锥 体 后 的 案例 
- -复制 寄存 器 p JR VA 
- -伴随 着 它 的 输入 cone 


architecture code3 of example is 


begin 


process (clk ,reset ) 
begin 
if reset =“0”then 
datal < = “000”; 
data2 < = “000”; 
elsif rising_edge (clk) then 
datal < = a; 
data2 < = b; 
end if; 


end process; 
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datal FTO. < = datal; 
datal FT1 < = datal ; 
data2 FTO < = data2; 
data2, FT] < = data2; 
enable FTO < = enable; 
enable FT] < = enable; 


load FTO < = load; 
load FTI < = load; 


d FTO < = datal, FTO or data2, FTO; 
d FTI < = datal, FTI or data2_FT1; 


process (clk, reset) 
begin 
if reset = ‘O’ then 
p .FTO < = “000”; 
elsif rising edge (clk) then 
if enable FTO = ‘1’ then 
if load. FTO = ‘1’ then 


p FTO < = d FTO; 
else 
p FTO < = p FIO +’ 1’; 
end if; 
end if; 


end if; 


end process ; 


process (clk, reset) 
begin 
if reset = ‘0° then 
p_FT1 < = “000”; 
elsif rising_edge (clk) then 
if enable FTI = ‘1’ then 
if load_FT1 = ‘1’ then 
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p_FT1 < = d_FTI; 
else 
p_FT1 < = p_FTI +’ 1’; 
end if; 
end if; 
end if; 
end process; 


DWC_resol_function (p. FTO, p FTI, p, error) ; 
end code3 ; 
9.4 信息 元 余 的 自动 插入 


信息 宛 余 技 术 常 采用 数据 宛 余 代码 以 实现 故障 容 差 。 增 加 信息 元 余 的 结果 是 
用 编码 数据 实现 的 部 分 数据 流 。 因 此 ， 必 须 在 起 始 阶段 就 采用 适当 操作 对 所 选择 
的 部 分 数据 流 进行 编码 ， 并 在 最 终 对 所 选择 的 部 分 数据 流 进行 解码 ， 为 所 需 数 据 
代码 修正 总 线 和 控制 句 。 

数据 流 部 分 的 编码 可 通过 下 列 基本 操作 完成 

1) 在 选 定 节点 插入 编码 央 。 

2) 在 选 定 节点 插入 解码 器 / 校 验 带 。 

3) 采用 等 效 的 控制 融 蔡 换 现 有 控制 器 ， 此 控制 顺 用 于 控制 编码 数据 。 

4) 扩展 选 定 数据 容量 以 满足 元 余 代码 的 额外 数据 需求 。 

插入 编码 器 有 益 于 产生 一 个 新 的 信号 〈 编 码 信号 ) ， 它 将 代替 全 部 或 部 分 输 
出 的 原始 非 编 码 数据 。 类 似 地 ， 解 码 絮 的 插入 有 益 于 产生 一 个 新 的 信号 (解码 
信号 ) ， 它 将 代 蔡 全 部 或 部 分 输出 的 原始 解码 信号 。 校 验 融 的 插入 有 益 于 产生 一 
个 新 的 信号 (误差 信号 ) ， 它 将 进一步 用 于 驱动 部 分 误差 修正 行为 。 对 于 非 独立 
代码 而 言 ， 为 节省 硬件 ， 一 般 采 用 解码 器 / 校 验 天 来 实现 解码 或 者 校 验 操作 。 

编码 器 、 解 码 吉 或 校 验 器 的 插入 是 通过 在 目标 信号 和 新 信号 之 间 搬 和 人 一 个 适 
当 大 小 的 新 对 象 说 明 (取决 于 所 需 情 况 的 编码 、 解 码 或 误差 信号 ) 、 搬 和 人 适当 函 
数 〈 编 码 器 、 解 码 器 或 校 验 器 函数 ) ， 由 此 用 新 信号 替代 输出 信号 中 的 全 部 或 部 
分 目标 信和 号。 

控制 器 蔡 换 为 采用 FT 库 中 的 另 一 个 控制 器 来 代替 现 有 控制 器 。 对 于 所 采用 
的 指定 代码 而 言 ， 扩 展 数 据 大 小 为 采用 额外 数据 位 来 扩展 目标 对 象 的 描述 范围 。 

通过 合理 应 用 以 上 操作 ， 可 采用 元 余 代码 以 形成 部 分 数据 流 。 此 外 ， 为 防止 
错误 的 发 生 ， 在 应 用 以 上 操作 后 可 使 用 校 验 天 来 验证 数据 的 一 致 性 。 这 种 校 验 融 
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需 验证 以 下 特性 : 

1) 任何 目标 的 类 型 和 范围 必须 与 目标 分 配 的 数值 一 致 。 该 特性 可 通过 分 析 
仪 对 原 有 电路 的 分 析 过 程 进行 检查 。 目 前 ， 该 校 验 已 扩展 到 设计 的 修改 部 分 。 

2) 编码 ( 非 编 码 ) 数据 的 载体 信号 不 能 分 派 输 运 非 编码 (编码) 数据 的 信 
号 ， 除 非 通过 适当 的 元 件 〈 解 码 器 或 编码 吉 ) 。 

通过 在 采用 编码 信号 的 某 一 部 分 电路 中 进行 标识 ， 可 验证 模型 的 以 上 特性 。 
所 开发 的 工具 中 可 提供 的 误差 检验 代码 为 奇偶 校 验 代码 和 无 序 代码 (Berger 和 
2-out-of-a 代 码 )。 同 样 ， 其 也 可 提供 误差 纠正 代码 ， 例 如 汉 明 误差 代码 。 


9.4.1 案例 


再 一 次 考虑 代码 1 所 示 案 例 。 图 9-5 所 示 为 通过 信号 p 模拟 的 寄存 器 编码 后 
的 修正 硬件 。 修 正 后 所 产生 的 代码 如 代码 A 所 示 ( 仅 对 于 步骤 P2) 。 编 码 、 解 码 
和 校 验 函数 为 通用 函数 ， 其 可 与 FT 库 中 使 用 的 特定 代码 的 相应 功能 相 结合 。 至 
于 非 可 分 代码 而 言 ， 通 过 代入 相应 解码 器 / 校 验 器 可 实现 解码 和 校 验 功能 。 
辅助 变量 paux 将 再 次 被 用 于 模拟 给 寄存 器 的 反馈 。 


图 9-5 对 寄存 器 p 编码 后 的 详细 模型 
代码 4: 对 寄存 器 p 编码 后 的 案例 1 


architecture code4 of example 


signal p: std. logic vector (extended, size) ; 
signal dec, p: std, logic. vector (2 downto 0) ; 
begin 


P2: process (clk, reset) 
variable paux: std logic vector (2 downto 0) ; 
begin 


if reset = ‘0° then 


170 BAK R A P 6538 AT SRA 


p < = “000”; 
elsif rising_edge (clk) then 
paux : = dec p; 
if enable = ‘1’ then 
if load = ‘1’ then 


paux : =d; 
else 
paux : = paux +’ 1’; 
end if; 
end if; 
p < = encode (paux); 
end if; 


end process; 
error < = check (p); 
decoded_p < = decode (p) 
end code4 ; 
Bla，bla，bla 
代码 5: 案例 2 的 VHDL 描述: ACCUM ( 见 图 9-6) 
library IEEE ; 
use IEEE. std_logic_1164. all; 
use IEEE. std_logic_unsigned. all; 


entity ACCUM is 
port ( 

signal Clk ; in std_logic; 

signal Reset : in std_logic; 

signal En ; in std_logic; 

signal Sel : in std_logic; 

signal AD : in std_logic_vector (7 downto 0) ; 
signal BD : in std_logic_vector (7 downto 0) ; 


signal S : out std, logic. vector (7 downto 0) ) ; 
end ACCUM; 


architecture A_ACCUM of ACCUM is 
signal A : std logic; 
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signal B : std_logic; 
signal D : std_logic; 
signal Q : std_logic; 
begin 
REG A: process (Clk, Reset) 
begin 
if Reset = ‘O’ then 
A <= (others = > ‘0’); 
elsif Clk’ event and Clk = ‘1’ then 
if En = ‘1’ then 
A <= AD; 
end if; 
end if; 
end process REG_A; 


REG R: process (Clk, Reset) 
begin 
if Reset = ‘O’ then 
B < = (others = > ‘0’); 
elsif Clk’ event and Clk = ‘1’ then 
if En = ‘1’ then 
B < = BD; 
end if; 
end if; 
end process REG. B; 
D < = A when Sel = ‘1’ else B; 


ACCUM, P: process (Clk, Reset) 
begin 
if Reset = ‘0° then 
Q <= (others = > ‘0’); 
elsif Clk’ event and Clk = ‘1’ then 
if En = ‘1’ then 
Q<=Q+D; 
end if; 
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end if; 
end process ACCUM_P; 
end A_ACCUM; 


图 9-6 ACCUM 案例 的 详尽 模型 


代码 6: 案例 2: 对 整个 模块 进行 奇偶 编码 并 对 输出 S 解码 后 的 ACCUM (I 
图 9-7) 
library IEEE; 
use IEEE. std_logic_1164. all; 
use IEEE. std_logic_unsigned. all; 
use WORK. parity. all; 
use WORK. fti_attr. all; 
entity ACCUM is 
port ( 
signal Clk ; in std. logic; 


signal Reset ; in std, logic; 

signal En : in std, logic; 

signal Sel : in std_logic; 

signal AD : in std, logic vector (7 downto 0) ; 

signal BD : in std. logic. vector (7 downto 0) ; 

signal S : out std, logic vector (7 downto 0) ) ; 
end ACCUM; 


architecture Code 6 of ACCUM is 
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signal A : std logic; 

signal B : std. logic; 

signal D : std logic; 

signal Q : std logic; 

attribute fti of A : signal is “parity” ; 

attribute fti of B : signal is “parity” ; 

attribute fti of D : signal is "parity" ; 

attribute fti of Q : signal is “parity” ; 

signal AD. FT : std logic, vector (7 downto 0) ; 
attribute fti of AD FT : signal is “parity” ; 
signal BD. FT : std, logic vector (7 downto 0) ; 


é 


attribute fti of BD. FT : signal is “parity” ; 
signal s FT : std. logic. vector (7 downto 0) ; 
attribute fti of S. FT : signal is “parity” ; 
signal EOUT : std. logic; 
attribute fti of EOUT : signal is "ERROR, SIGNAL" ; 
begin 
REG A: process (Clk, Reset) 
begin 
if Reset = ‘0° then 
A < = (others = > ‘0’); 
elsif Clk’ event and Clk = ‘1’ then 
ifEn = ‘1’ then 
A < = AD_FT; 
end if; 
end if; 
end process REG_A; 


REG_B: process (Clk, Reset) 
begin 
if Reset = ‘0° then 
B < = (others = > ‘0’); 
elsif Clk’ event and Clk = ‘1’ then 
if En = ‘1’ then 
B < = BD_FT; 
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end if; 
end if; 
end process REG_B; 


MUX : D < = A when Sel = ‘1’ else B; 
ACCUM, P: process (Clk, Reset) 
begin 
if Reset = ‘O’ then 
Q < = (others = > ‘0’); 
elsif Clk? event and Clk = ‘1’ then 
if En = ‘1’ then 
Q < = WORK. parity. add (a = > Q, b => D); 
end if; 
end if; 
end process ACCUM_P; 
S_FT < = Q; 
AD_FT < = WORK. parity. encoder (bus_in = > AD); 
BD FT < = WORK. parity. encoder (bus in = > BD); 
S < = WORK. parity. decoder (bus in = > s FT); 
EOUT < = WORK. parity. checker (bus in = > s FT); 
end Code, 6; 


图 9-7 代码 6 的 详细 模型 ， 所 有 模块 均 采用 奇偶 编码 并 对 输出 S 进行 校 验 

对 于 有 限 态 机 器 (FSM) 而 言 ， 这 种 状态 一 般 采 用 VHDL 中 用 户 所 定义 的 
枚 举 类 型 进行 描述 。 然 后 采用 综合 工具 中 的 默认 代码 或 用 户 指定 代码 来 自动 运行 
状态 编码 。 相 比 于 插入 一 个 编码 器 或 者 解码 器 ， 可 利用 综合 工具 中 所 采用 的 代码 
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来 将 状态 编码 转化 为 元 余 代 码 。 

VHDL 寄存 器 传输 级 综合 标准 IEEE 1076. 6:09! 定义 了 ENUM_ENCODING 属 
性 ， 其 亦 可 用 于 综合 。ENUM_ENCODING 属性 能 提供 枚 举 类 型 值 的 特定 编码 。 
可 通过 插入 ENUM_ENCODING 属性 的 相关 描述 来 引入 枚 举 类 型 的 元 余 代 码 。 


9.5 误差 恢复 行为 


误差 恢复 行为 可 定义 用 于 处 理 误差 信号 所 插入 的 硬件 ， 该 硬件 由 并 无 故障 覆 
盖 能 力 的 技术 所 生成 。 

在 一 般 情 况 下 ， 误 差 恢 复 行为 的 自动 化 生成 会 难以 实现 ， 因 为 它 需 要 了 解 电 
路 功能 方面 的 特定 知识 。 然 而 ， 在 大 部 分 实际 情况 下 ， 误 差 恢 复 行为 处 于 以 下 类 
别 的 一 种 : 

1) 使 寄存 器 负载 失效 。 

2) 使 控制 信号 〈 例 如 全 局 重 设 ) 的 设置 失效 。 

3) 空闲 单位 的 复 用 控制 。 

以 上 情况 可 以 很 容易 采用 自动 化 形式 实现 。 下 面 的 案例 显示 了 如 何 修改 寄存 
器 模型 ， 以 使 其 在 误差 发 生 时 失效 。 应 用 9. 3 节 中 硬件 宛 余 技术 来 产生 双轨 寄存 
器 输出 。 

Aus. 案例 3 的 VHDL 原始 描述 :寄存 器 


process (clk, reset) 


begin 

if reset = ‘0° then 
q <= 0 ; 

elsif rising_edge (clk) then 
if enable = ‘1’ then 

q <= di 

end if; 

end if; 


end process; 
代码 6: 含有 误差 失效 的 案例 3 的 VHDL 描述 
process (clk, reset) 
begin 
if reset = ‘0° then 
q <= ‘0’; 
elsif rising_edge (clk) then 


if error = “01” then 
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if enable = ‘1’ then 
q <= d; 
end if; 
end if; 
end if; 


end process; 
9, 6 总 结 


本 章 给 出 了 FTI 工具 ， 该 工具 可 在 RTL 级 的 设计 中 自动 插入 故障 容 差 结构 。 
本 章 亦 给 出 了 设计 中 硬件 容 差 和 信息 容 差 的 自动 化 应 用 。RTL 级 设计 中 所 引入 的 
故障 容 差 设计 可 进一步 采用 商用 软件 进行 仿真 和 综合 。 

基于 加 固 工 艺 的 自动 化 ， 所 提出 的 解决 方案 可 实现 更 高 的 设计 效率 。 此 外 ， 由 
于 消除 了 手动 设计 所 引入 的 误差 并 引入 了 早期 故障 容 差 验证 ， 亦 提升 了 电路 的 可 
靠 性 。 

本 章 还 基于 部 分 学 术 和 工业 设计 标准 验证 了 所 开发 的 工具 。 首 先 一 个 是 PIC 
微型 控制 器 ， 第 二 个 是 UC3M X Alcatel - Espacio 开发 出 的 航空 用 FPCGA (Rosetta 
SADE) 。 所 获得 的 结果 令 人 满意 ， 在 应 用 中 使 用 的 CPU 时 间 和 内 存 可 被 忽略 ， 
且 所 获得 的 VHDL 描述 100% 正确 。 

所 开发 的 工具 在 故障 容 差 电路 设计 中 利用 自动 化 形式 奉 代 现 有 的 手动 设计 。 
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摘要 : 本章 针对 辐 照 环境 下 电子 带 件 的 测试 与 表征 展开 讨论 。 首 先 ， 针 对 影 
响 顺 件 退 化 或 功能 故障 的 关键 参数 进行 回顾 ， 并 介绍 相关 的 标准 和 规范 。 随 后 ， 
对 广泛 使 用 的 设备 〈 如 粒子 加 速 器 、 辐 射 源 等 ) 进行 介绍 ， 并 定义 其 主要 应 用 


10.1 简介 


先进 电子 部 件 对 空间 环境 非常 敏感 ， 主 要 辐射 效应 包括 以 下 3 fb: 

1) 由 辐射 带 的 质子 和 电子 的 均匀 且 连 续 辐 射 所 引起 的 累积 效应 (TID; 电 
离 总 剂量 效应 ) 。 

2) FAAP KT CCR 或 太阳 耀 斑 的 重 离子 或 质子 ) 所 导致 的 统 
计 规 律 的 功能 异常 。 这 些 异 常 统称 为 单 粒 子 效 应 (SEE ) 。 

3) 由 位 移 损 伤 (DD) 所 引起 器 件 性 能 的 持续 退化 。 这 种 情况 同样 是 累积 
效应 ， 由 太阳 光斑 中 的 质子 引起 。 

除 剂量 率 与 机 理 外 ， 以 上 所 有 效应 都 是 剂量 沉积 的 结果 : OSEE ( 单 粒子 效 
应 ) 是 瞬 态 和 局 部 性 的 ; OTD (电离 总 剂量 效应 ) 和 DD (位 移 损伤 ) 是 积累 
和 均匀 的 。 

读者 需要 涉及 的 其 他 具体 知识 可 参考 本 书 的 其 他 章节 或 参考 文献 。 


10.2 器件 的 辐射 效应 


依据 器 件 类 型 和 效应 ， 可 将 空间 环境 导致 的 电子 故障 进行 分 类 。 大 部 分 常见 
类 型 见 表 10-1 ~ 表 10-4。 
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zx 10-1 非 破坏 性 SEE 现象 


翻转 一 一 SEUD 存储 单元 中 存储 信息 错误 存储 器 、 人 逻辑 器 件 的 锁 存 器 
多 位 翻转 一 一 MBU | 单 粒 子 缀 击 导致 多 个 存储 单元 错误 存储 器 、 人 逻辑 器 件 的 锁 存 器 
功能 中 断 一 一 SEFI 正常 工作 的 中 止 于 内 置 状 态 / 控 制 部 分 的 复杂 咒 件 
瞬 态 一 一 SET 具有 特定 幅度 和 周期 的 脉冲 响应 模拟 和 混合 信号 电路 、 光 电器 件 
干扰 一 一 SED 位 存储 信息 的 瞬 态 错误 组 合 逻 辑 、 人 逻辑 器件 的 锁 存 器 
硬 错误 一 一 SHE 某 一 存储 单元 状态 的 永久 改变 存储 器 、 逻 辑 器 件 的 锁 存 器 
(D SE 表示 单 粒 子 效 应 。 
表 10-2 破坏 性 SEE 现象 
门 锁 一 一 SEL 高 电流 状态 CMOS, BiCMOS 器 件 
迅速 恢复 一 一 SESB 高 电流 状态 NMOS, SOI 器 件 
烧毁 一 一 SFEB 破坏 性 烧毁 BJT, N 沟 道 功率 MOSFET 
栅 击 穿 一 一 SEGR 栅 介 质 击 穿 功率 MOSFET 
介质 击 穿 一 一 SEDR 介质 击 穿 非 易 失 性 NMOS 结构 、FPCA 、 线 性 器 件 等 
表 10-3 器件 的 典型 TID 退化 模式 ? 
器 件 退化 模式 
MOS 阔 值 电压 漂移 
BJT 电流 增益 退化 
数字 电路 泄漏 电流 (Las. Loca) WAK, BUITE (DRAM 和 SDRAM) 
线性 器 件 失调 电压 和 偏 置 电流 增 大 
CD 关于 MOS 器 件 总 剂量 效应 的 相关 描述 可 参考 NSREC 2002 的 短期 课程 [51 。 


表 10-4 电路 中 的 典型 DD 退化 模式 


器 件 退化 模式 
CCD/APS 灵敏 度 降 低 〈 暗 电流 增 大 、RTS 现象 出 现 ) 
双 极 型 线性 器 件 增益 退化 
太阳 电池 转换 效率 降低 (输出 功率 、 短 路 电流 ) 
激光 二 极 管 BEE RUNA 


10.2.1 关键 参数 

下 文 将 介绍 辐射 条 件 。 然 而 ， 必 须 注意 到 偏 置 和 试验 条 件 将 极 大 地 影响 器 件 
的 辐射 效应 。 后 续 在 “标准 和 规范 ” 节 中 描述 的 所 有 方法 均 需 要 给 出 在 所 有 试 
验 评估 中 所 用 到 的 “最 劣 偏 置 ” 。 这 种 条 件 实际 上 并 不 容易 确定 。 

更 多 细节 可 参考 本 章 文献 [1-7] 和 本 书 的 其 他 章节 。 
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10.2.2 所 需 各 种 参数 的 简要 提示 


10. 2.2.1 阻挡 能 
当 离 子 进 入 目标 材料 后 ， 会 在 下 面 两 个 过 程 中 损失 能 量 : 日 标 核子 的 弹性 
Wf. @) 电 子 的 非 弹性 磁 撞 。 总 阻挡 能 力 定义 为 每 单位 路 径 长 度 的 能 量 损耗 ， 
dE dE dE 
(=) =(S) «(8 MO 


tot nuclear dx electronic 


虽然 以 上 两 个 过 程 均 对 总 阻挡 能 力 有 贡献 ， 然 而 就 硅 而 言 ， 在 100keV 以 上 
能 量 中 电子 阻挡 能 力 将 占 决 定 地 位 ， 如 图 10-1 所 示 。 


"s 
m 
F 
P di 
we 
E tr. 
T di 
a 
to on 
a er 
xá on 


ma NC. roget 
[00 ^08 BIB 


离子 速率 
图 10-1 离子 阻挡 能 力 的 演化 曲线 


10. 2. 2.2 ”线性 能 量 传输 (LET) 
LET 为 电离 所 引起 单位 路 径 长 度 的 能 量 损耗 : 
rr=( 坚 ] | (10-2) 
LET 的 单位 一 般 为 MeV + cm?/mg 或 MeV/ um, 
10.2.2.3 入射 长 度 
入 射 长 度 为 粒子 在 目标 材料 中 和 人 射 的 总 距离 ， 其 与 总 阻挡 能 力 有 关 : 
0 
R = [p 
(T) 
10.2.2.4 非 电 离 能 量 损耗 (NIEL) 
部 分 能 量 通过 电离 以 外 的 方式 传输 到 材料 中 ， 即 以 位 移 形 式 引 入 的 总 能 量 ， 
其 可 采用 MeV * em?/g 表示 。 位 移 损 伤 剂量 (DDD) 是 NEL 和 注 量 (单位 为 粒 
F/em?) 的 产物 。 


total 
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10.2.3 TID 


辐射 期 间 诱 生 的 氧化 层 陷阱 电 葵 密度 依赖 于 : 


1) 碰撞 粒子 种 类 和 能 量 ， 
RHS LET 值 有 关 ， 并 决定 电离 
轨迹 结构 〈 径 向 载 流 子 密 度 剖 
面 ) 。 

2) 剂量 率 (与 平均 载 流 子 
产生 率 有 关 ) 。 

3) 控制 载 流 子 向 氧化 层 界 
面 输 运 的 电场 ( 偏 置 条 件 ) 。 

4) 氧化 层 质 量 ， 其 决定 了 
载 流 子 迁 移 率 和 俘获 因子 〈 顺 
件 参 数 ) 。 

图 10-2 表示 辐射 类 型 (和 
偏 置 条 件 ) 对 栅 氧 化 层 中 非 复 


LOF 12MeV 电 子 和 钴 - 60 


LAT 
on 
0.8 A 
yos OkeV X 射 线 
x £, 
$ 06 Pe 
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ü. Y/ 

oast 7, 700keV 质子 


7 
/ 要 
oe 
Ped 
Li 


4 
i . 
-—7 一 一 正 偏 压 
rdi -一 一 -一 人 7 
we Aa 2MeVa 粒 子 
2 i i 1 
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电场 /MV/cm) 


不 同 辐 照 源 条 件 下 逃离 初始 复合 的 
空 穴 数量 与 电场 的 相关 性 [91 


图 10-2 


合 空 穴 数量 的 影响 。 需 要 注意 可 采用 y 射线 源 确保 评价 器 件 对 TID 的 敏感 性 。 

剂量 率 是 最 重要 且 最 关键 的 参数 ， 特 别 对 双 极 型 工艺 而 言 。 图 10-3 中 所 述 
效应 被 称 为 ELDRS ( 低 剂 量 率 敏感 性 增强 效应 ) ， 其 将 导致 器 件 参数 在 低 剂量 率 
时 退化 更 严重 。 在 该 情况 下 ， 相 比 于 轨道 环境 ， 采 用 “标准 ”剂量 率 将 极 大 低 
佑 需 件 的 辐 照 敏感 性 。 


10.2.4 SEE 


由 于 粒子 具有 多 种 类 、 高 
能 量 与 全 方位 发 射 等 特点 ， 并 
不 能 采用 地 面 加 速 器 对 空间 环 
境 中 的 重 离子 效应 进行 精确 模 
拟 。 空 间 银 河 宇宙 射线 的 能 量 
分 布 在 100MeV 处 呈现 峰值 ， 
但 在 SEU 领域 ， 业 界 感 兴趣 的 
离子 范围 覆盖 了 0.1 ~ 100MeV - 
cm2/mg。 很 少 有 机 需 可 以 发 射 
这 种 高 能 射线 ,但 “低能 ”加 
速 器 可 用 于 提供 LET 参数 等 效 
的 电荷 沉积 。 所 选取 的 粒子 种 


相关 损伤 [ 标 称 至 50rad(Si)/s] 


0 
0.001 


0.01 0.1 1 10 


剂量 率 /[red(Si)/s] 
图 10-3 ”线性 器 件 的 ELDRS 效应 [0 


100 
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类 通常 受到 加 速 器 常规 产物 的 限制 ( 见 图 10-4) 。 


1x10? 


x 
© 


1x1 


LET/(MeV-cm?/mg) 


E/(MeV/n) 


图 10-4 空间 环境 LET 谱 与 标准 加 速 器 射线 的 对 比 〈 本 章 后 半 部 分 将 对 此 进行 描述 ) 


直到 现在 ， 仍 未 在 大 部 分 器 件 试验 中 发 现 明 确 的 能 量 相关 性 。 所 观察 到 的 能 
量 相关 性 通常 与 低能 测试 0521 中 的 传统 数值 有 关 。 

与 重 离子 相反 的 是 ， 与 实际 空间 所 遇 到 能 量 相 当 的 质子 常用 于 地 面试 验 
(图 10-5 所 示 为 UCL - PSI 所 提供 的 能 量 范围 ) 。 


因此 ， 粒 子 能 量 是 一 个 EL 

重要 参数 ， 实 际 上 ， 所 测 得 Pe | 

的 截面 曲线 为 LE7 (ESF) BD oaen ene 
或 能 量 (NOT mu. Shy d 
LET 可 以 通过 给 定 目 标 ( 原 i LETLO)-LET(0 )cosó 
子 质量 ) 和 性 质 (能 量 和 种 [uU | 


K) 并 采用 合适 工具 (Zie- LETI(MeV -cm?/mg) 
gler X], SRIM 代码 ) 计 
算得 到 。 习 惯性 地 ， 粒 子 的 
LET 值 由 目标 材料 表面 给 出 。 
封装 、 引 脚 、 顶 层 或 者 背面 辐射 时 衬 底层 的 能 量 损耗 都 必须 加 以 考虑 。 

采用 中 间 能 量 粒 子 来 产生 GCRs 的 LET 特性 的 另 一 个 缺点 是 必须 指定 一 个 最 
小 范围 以 确保 粒子 在 敏感 区 的 LET 值 为 常数 ， 并 考虑 长 收集 距离 等 情况 (SEL, 
SET, SEB, SEGR, 、MBU) 。 在 这 种 情况 下 ， 采 用 “有 效 LET 概念 ”或 “余弦 函 
Be” [LET (0) =LET (0°) /cos0] 将 更 适合 。 

除 能 量 和 范围 参数 外 ， 没 有 芯片 表面 污染 (保证 射线 纯度 和 流量 一 致 性 ) 
也 很 重要 。 

射线 纯度 将 如 同 射 线 能 量 一 样 影 响 粒 子 特性 (LET 精度 ) 。 


图 10-5 重 离子 的 典型 截面 曲线 (£R) 和 
有 效 LET 和 ez 的 计算 公式 (EAR) 


lili 
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加 速 品 测试 是 板 载 射 线 技术 ， 也 就 是 说 同时 辆 照 整个 咒 件 表面 。 芯 片 表面 的 
流量 必须 相同 以 确保 带 件 的 每 个 部 分 都 被 等 效 辐 照 。 

通常 而 言 ， 一 个 合适 的 剂量 计 (粒子 计算 和 射线 一 致 性 ) 可 以 控制 o 的 标 
准 差 。 
10.2.5 DDD 


位 移 效应 相关 的 3 个 重要 参数 为 人 射 类 型 、 能 量 和 接收 注 量 。 
半导体 中 初始 损伤 的 特性 取决 于 入 射 粒子 的 类 型 和 能 量 (ILK 10-5) 。 
表 10-5 ”粒子 种 类 和 能 量 对 所 产生 缺陷 特性 的 影响 


种 类 能 量 碰撞 和 产生 缺陷 
B 所 有 能 量 低 质 量 一 低能 量 传输 一 点 缺陷 

质子 低能 (Si 中 能 量 « 10MeV) 库伦 碰撞 一 点 缺陷 

质子 >10MeV 核 碰撞 和 散射 之 面 缺 陷 

中 子 所 有 能 量 核磁 撞 和 散射 一 面 缺 陷 


然而 ， 虽 然 缺陷 性 质 不 同 ， 但 其 所 引发 的 电学 效应 均 相 似 口 。 

事实 上 ， 就 空间 应 用 而 言 ， 因 为 空间 环境 中 存在 质子 ， 一 般 采 用 质子 来 进行 
DDD 试验 。 电 子 (或 低能 质子 ) 有 时 用 于 太阳 电池 试验 (无 阻挡 的 )。 

这 里 需要 注意 的 是 ， 质 子 也 可 能 引起 TID 退化 ， 其 取决 于 器 件 的 偏 置 条 件 和 
温度 条 件 。 在 这 里 对 这 个 问题 不 进行 讨论 ， 读 者 可 以 参考 本 章 文献 [5-7]. 

最 终 应 用 时 的 表现 形式 为 名 件 所 受到 的 注 量 。 


10.3 标准 和 规范 


10.3.1 TID 


通过 建立 电子 器 件 总 剂量 评价 的 标准 ， 由 此 来 确定 适合 实验 室 用 评估 电离 环 
境 下 器 件 的 方法 。 这 些 标准 的 目的 是 指导 器 件 在 电离 环境 下 试验 的 正确 方式 
(传统 方法 ) 并 提供 相似 结果 。 由 于 不 可 能 完整 复制 器 件 的 工作 环境 ， 因 而 必须 
给 出 部 分 选择 且 不 宜 太 多 。ESA/SCC 基本 规范 22900 条 目 4 (对 于 批量 接受 试 
验 ) 和 MIL -STD -886E 1019. 5 试验 方法 (对 于 低 剂 量 率 应 用 ) 的 主要 特性 和 
比较 见 表 10-6 和 表 10-7， 表 10-6 为 辐 照 状态 的 比较 ， 表 10-7 为 辐 照 后 效应 的 
比较 。 
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表 10-6 ESA 和 MIL 标准 的 主要 辐射 条 件 


标准 试验 源 剂量 率 样品 数 hj E 
] 标准 : 36 -360Gy/h 10 个 +1 个 对 比 
22900. 4 Co9? sk rg -Y- JI aE 最 劣 偏 置 


低 剂量 率 : 0.36 ~3.6Gy/h “| 样品 


50 ~ 300rad (Si)/s (1800 ~| 
1019. 5 Cof? 没有 规定 最 劣 偏 置 
10800Gy/h) 


以 上 标准 主要 的 不 同 之 处 在 于 剂量 率 范围 。 实 际 上 ， 实 验 室 剂 量 率 一 般 比 典 
型 空间 剂量 率 更 大 ， 因 此 在 空间 应 用 和 地 面 模拟 之 间 存 在 加 速 因 子 。 这 个 加 速 因 
子 会 在 器 件 加 固 考 虑 时 引入 较 大 误差 站] 。 

对 于 感 兴 趣 的 总 剂量 D 而 言 ， 评 价 占 件 的 辐射 效应 必须 完成 辐射 后 器 件 试 
验 步 又 。 


表 10-7 ESA 和 MIL 标准 主要 的 辐 照 后 试验 条 件 


标准 室温 退火 时 间 ibm B 退火 偏 置 
22900. 4 24h 无 168h, 100° 最 劣 偏 置 
1019.5 时 间 < D/R,,、 0.5D (默认 ) 168h, 100*C 最 劣 偏 置 


TE: Rs 表示 预期 应 用 的 最 大 剂量 率 。 

在 1019. 5 试验 方法 中 ， 室 温 退 火 时 间 存 在 一 定 范围 。 所 采用 的 大 剂量 率 将 
加 剧 辐 照 诱 生 泄漏 电流 ， 而 采用 长 时 间 室 温 退 火 (退火 时 间 限 制 在 D/R,,) 可 
以 帮助 器 件 满足 传统 条 件 。 在 22900 方法 中 ， 由 于 其 剂量 率 低 于 1019. 5 方法 ， 
因而 限制 了 所 高 估 的 氧化 层 陷 阱 电荷 所 引起 的 退化 。 

为 揭示 界面 陷阱 所 引发 的 退化 ， 需 要 : 

1) 保证 界面 陷阱 的 产生 (室温 退火 )。 

2) 由 于 氧化 层 陷阱 电荷 会 补偿 界面 陷阱 电荷 ， 因 而 需 在 应 用 的 同 级 别 或 较 
低 水 平 上 降低 氧化 层 陷阱 电荷 的 作用 (在 100%C 加 速 退火 ， 反 弹 试验 ) 。 


10. 3.2 SEE 


SEE 试验 的 目的 在 于 评价 器 件 在 数 种 射线 特性 辐 照 下 屁 件 的 实时 响应 。 其 最 
终 目 标 在 于 获得 器 件 行为 和 辐 照 响应 准确 测量 的 一 个 合理 描述 [每 个 误差 模式 
的 ol(E) 或 o(LET) ]， 由 此 来 计算 实际 在 轨 期 间 的 SEE 概率 。 
传统 的 预测 方法 为 研究 带 件 的 横 截 面 曲线 与 合理 环境 谱 (能 量 或 LET id. 
Fl) 的 相关 性 "1 。 对 于 质子 SEE 效应 而 言 ， 需 要 重点 考虑 间接 电离 ， 对 于 
重 离子 效应 而 言 ， 则 普遍 为 直接 电离 。 因 而 必须 分 别 考虑 以 上 两 种 机 理 。 

标准 和 规范 的 目的 在 于 提供 一 种 方法 和 测试 程序 ， 以 此 来 帮助 试验 设计 和 运 
行 。 这 些 指南 性 名 词 将 用 来 确保 数据 是 有 效 的 和 有 意义 的 。 


184 BAK KBP 6958 AISA 


在 SEE 试验 中 有 两 个 主要 标准 得 到 了 广泛 应 用 : CDESA/SCC 25100. 单 粒 子 
效应 试验 方法 和 规范 ; @JEDEC JESD57: 重 离子 辐射 下 半导体 器 件 单 粒子 效应 
测试 的 试验 程序 。 

SCC 标准 可 应 用 于 质子 和 重 离子 试验 ， 而 JEDEC 标准 仅 给 出 重 离子 试验 方 
法 。 如 前 所 述 ，SEE 将 影响 所 有 工艺 和 器 件 类 型 。 因 此 ， 目 前 没有 合适 的 典型 试 
验方 法 可 以 完全 覆盖 所 有 需 件 和 效应 范围 。 因 而 ， 除 非 器 件 工作 条 件 将 严重 影响 
到 器 件 的 辐 照 响应 ， 一 般 对 器 件 的 工作 条 件 没 有 硬性 规定 。 

标准 的 主要 内 容 见 表 10-8。 

表 10-8 SEE 标准 和 规范 的 主要 内 容 
要 求 ESA/SCC 25100 JEDEC JESD57 
重 离子 辐射 下 半导体 器 件 单 粒子 效应 测试 的 
试验 程序 


名 称 单 粒子 试验 方法 和 规范 


MAY: 范围 =30 pm, 10 < 注 量 率 <105 
辐射 源 和 | 粒子 /cm? .si; 


范围 相 比 收集 区 深度 更 大 ，10? < 注 量 率 < 
105 粒 子 /cm? + s 


参数 JRF; 20 ~300MeV，105 < TERE <10° 粒 n 
: LET 高 于 120MeV + cm^/mg 
f/em +s 
能 量 +10% 
器 件 区 域内 不 均匀 性 +10% _. 
剂量 计 d 器 件 区 域内 不 均匀 性 +10% 
往 量 土 10% = 
TER + 10% 


样品 尺寸 二 3 (相同 dte) . | 
: 在 开启 阔 值 测试 ， 饱 和 o 的 10% 、25% 、 
5 种 不 同 有 效 LET ( 重 离子 ) 或 能 量 iion ick 


sm 50% 和 75% ~ 80% 
T. - 2 | EMN 最 大 注 量 率 为 107 粒 子 /em2 -s (“ 加 固 ” 器 
B EA a ch gb) 
BL RET/o? ^s (RT), ， 或 者 有 意义 的 | em "s f ; 
um 倾斜 角度 小 于 60° 


10.3.3 DDD 


基于 以 下 理由 ， 并 无 现存 位 移 损伤 的 标准 与 方法 : 

1) 退化 模式 非常 复杂 。 

2) 所 导致 的 电 效应 与 应 用 有 关 。 

3) 退火 机 理 与 器 件 类 型 和 应 用 情况 有 关 。 

但 是 ， 根 据 特 定 需 求 和 应 用 ， 可 设计 和 开展 DDD 测试 。 
然而 ， 必 须 考虑 部 分 意见 ， 见 表 10-9。 
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表 10-9 所 建议 的 DDD 试验 辐 照 条 件 


类 型 能 量 说 —Hj 
m 典型 的 “被 遮挡 ”空间 环境 
质子 50 ~60MeV . uM a 
对 封装 和 器 件 具有 良好 的 穿 透 性 
质子 10 MeV 探测 器 阵列 
ET 1~3 MeV 太阳 电池 


在 数 种 能 量 下 测试 相同 器 件 的 辐射 效应 ， 可 明确 其 与 NIEL 参数 的 相关 性 。 
然而 ， 该 方法 受到 实际 情况 和 资金 的 限制 。 


10.4 试验 设备 和 应 用 领域 


与 所 考虑 的 现象 相关 ， 其 测试 方法 呈现 出 极 大 的 不 同 。 其 可 简单 概述 如 下 : 

1) 器 件 的 SEE 特征 需要 在 辐射 时 开展 实时 测试 (主要 为 功能 测试 ) 以 及 使 
用 粒子 加 速 器 。 

2) TID 评价 需要 在 每 个 剂量 点 进行 全 参数 测试 (根据 辐射 /试验 的 顺序 )。 
大 部 分 情况 下 采用 Co% 源 进行 辐射 。 

3) DD 试验 与 TID 试验 非常 相似 ， 需 要 在 不 同 注 量 点 (相当 于 位 移 损伤 注 
Ht -DDDO) 进行 参数 测试 与 功能 校 验 。 然 而 ，DD 试验 需要 采用 粒子 加 速 器 。 

表 10- 10 总 结 了 标准 中 辐射 设备 的 基本 要 求 。 

表 10-10 辐射 设备 的 标准 要 求 


标准 效应 所 关心 的 参数 试验 源 
ESA - SCC 22900. 4 TID | 总 剂量 、 剂 量 率 Co ifi 
MIL -STD 886E 方法 1019.6| TID | 总 剂量 、 剂 量 率 Co ifi 
ESA - SCC 25100. 1 SEE | LETH (RST) 能 量 (质子 ) | RP UNDER 
JESD57 SEE | LE7T/ 范 围 ( 重 离子 ) 离子 加 速 器 (Z >1) 
ESA - SCC 22900. 4 DD | ffi 粒子 加 速 咒 〈 电 子 、 质 子 、 中 子 ) 
10.4.1 TID 


地 面试 验 时 可 采用 不 同 的 电离 辐射 源 ， 其 互补 优势 和 劣势 见 表 10-11 。 

使 用 粒子 (如 电子 或 质子 ) 的 主要 缺点 在 于 其 资金 花费 。 进 一 步 说 ， 质 子 
将 造成 显著 的 位 移 效 应 ， 其 将 导致 带 件 出 现 特殊 的 性 能 退化 。X 射线 产生 顺 更 加 
方便 ， 但 由 于 其 激发 的 光子 能 量 较 低 ， 因 而 其 在 不 同 材料 界面 附近 所 沉积 的 剂量 
随 深度 的 分 布 并 不 均匀 。 这 种 效应 也 被 称 为 “剂量 增强 ”效应 071 ， 这 使 得 在 采 
用 该 设备 时 必须 更 加 谨慎 。 


O 这 里 NIEL ( 非 电离 能 量 损耗 ) 参数 用 于 描述 粒子 碰撞 和 后 续 的 剂量 沉积 。 
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310-11 地 面 TID 辐射 设备 的 主要 特性 


辐射 类 型 主要 优点 主要 缺点 
电子 可 使 用 的 剂量 率 高 费用 昂贵 
(加 速 器 ) 对 部 分 轨道 应 用 具有 代表 性 | “不 适用 于 低 剂量 率 
质子 可 使 用 的 剂量 率 高 同时 存在 位 移 损伤 
(加 速 器 ) 对 部 分 轨道 应 用 具有 代表 性 | AHM 
PEN 剂量 增强 效应 
XAR Obf) | “可 使 用 的 剂量 率 高 、 费 用 便宜 |o HFENEK 
CsA CoM ”| 较 大 的 剂量 率 范围 需要 厚重 的 遮挡 
Cy 射线 ) 剂量 均匀 在 一 些 轨道 应 用 中 不 占 主要 地 位 


放射 性 的 Cs" & Co” 源 会 发 射 y 射线 。 虽 然 这 种 辐射 类 型 在 空间 环境 中 很 
少 ， 但 其 拥有 两 个 优点 : 剂量 率 范 围 较 大 且 总 剂量 在 器 件 厚度 区 域 易于 控制 。 由 
于 Co” 发 射 的 光子 具有 较 大 能 量 (1. 17MeV fH 1.33MeV) ， 其 能 保证 剂量 的 均匀 
性 。 如 果 辐 射 设备 不 能 获得 正确 的 滤波 ， 则 其 将 发 射 一 系列 的 低能 散射 光子 并 引 
发 剂量 增强 效应 ， 该 优点 亦 不 能 体现 。 最 终 ， 有 必要 获取 准确 的 剂量 率 并 使 用 适 
当 的 滤波 方法 。 

作为 TID 试验 使 用 最 广泛 的 设备 ，Y 射线 源 (主要 是 Co UR) 具有 两 个 特 
征 。 其 整体 设备 适合 开展 大 目标 的 辐射 试验 ， 例 如 复杂 的 电路 板 和 系统 等 ， 如 图 
10-6 所 示 。 该 系统 亦 可 与 复杂 指令 系统 (例如 温度 指令 等 ) 相 集 成 。 由 于 其 辐 
射 区 域 较 大 ， 该 设备 可 普遍 适用 于 工业 生产 和 科研 。 更 有 利 的 是 ， 在 合理 屏蔽 下 
相同 时 间 内 可 开展 不 同 种 类 的 TID 试验 。 


T 


SN 
混凝土 墙 2500 


混凝土 培 
(1m) 


图 10-6 掩体 内 GMA2500 CoP MEARE (ONERA/DESP) 
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出 于 辐射 保护 目的 ， 辐 射 源 的 放射 E 
性 将 受到 限制 ， 因 而 该 设备 主要 用 于 低 
到 中 剂量 率 试验 (典型 的 剂量 率 范围 为 
0.1~10Gy/h)。 

采用 自动 屏蔽 设备 ， 辐 射 源 可 将 屏 
项 装置 用 于 储存 和 实验 。 辐 射 区 域 位 于 
设备 的 最 中 间 ， 其 体积 约 为 数 立方 米 
( 见 图 10-7) 。 

因为 这 些 辆 射 装置 提 供 了 比较 大 且 
有 效 的 屏蔽 设备 遮挡 ， 其 可 有 效 防止 辐 
射 对 环境 的 污染 ， 因 而 亦 可 采用 更 高 放 
射 性 的 辐射 源 ， 以 允许 使 用 中 至 高 剂量 | 
率 (典型 值 为 10 ~5000Gy/h) 。 在 这 种 类 Ma —Ó 
型 的 设备 中 ， 低 能 散射 辐射 8 可 能 会 导致 = 4 > 
剂量 增强 效应 。 因 此 建议 使 用 过 滤器 。 图 10-7 SHEPHERD 484 双 Co 源 


( 铝 / 铅 金属 片 ) 来 去 除 这 种 低能 影响 ， ( ONERA/DESP) 
以 避免 剂量 误差 。 
10. 4.2 SEE 


加 速 器 试验 面临 更 严 苛 的 要 求 。 “元件 试验 线 ” 一 般 由 下 面 几 项 组 成 : 

1) 粒子 发 生 器 : 串 列 范 德 格拉 夫 加 速 器 、 回 旋 加 速 器 、 同 步 加 速 器 等 。 

2) 射线 控制 和 剂量 计 系统 : 磁体 、 快 门 、 瞄 准 仪 、 辐 射 控制 器 〈 计 算 、 射 
线 和 人 射 衍射 、 能 量 测量 等 ) 。 

3) 由 于 能 量 受 限 且 粒 子 射程 不 够 ， 大 部 分 重 离子 加 速 器 不 适用 于 在 大 气 中 
开展 辐射 试验 。 因 此 ,试验 一 般 在 真空 腔 中 进行 ， 这 个 真空 腔 带 有 和 穿 通 电 绕 、 测 
试 板 / 样 品 夹具 与 射线 发 射 瞄准 絮 / 快 门 等 。 

粒子 加 速 器 最 初 的 建设 目标 均 为 产生 能 量 粒子 ， 以 用 于 改变 其 他 核子 结构 或 
作为 核 物理 研究 中 的 探测 器 使 用 。 随 后 ， 这 些 设备 在 不 同 领域 得 到 应 用 : 医学 
(研究 、 同 位 素 产生 、 瘤 证 治疗 等 ) 、 凝 聚 态 研究 、 薄 膜 制备 、 纳 米 技术 (纳米 
管 、 纳 米线 、 纳 米 孔 等 ) 、 表 面 分 析 和 最 终 电 子 融 件 试验 。 

可 对 粒子 加 速 器 进行 相应 分 类 ， 在 下 节 中 将 基于 其 工作 模式 对 应 用 于 我 们 领 
域 的 欧洲 加 速 器 进行 概述 。 


10.4.3 直流 加 速 器 
该 类 型 仪 需 包含 一 个 独立 管道 ， 其 分 别 与 粒子 源 及 目标 相连 。 两 个 终端 之 间 
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”由 周围 的 目标 材料 所 产生 CRIMES). 
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通过 施加 电压 来 产生 加 速 场 。 这 些 加 速 器 产生 直流 电压 的 方式 有 两 种 .: 

1) “Cockroft - Walton” 方 式 。 其 采用 电压 倍增 整流 电路 来 产生 电压 。 该 系 
统 由 剑桥 大 学 Cavendish 实验 室 在 1932 年 提出 ， 可 实现 600k V. 的 直流 电动 势 。 

2) “ 范 德 格拉 夫 ” (1931 年 左右 提出 ) 方式 。 其 基于 含 粒 子 源 电 极 上 电荷 
的 传输 和 积累 以 产生 相关 电压 。 

该 类 加 速 器 受 电荷 放电 的 限制 ， 其 最 高 仅 能 实现 约 20MV。 目 前 “ 范 德 格拉 
夫 ” 是 最 常用 的 直流 设备 ， 后 文 将 对 其 具体 描述 。 

如 图 10-8 所 示 ， 两 个 滑轮 间 的 隔离 环 带 不 停 运 转 ， 一 个 在 地 面 ， 男 一 个 在 
隔离 金属 电极 内 部 。 环 带 在 机 器 的 低 电极 端 充 电 ， 在 高 电极 端 通过 电学 形式 
放电 。 

环 带 传输 的 总 电流 为 为 - ovw, XE: o =2e,E; o 为 表面 密度 ; v, w 为 环 
带 的 速度 和 宽度 ; ey 为 真空 介 电 常数 ， 取 9 x10 7 C/mV; 五 为 环 带 表 面 的 电场 。 

这 类 加 速 器 的 主要 特色 是 其 能 量 分 辨 率 。 由 于 能 量 不 是 采用 级 联 整流 器 产生 
的 ， 因 而 典型 的 能 量 扩 散 与 离子 从 源 产生 时 相似 (大概 100eV )。 


图 10-8 范 德 格拉 夫 加 速 器 (Zc) 和 串 列 范 德 格拉 夫 加 速 器 Cfr) 


从 技术 方面 ， 需 留意 数 种 看 法 。 首 先 ， 环 带 高 速 运转 ， 因 而 需 保持 机 械 和 电 
学 应 力 。 其 次 ， 所 有 装备 应 装 入 填 满 数 种 气体 (采用 的 气体 为 SF 或 20% 的 
CO, -8096 85 N,) 的 箱 内 。 

Alvarez 在 1951 年 提出 一 种 串 列 配置 方法 ， 其 可 用 于 提升 范 德 格拉 夫 方 法 的 
最 终 射线 能 量 。 两 个 加 速 柱 分 别 放置 在 正 偏 置 中 心 电 极 的 两 边 。 该 系统 被 放置 在 
高 压气 体 填 充 箱 内 ， 并 通过 前 述 环 带 上 的 电荷 移动 来 产生 电压 。 

离子 源 被 放置 在 箱 外 ， 在 附加 电子 情况 下 ， 所 产生 的 正 电荷 离子 被 转换 为 负 
电荷 ， 并 注入 第 一 个 柱 内 。 这 些 负离子 由 中 心 电 极 所 产生 的 正 电场 进行 加 速 。 在 
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这 里 面 ， 通 过 穿 过 气体 层 或 薄膜 的 方法 来 去 除 离子 。 在 离子 变 成 正 电荷 后 ， 其 进 
入 排斥 电场 ， 并 在 第 二 个 柱 内 再 次 加 速 。 
离子 电荷 为 Z， 高 电压 为 Y， 其 最 终 能 量 为 已 =(1+Z)T。 


10.4.4 线性 加 速 器 


在 这 些 加 速 器 (LINAC) 中 ， 参 考 粒 子 在 高 频 电场 下 直线 移动 。 在 未 遇 到 减 
速 场 情况 下 ， 粒 子 将 通过 一 系列 漂移 管道 并 最 终 抵达 合适 的 加 速 带 。 

粒子 最 终 能 量 与 试验 线 上 加 速 器 件 所 产生 的 电压 总 数 成 正比 。 

最 早 使 用 的 结构 由 Widero 在 1928 年 所 提出 。 金 属 圆柱 管道 放置 在 轴线 上 ， 
且 成 对 连接 以 形成 电容 的 两 个 电极 。 这 个 电容 和 电导 形成 了 谐振 电路 ， 其 与 高 频 
发 生 器 相连 接 。 在 上 半 个 周期 内 ， 对 场 强 进行 加 速 ， 参 考 粒子 在 两 个 管道 之 间 ; 
在 下 半 个 周期 内 ， 减 缓 场 强 ， 随 后 粒子 将 在 下 一 个 管道 内 部 ， 并 在 轨迹 上 持续 传 
输 ( Widers 结构 同样 以 此 模式 命名 ) 。 因 而 管道 长 度 几乎 与 其 粒子 半 个 RF 周期 
内 穿行 的 长 度 一 样 。 受 这 种 结构 容 性 的 限制 ， 其 仅 允许 低能 量 粒子 。 在 一 定 频率 
以 上 ， 受 电磁 辐射 影响 ， 这 个 系统 是 不 精确 的 。 

男 一 种 新 方法 由 Alvarez 在 1947 年 提出 ， 他 构造 了 一 系列 共振 腔 。 对 于 这 个 
方法 ， 偏 移 管 道 将 封 人 长 圆 简 中 。 基 于 饶 内 标准 波形 构建 该 LINAC 结构 ， 其 电 
场 与 结构 相 平 行 。 这 些 加 速 器 在 高 频 下 工作 (200MHz 以 上 ) 。 这 种 结构 适用 于 
加 速 质子 和 重 离子 ， 可 将 它们 从 几 keV 加 速 到 几 百 MeV, 

此 类 加 速 器 最 近 发 明 的 是 射频 四 极 法 。 这 个 设备 可 以 在 低能 下 使 用 。4 个 电 
极 的 轮廓 沿 轴线 调整 。 该 形状 给 出 了 电场 的 轴 向 分 布 。 这 种 结构 的 优点 是 可 以 聚 
E (四 极 效 应 ) 和 加 速 ( 轴 向 场 分 布 )。 


10.4.5 环形 加 速 器 


在 这 些 设备 中 ， 可 通过 磁场 弯曲 粒子 轨迹 。 所 形成 的 轨道 可 能 呈 螺 旋 形 或 接 
近 环 形 。 
10.4.5.1 典型 回旋 加 速 器 

典型 回旋 加 速 器 .在 一 定 频率 和 均匀 磁场 下 运行 。 这些 设备 的 原理 是 
Wider 线性 加 速 器 在 翻 卷 模式 下 的 应 用 。 加 速 用 有 着 类 似 药 盒 型 裂 开 成 两 半 的 
外 形 (DEE), ， 其 被 放置 在 磁体 柱 之 间 。 加 速 场 在 两 个 D 字形 之 间 产 生 ， 这 表示 
粒子 需要 以 合适 速度 抵达 以 符合 加 速 电场 〈 相 位 吻合 ) 。 粒 子 通常 在 D 字形 电场 
内 部 自由 绕 轨道 运行 ， 每 个 周期 两 次 穿 过 两 个 D 字形 之 间 的 加 速 带 。 随 着 粒子 
能 量 增加 ， 其 轨道 半径 越 来 越 大 。 磁 场 用 于 使 射线 重复 经 过 腔 体 。 

在 磁场 作用 下 ， 当 质量 为 m、 电 蓓 为 G《 和 速度 为 v 的 离子 以 正确 角度 运动 
时 ， 其 离子 运动 方向 上 的 磁场 力 为 f= 0vB。 这 个 驱动 力 使 得 离子 在 半径 + 的 环 


190 RANA R AP bp AJRAL 


形 轨道 上 循环 运动 ， 可 以 通过 使 离心 方程 和 磁场 方程 相等 以 获得 相应 关系 式 : 


To = QvB 
粒子 旋转 频率 为 

-2 _ OB 

2mr 27m 


这 种 类 型 设备 的 问题 在 于 其 粒子 所 获得 能 量 受 到 其 质量 相对 性 增加 的 限制 。 
在 一 定 限制 上 ， 粒 子 轨道 频率 降低 ， 离 子 将 在 一 定 交 替 电 压 下 飞 出 。 对 于 质子 而 
言 ， 此 限制 大 约 为 20MeV。 
10.4.5.2 同步 回旋 加 速 器 

处 理 这 种 相对 效应 限制 的 一 种 方法 是 保持 磁场 均匀 。 这 样 ， 在 粒子 能 量 增加 
时 保持 了 同步 并 降低 了 加 速 频率 。 当 已 知 能 量 的 粒子 在 加 速 电压 的 正确 相位 时 ， 
射线 将 汇聚 起 来 。 粒 子 流 拥有 与 RF 调制 循环 时 间 相 等 效 的 脉冲 宏 结 构 ， 其 平均 
射线 电流 比 典 型 回旋 加 速 器 小 。 
10.4.5.3 等 时 回旋 加 速 器 

避免 能 量 限 制 的 另 一 种 方式 是 保持 加 速 频率 为 常数 ， 且 在 粒子 能 量 增加 时 增 
加 磁场 。 在 这 种 方式 下 ， 有 效 磁场 随 着 半径 增 大 ， 以 保持 粒子 轨道 频率 为 常数 。 

一 般 而 言 ， 场 强 变化 可 能 导致 射线 轴 向 发 散 。 但 是 如 果 磁 柱 由 扇面 构造 
(如 图 10-9 左 图 所 示 ) ， 这 会 引起 出 形 面 边缘 的 粒子 轴 向 恢复 动力 ， 并 导致 磁场 
方位 角 变 化 。 扇 面 扭曲 亦 可 能 提供 额外 的 轴 向 聚焦 ， 如 图 10-9 右 图 所 示 。 
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科罗拉多 形 
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图 10-9 等 时 回旋 加 速 品 〈 左 图 ) 和 回旋 扇面 CAE) 
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与 磁体 的 聚焦 能 力 有 关 ， 其 仍 存 
在 能 量 限制 。 最 终 聚 焦 限 制 为 分 离 的 
扇面 回旋 加 速 器 。 这 里 ， 磁 体 只 包含 
相互 间 (AK) 没有 铁 和 磁场 的 遍 
面 。 所 有 有 额外 的 设备 (RF 系统 、 抽 
Hos) 可 放置 在 扇形 面 之 间 ( 见 图 
10-10), 


10.4.6 欧洲 用 于 器 件 试验 的 多 
种 设备 
此 节 将 基于 粒子 类 型 和 能 量 范围 
概述 欧洲 的 数 种 加 速 器 。 
10. 4. 6.1 重 离子 
最 广泛 应 用 的 重 离子 设备 包括 以 下 3 个 能 量 范围 ; 


10-10 分离 的 扇面 回旋 加 速 器 


器 


高 能 (100MeV/amu) 法 国 GANIL 

中 能 ( =10MeV/amu) 比利时 : CYCLONE; 芬兰 . JYFL 

低能 ( «10MeV/amu) 法 国 : IPN; 意大利 : LNL 
1. GANIL 


GANIL (Grand Accelerateur National d’ Ions Lourds) 位 于 法 国 卡 昂 。 这 个 中 
心 装 配 了 5 个 回旋 加 速 器 ; 

1) 两 个 紧凑 回旋 加 速 句 (COl 和 C02), K-30, 

2) 两 个 分 离 扇面 回旋 加 速 器 (CSSI 和 CSS2), K =380. 

3) 一 个 可 变频 率 回 旋 加 速 器 (CIME), K 2265, 

在 结合 以 上 设备 后 ， 可 获得 高 能 粒子 。 采 用 该 配置 即 可 使 器 件 在 空气 中 辐 
照 ， 而 不 再 需要 采用 真空 腔 。 其 缺点 在 于 需要 较 长 的 射线 启动 时 间 。 对 于 器 件 试 
验 而 言 ， 一 般 采 用 G41 BRAKE, ze 10-12 给 出 了 可 使 用 射线 的 列表 。 

表 10-12 GANIL 有 效 射 线 


离子 能 量 /( MeV/amu) LET/ ( MeV + cm /mg) 射程 /um 
Ar% 95 2 4220 
Ar% 27 5.4 445 
Ca” 95 2.5 3812 
Ni’ 52 7.6 1013 
Kr“ 35 16. 4 484 
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(5) 
离子 能 量 /( MeV/amu ) LET/( MeV + cm?/mg) 射程 /um 
Kr% 60 11 1223 
Nb” 31 22.7 349 
Sn!!? 47 24. 2 601 
Xe!? 35 33.5 393 


2. CYCLONE ( 重 离子 辐射 设备 ) 

CYCLONE (CYClotron of LOvaine la NEuve) 号] 是 一 种 包含 多 种 粒子 、 可 变 能 
量 、 等 时 的 回旋 加 速腾 ， 其 可 以 将 质子 加 速 到 75MeV、 气 核 加 速 至 55MeV、a 粒 
子 加 速 到 110MeV、 重 离子 加 速 到 1100”/M 能 量 ， 其 中 0 是 离子 电荷 态 ，M 是 质 
量 (原子 质量 单位 ) 。 与 离子 电荷 态 有 关 ， 重 离子 的 能 量 范 围 为 0.6 ~27. 5MeV/ 
amu。 从 上 述 公 式 可 知 ， 在 Ar, Kr 或 者 Xe 等 较 重 的 元 素 中 ， 其 需要 高 电荷 态 以 
满足 SEE 工作 所 需 的 能 量 。 可 采用 外 部 电子 回旋 振荡 源 (ECR) 产生 高 电荷 态 
的 离子 。CYCLONE 即 包含 两 个 这 样 的 离子 源 。 这 种 源 产生 的 离子 可 加 速 到 低能 
( €10Q keV) ， 通 过 Q/M 分 析 ， 并 传输 到 回旋 后 轴线 入 射 至 后 续 加 速 右 。 

这 种 离子 源 的 一 个 优点 是 其 可 产生 “混合 离子 流 ”， 见 表 10-13。 

表 10-13 M/Q =3.33 混合 (AR) 和 M/Q =5 混合 (AR) 


离子 能 量 LET 射程 离子 能 量 LET 射程 
/(MeV/amu) /( MeV + cm?/mg)| /pm / ( MeV/amu) |/( MeV + em?/mg) | /pm 
ip 131 1.2 266 15N +3 62 2. 97 64 
22 +7 
Ne 235 3.3 199 — E 5.85 as 
egt 236 6.8 106 
40 Ap 8 150 14.1 42 
40 apt 372 10.1 119 
84 +17 
58 yj +18 567 20. 6 98 5 316 T" is 
Sg, 756 32.4 92 We XE go 459 55.9 43 
回旋 加 速 器 将 同时 加 速 拥有 相似 QAM. 比例 的 元 素 。 通 过 磁场 或 RE 频率 的 


微小 调整 ， 它 们 都 可 以 从 回旋 加 速 器 单独 提取 并 分 离 ， 随 后 传输 到 用 户 目 标 。 所 
有 这 些 元 素 都 拥有 相同 速度 ， 但 由 于 其 原子 量 不 同 ， 其 射程 与 LE7 值 也 不 同 。 
使 用 上 述 装置 可 快速 改变 离子 并 随后 进行 快速 LET 修正 。 从 混合 粒子 流 分 离 出 
的 每 一 种 射线 均 可 在 很 少 几 分 钟 内 对 目标 开展 试验 。 

3. RADEF 

芬兰 的 Jyvaskyla 大 学 (JYFL) 最 近 开放 了 他 们 的 辐射 效应 设备 (RADiation 
Effect Facility，RADEF)。 相 比 于 Louvain la Neuve 加 速 器 ， 其 使 用 的 加 速 囊 为 
K130 回旋 加 速 咒 ， 使 用 两 个 独立 的 ECR 源 产 生 离 子 ， 其 亦 采 用 混合 离子 流 原 
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理 。 表 10-14 给 出 了 该 装置 所 采用 的 射线 。 
表 10-14 9.3MeV/amu RAAT (ER) $03.6MeV/amu 混合 离子 流 (AR) 


能 量 LET 射程 能 量 LET 射程 
离子 5 离子 5 
/ ( MeV/amu) / (MeV * cm /mg) / pum / (MeV/amu) / ( MeV + em^/mg) |/jum 
IN *4 139 1.8 202 TED 43 3 5| 
20Ne *6 186 3.6 146 
gi +5 108 11 38 
3g 8 278 6.4 130 
A apt? 372 10. 1 118 54Fe+9 194 27 33 
36 Fe +15 523 18.5 97 
84Kr+14 302 40 39 
Sgt 768 32.1 94 
Bly, +35 1217 60.0 89 132Xe@ 42? 475 69 40 
4. IPN 


这 个 加 速 器 位 于 法 国 巴 黎 ， 属 于 CNRSZIN2P3。 这 个 是 使 用 双 和 剥离 器 (薄膜 
和 气体 ) 构建 的 14MV 串 列 范 德 格拉 夫 加 速 器 。IPN 中 可 使 用 射线 见 表 10-15, 
3210-15 IPN 中 可 使 用 射线 


离子 能 量 /( MeV/amu) LET/( MeV + cm?/mg) 射程 /um 
C 84 1.63 143 
F 120 4 93 
cl 199 11.8 60 
Ti 160 21 32 
Ni 182 29.9 29 
Br 236 40 31 
I 325 62 31 
5. SIRAD 


这 个 装置 属于 意大利 Padova 的 Legnaro 实验 室 ， 是 一 个 使 用 两 个 不 同 离子 
源 、 双 剥离 器 的 15MV 串 列 范 德 格拉 夫 加 速 器 。SIRAD 的 有 效 射 线 见 表 10-16。 
表 10-16 SIRAD 的 有 效 射线 


离子 种 类 能 县 /MeV " » Si 中 射程 Si 表面 
/um / (MeV + cm?/mg) 
H! 28 1 1 4390 0. 02 
Li? 56 3 3 378 0. 37 
p! 80 4 5 195 1.01 
c" 94 5 6 171 1. 49 
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(5) 
离子 种 类 |。 能量 /Mev Si 中 射程 Mud 
/ ym /(MeV + cm? /mg) 

0!6 108 6 7 109 2.85 
p? 122 7 8 99. 3 3.67 
Si? 157 8 11 61.5 8. 59 
s? 171 9 12 54.4 10.1 
cp 171 9 12 49.1 12.5 
Tif? 196 10 14 39.3 19. 8 
y5! 196 10 14 37.1 21.4 
nis 220 11 16 33.7 28.4 
Cu 220 11 16 33.0 30. 5 
Ge™ 231 11 17 31.8 35.1 
Br”? 241 11 18 31.3 38.6 
Ag!” 266 12 20 27.6 54.7 
了 276 12 21 27.9 61.8 
Au? 275 13 26 23.4 81.7 


10.4.6.2 质子 

欧洲 部 分 国家 有 一 些 可 开展 需 件 质子 试验 的 装置 ， 见 表 10-17。 由 于 质子 在 
空气 中 能 量 损失 较 少 ， 因 此 所 有 辐射 试验 都 可 在 大 气 中 开展 ， 而 无 需 采 用 复杂 的 
真空 系统 。 


表 10-17 可 使 用 的 欧洲 质子 加 速 器 


CYCLONE - 比利时 最 高 70MeV 
JYFL -芬兰 最 高 45MeV 
CPO -法 国 最 高 200MeV 
IPN -法 国 最 高 20MeV 
SIRAD - 意大利 最 高 28MeV 
PSI/OPTIS - 瑞士 最 高 63MeV 
PSI/PIF - 瑞士 最 高 300MeV 


在 最 高 能 量 时 使 用 原始 射线 ， 可 采用 衰减 锅 快 速 改 变 到 达 器 件 的 能 量 。 
10.4.6.3 AF 

中 子 试验 主要 涉及 航空 人 员 ， 但 其 已 成 为 所 有 电子 装备 需 考 虑 的 重要 问题 。 
由 于 WNL 的 能 谱 与 海平 面 中 子 频 谱 吻 合 (如 图 10-11 所 示 )， 因 而 JEDEC/ 
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JESD89 7 规范 指定 试验 装置 为 WNL (美国 洛杉矶 )。 然 而 ， 其 亦 给 出 在 欧洲 如 
何 采 用 准 单 能 中 子 射线 以 获得 相关 试验 数据 。 两 个 加 速 右 都 安置 了 中 子 射 线 试 


中 子 能 量 /MeV 


图 10-11 纽约 和 LANL 中 不 同 的 中 子 束 流 (以 1x10* 因 子 减 小 ) 


CYCLONE 装配 了 两 个 不 同 中 子 射线 试验 线 . 

1) 准 单 能 射线 试验 线 。 

2) 高 束 流 射线 试验 线 。 
10.4.7 ” 准 单 能 射线 发 生 器 

采用 CYCLONE 质子 射线 可 产生 能 量 范围 介 于 25 ~ 70Mey 的 标准 中 子 射 
23-1 Li (p, n) Be'(Q- -1.644MeV) 作用 可 产生 准 单 能 中 子 射线 。 

将 校准 的 质子 射线 辐射 至 薄 锂 
靶 ， 随 后 采用 石墨 射线 阻挡 层 将 其 
进行 磁化 偏转 ， 如 图 10-12 所 示 。 
采用 该 方法 可 降低 器 件 位 置 处 的 本 
底 。 使 用 瞄准 仪 的 优点 在 于 其 所 有 
的 屏蔽 均 可 到 达 辐 射 位 置 ， 以 用 于 图 10-12 ”中 子 射 线 试验 线 ， 腔 体 Q 
阻止 在 射线 输出 时 产生 的 中 子 和 y. 射线 。 

位 于 其 后 的 第 二 个 磁体 用 于 从 中 子 射 线 中 扫除 带电 粒子 杂质 。 所 有 装置 均 被 
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结实 的 硼砂 石蜡 混合 物 和 铁 挡 板 围绕 。 中 子 射线 通过 数 种 不 同 内 部 直径 的 黄 铜 圆 
简 来 进行 校准 。 有 瞄准 仪 设计 通过 以 下 设 定 完成 : 放置 在 目标 物 之 前 的 瞄准 仪 的 直 
径 为 "mmm, 最 终 部 分 则 固定 为 20mm, 

图 10-13 给 出 了 3 种 
不 同 能 量 质子 (36MeV, 
48MeV 和 63MeV) 在 0" 时 
所 发 射 中 子 的 典型 能 谱 。 
由 图 10-13 np A. AA 
50% 的 中 子 在 已 知 能 量 范 
围 内 ， 它 们 从 地 态 或 最 初 
发 射 态 (Q-0, 429MeV) 
产生 的 Be 中 而 来 ， 这 个 


$g/6 Mev 


峰 的 平均 值 大 概 为 2MevV， “0 10 20 E 40 50 60 70 
低 于 入 射 质子 能 量 ; 剩余 En MEN 

50% 分 布 较 宽 泛 、 平 均 且 图 10-13 Q 腔 中 的 中 子 能 谱 

处 于 低能 量 的 尾部 。 


当 使 用 锂 合 金 靶 材 (6% LER 94% Li) ， 截 面 率 为 0" 且 两 个 同位 素 〈Li5 和 
Li) 比例 为 27% 时 , 由 (p, n) Be 反应 所 产生 的 中 子 在 能 谱 中 显示 较 低 的 
杂质 (总 中 子 的 2% ) 1”]。 

反应 界面 超过 30MeV 并 在 35mBar 饱和 时 ， 所 产生 的 中 子 束 流 与 人 射 质子 能 
ELX, XF 3mm JAY Li SUR 1OpA 质子 射线 ， 束 流 密度 将 在 靶 外 3m 处 、 直 
径 30mm 区 域内 达到 10'ne?/s。 峰 值 展 宽 限 制 了 靶 材 的 有 效 厚 度 (最 大 为 
10mm) , 典型 的 FWHM 值 为 2MeV。 


10.4.8 高 束 流 试验 线 


CYCLONE 射线 试验 线 之 一 是 用 来 测试 CERN 中 不 同类 型 的 专用 仪器 。LHC 
环境 约束 很 大 (10 年 内 1x10”nxem2) ， 因 此 需要 在 有 效 时 间 内 达到 如 此 高 的 束 
流 密度 。 基 于 反应 Be + dn +X， 可 采用 50MeV 气 核 射线 构建 这 种 快速 中 子 射 
线 ， 其 典型 流量 可 达 6. 6 x10" N/s sr。 为 了 避免 二 次 射线 污染 ， 可 在 靶 后 增加 过 
滤 系 统 (lem FRAY A Zoi 1mm 厚 的 锅 和 lmm 厚 的 铅 ) ;所 产生 的 杂质 只 有 
2.4% KJ y 射线 和 0.03 狗 的 轻 粒 子 。T2 腔 的 中 子 能 谱 如 图 10-14 所 示 。 

@ Svedberg 实验 室 (Mm, BEP) 

Svedberg 实验 室 通 过 薄 靶 方法 来 产生 大 射程 的 准 单 能 中 子 ， 其 可 在 20 ~ 
180MeV 能 量 范围 内 提供 准 单 能 中 子 ， 如 图 10-15 所 示 。 
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图 10-14 T2 腔 的 中 子 能 谱 


10.4.9 剂量 计 


在 实现 中 ， 所 使 用 的 重 离子 流 
量 范 围 从 几 离 子 /(s， cm) 到 10 
离子 /(s. cm) ( 重 离子 )， 而 质子 
则 从 几 粒 子 A(s + em) 到 10° 粒子 / 
(s * em)。 因 而 在 辐 照 器 件 必 须 实 
时 采用 剂量 计 系统 对 射线 流量 进行 
精确 监控 。 由 规范 可 知 ， 射 线 注 量 
必须 精确 到 +10% 范围 内 。 

当 采 用 离子 (质子 和 重 离子 ) 
进行 絮 件 试验 时 ， 必 须 注意 到 总 剂 
量 亦 会 累积 。 因 而 必须 对 辐 照 过 程 
进行 完整 记录 。 对 于 带电 粒子 而 言 ， did voti 
可 采用 下 式 以 Rad 为 单位 对 剂量 进 Eau rg 
行 计算 : FP RB 

D 21.6 x10 °LET s 
RP, p 为 离子 注 量 〈 粒 子 /em2 ) ; 图 10-15 ” 乌 普 萨 拉 的 中 子 能 谱 
LET 为 线性 能 量 传输 (MeV * em /mg) 。 

可 以 采用 不 同 的 方法 来 监控 射线 注 量 。 探 测 系统 的 最 终 选 择 为 基于 粒子 种 类 
的 测试 方式 ， 包 括 预 期 注 量 和 入 射 射线 能 量 '] 。 

SEE 设备 中 常用 的 探测 系统 为 闪烁 探测 器 、 半 导体 探测 器 和 离 化 室 。 


相对 光谱 粒 流 密度 /(1/MevV) 


198 误 入 式 系 统 中 的 辐射 效应 


10.4.9.1 半导体 探测 器 

该 探测 器 是 基于 简单 的 PN 结 结构 。 硅 基带 电 粒 子 探测 器 采用 P -I-N 结 
Ra) ， 在 施加 反 偏 电压 时 其 内 部 将 形成 耗 尺 区 ， 所 形成 的 电场 将 收集 由 人 射 
带电 粒子 所 产生 的 电子 - 空 穴 对 。 硅 的 电阻 率 必须 足够 高 ， 以 在 施加 中 等 偏 置 电 
压 时 能 产生 足够 大 的 耗 尽 区 。 该 类 型 探测 器 的 经 典 案例 为 硅 表面 势 又 (SSB) 探 
测 器 。 在 这 种 探测 器 中 ， 拥 有 金 表面 势 垒 接触 结 的 N 型 硅 作 为 正 电 极 ， 而 在 探 
测 器 背面 电极 铝 以 形成 欧姆 接触 作为 负电 极 。 

相 比 于 表面 势 垒 接触 ， 基 于 离子 注入 的 新 器 件 性 能 更 好 〈 钝 化 注入 平面 硅 
或 PIPS)。 采 用 该 方法 能 制作 能 量 分 辨 率 更 高 和 结实 的 探测 器 。 由 于 PN 结 排斥 
多 数 载 流 子 ， 因 而 形成 了 耗 尽 区 。 在 施加 防 偏 电 压 情 况 下 将 拓展 该 探测 器 灵敏 区 
的 耗 尽 层 宽度 ， 直 至 达到 临界 击 穿 电 压 。 探 测 器 的 耗 尽 层 深度 通常 为 
100 ~700um, 

采用 这 种 技术 ， 可 制作 全 耗 尽 探测 器 。 当 粒子 射程 足够 穿 过 整个 硅 片 时 ， 其 


可 作为 输 运 探测 器 使 用 。 基于 和 2 即 可 对 其 进行 直接 计算 。 


10. 4. 9.2 ”闪烁 探测 器 

当 粒 子 碰撞 特定 材料 时 ， 其 将 发 射 闪光 。 基 于 该 特性 ， 可 制作 闪烁 探测 器 。 
基于 直接 耦合 或 通过 光 转 换 器 ， 闪 烁 材料 与 光电 倍增 管 可 进行 光 耦 合 ， 并 采用 采 
集 链 将 光 信 和 号 转化 为 电 脉冲 输出 。 

理想 的 闪烁 材料 需要 具有 以 下 特性 : 

1) 在 可 见 光 能 损 探 测 时 具有 较 高 的 转换 效率 。 

2) 在 进行 较 大 范围 的 能 量 转换 时 具有 较 高 的 线性 度 。 

3) 透射 率 高 ， 具 有 较 好 的 光 收 集 能 

4) 殉 光 的 衰减 时 间 短 ， 以 允许 快速 脉冲 。 

5) 拥有 接近 玻璃 的 有 效 光 耦 折射 指数 。 

目前 拥有 无 机 与 有 机 两 种 类 型 的 闪烁 材料 。 

无 机 闪烁 体 的 优点 在 于 线性 度 高 、 光 输出 能 力 强 ， 缺 点 在 于 反应 时 间 慢 ; 有 
机 闪烁 体 有 着 更 快 的 反应 速率 ， 然 而 光 生 成 率 较 低 。 
10.4.9.3 电离 探测 器 

该 探测 器 通常 适用 于 检测 质子 与 重 离子 。 其 原理 基于 收集 气体 中 产生 的 离子 
对 。 探 测 器 的 电极 可 能 采用 平面 、 圆 柱 形 或 其 他 形状 ， 其 腔 体 内 被 氯气 等 常用 惰 
性 气体 所 充满 。 当 粒子 射 人 探测 器 后 ， 其 将 产生 电子 - 离子 对 。 电 子 - 空 穴 对 的 
平均 数量 与 射线 能 量 损耗 成 比例 。 在 电场 作用 下 ， 所 收集 的 电子 与 离子 将 向 相关 
电极 漂移 。 

在 各 种 偏 压条 件 下 ， 该 类 型 的 探测 器 可 能 用 于 多 种 途径 ， 如 图 10-16 所 示 。 
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1) EKE: 如 果 偏 压 
施加 在 曲线 的 下 半 部 分 (A 
部 分 ) ， 越 来 越 多 的 电子 - 10,000,000,000 
离子 对 将 在 复合 前 被 收集 ， | 
并 使 得 探测 电流 随 之 增加 。 

在 一 定 阶 段 后 ， 所 有 产生 的 
电子 - 离子 对 都 已 被 收集 ， 
电压 的 增加 将 再 无 作用 。 

2) Ze VE TT A. 如 果 800 1000 1200 1400 1600 
偏 压 增 大 至 超过 最 初 的 稳定 ia ees ee oe 
层 ， 电 流 将 再 次 随 电 压 的 增 
高 而 增 大 。 电 场 给 予 电子 能 
量 并 使 其 加 速 ， 此 时 电子 将 
使 得 探测 器 内 的 气体 分 子 电离 。 在 第 二 阶段 产生 的 电子 同样 将 被 加 速 ， 以 产生 越 
来 越 多 的 电离 。 此 时 其 类 似 级 联 或 雪崩 模式 ， 电 子 - 离子 数量 将 与 初始 电子 成 比 
例 变 化 。 以 上 结果 将 导致 与 施加 偏 压 有 关 的 电流 成 比例 放大 。 

3) Geiger - Muller; 当 所 设置 的 偏 置 电压 超过 第 二 区 域 后 ， 通 过 倍增 产生 的 
电离 总 量 将 变 得 极为 显著 ， 此 时 空间 电荷 将 使 阳极 电场 扭曲 。 这 样 就 使 其 再 也 不 
成 比例 变化 了 。 当 超过 这 个 阔 值 时 ， 和 气体 出 现 放电 。 

平面 雪崩 计数 器 (PPAC) 为 气态 探测 器 ， 其 拥有 平面 电极 并 工作 在 雪崩 模 
式 。 单 独 腔 体内 包含 两 个 平面 金属 (或 甫 金属 ) 电极 ， 并 由 垫 片 将 其 保持 一 定 
距离 。 由 于 电极 间 的 间 际 非常 小 (1 ~ 2mm) ， 且 其 充满 需要 更 新 的 气体 以 避免 
BHAVEA RUM, PPAC 惯常 用 于 重 离子 监测 。 


10.4.10 ”补偿 工具 (ota, CP’. Am", p 射线 ) 


除 以 上 用 于 SEE 试验 的 常规 标准 装置 外 ， 还 需要 使 用 部 分 补偿 工具 以 在 
SEE 试验 时 提供 额外 帮助 。 

相 比 于 针对 整个 右 件 表面 的 辐射 试验 方法 ， 采 用 激光 或 微 束 的 方法 可 进行 局 
部 辐 照 (光斑 直径 在 1pm 量 级 ) ， 并 将 所 观察 到 的 失效 模式 与 器 件 结构 相关 联 。 
在 试验 应 用 过 程 中 ， 通 过 触发 激光 可 对 异常 的 瞬 态 效应 进行 表征 "| 。 

然而 ， 这 些 技术 有 着 以 下 主要 缺点 : 

1) 激光 不 能 穿 透 金属 或 多 层 结构 。 

2) 激光 所 引入 的 电荷 注入 〈 及 随后 的 收集 过 程 ) 不 具有 代表 性 〈 轨 迹 结构 
效应 ) 。 

3) 扫描 器 件 的 所 有 区 域 需 要 消耗 很 长 时 间 。 


1,000,000 


y 


图 10-16 电离 探测 器 的 工作 模式 
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10.4.11 (Wk 


使 用 重 离子 射线 开展 SEE 表征 为 全 局 试验 方法 。 换 句 话 说， 即使 某 一 个 事 
件 发 生 ， 其 依然 很 难 发 现 原 始 位 置 等 信息 。 采 用 激光 试验 可 以 解决 以 上 问题 。 采 
用 小 的 激光 光斑 并 精确 定义 激光 射线 所 处 位 置 ， 可 以 将 融 件 的 敏感 节点 精确 定位 
在 微米 量 级 ”i 。 而 采用 这 种 技术 所 出 现 的 最 主要 问题 在 于 激光 将 被 金属 层 所 
发 射 ， 且 其 激光 渗透 深度 仅 有 几 微米 〈815nm 激光 只 能 在 Si PAYA 12pm)。 

在 试验 过 程 中 ， 通 常 采 用 散 焦 射线 以 确定 敏感 区 。 随 后 ， 采 用 更 大 分 辨 率 下 
的 微细 聚焦 激光 光斑 以 定位 先前 区 域 的 敏感 节点 。 在 使 用 重 离子 射线 的 典型 SEE 
试验 中 , 其 翻转 横 截 面 与 LET 之 间 的 关系 曲线 并 不 直接 与 激光 有 关 。 因 而 需要 采 
用 能 量 校准 以 获取 LET 值 与 激光 能 量 之 间 的 相关 性 。 此 时 需 注意 的 是 必须 对 每 
个 激光 波长 均 进 行 校准 。 而 使 用 重 离子 微 束 则 可 以 解决 这 个 问题 ( 见 表 10-18) 。 


表 10-18 
Oo O cc | nn oo) 
DUT 射线 直径 几 em lum 以 下 lpm 以 下 
射程 JLF pm 范围 非常 小 的 渗透 深度 JLF pm 范围 
敏感 区 域 位 置 NO YES YES 
罕见 现象 分 析 NO YES YES 
计算 横 截 面 YES NO YES 


在 欧洲 ， 只 有 GSI (德国 ， 达 姆 施 塔 特 ) 一 个 装置 具有 了 微 束 能 力 。 该 装置 
采用 线性 加 速 器 来 产生 1. 4 ~ 11. 4MeV/amu 范围 内 的 碳 至 铀 离子 。 

与 CNES 合作 ，CYCLONE (比利时 ，Louvain -la - Neuve) 团队 也 在 学 习 微 
束 射线 试验 [2 。 其 想法 是 使 用 现 有 的 两 个 混合 粒子 流 之 一 。 

使 用 这 种 方式 来 描述 器 件 特性 [测试 o (LET) 敏感 曲线 ] 并 不 现实 ， 然 而 
这 些 工 具 对 于 帮助 确定 失效 模式 非常 有 用 。 

钢 -252 是 一 种 放射 性 元 素 ， 其 可 以 自发 分 裂 为 一 些 碎片 (如 图 10-17 所 
IW), 粒子 和 中 子 。 但 其 中 仅 有 占据 总 分 裂 物 3% 的 分 裂 碎片 对 于 SEE 试验 
有 用 。 

因为 其 能 量 较 低 ， 所 发 射 的 离子 很 容易 被 阻止 〈 硅 中 射程 大 概 1Sum) 且 其 
并 不 能 代表 空间 粒子 。 然 而 ,在 准备 加 速 器 实验 前 ， 采 用 平均 LET 值 
(43MeV .cm /mg) 可 探测 器 件 错误 并 对 试验 设置 进行 调试 。 

HH -241 通常 作为 a 粒子 发 射 ， 以 模拟 封装 的 放射 性 。 出 于 这 种 目的 ， 最 近 
出 版 的 JEDEC JESD89 标准 中 介绍 了 航空 电子 和 空间 SEE 条 目 。 
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图 10-17 分 裂 能 谱 (ZEA) 和 LETHA (ARI) 
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摘要 : 评估 可 编程 数字 集成 电路 〈 即 微 处 理 器 、 数 字 信 和 号 处 理 器 和 场 可 编 
程 门 阵列 ) 的 单 粒子 效应 敏感 性 需要 特定 的 方法 学 和 专用 的 工具 。 确 实 ， 这样 
的 评估 基于 在 线 测试 获得 的 数据 。 测 试 过 程 中 ,目标 电路 暴露 于 具有 一 定 特性 
(能 量 、 硅 中 射程 ) 的 粒子 束 下 ， 该 粒子 束 在 某 种 程度 上 代表 最 终 环境 中 遇 到 的 
粒子 。 这 些 实验 ， 通常 称 为 加 速 辐射 地 面 实验 ， 通 过 合适 的 辐射 装置 开展 ， 因 此 
需要 大 量 的 开发 精力 和 费用 。 本 章 介 绍 了 一 种 开发 的 软 便 件 工具 ， 用 于 在 合理 的 
费用 和 精力 平衡 条 件 下 处 理 此 类 实验 。 


11.1 引言 


高 能 粒子 缀 击 硅 ， 沿 其 径 迹 释放 能 量 。 能 量 被 物质 吸收 并 产生 电子 - 空 穴 
对 。 电 和 荷 可 能 通过 扩散 和 漂移 机 制 被 收集 ， 在 被 帮 击 节点 产生 一 个 “ 假 ” 的 电 
流 脉 冲 。 电 流 脉 冲 具 有 一 个 持续 时 间 和 幅度 ,依赖 于 入 射 粒子 特性 (能 量 、 质 
量 ) 和 电路 工艺 。 电 流 脉冲 导致 的 现象 被 统称 为 单 粒 子 效应 (Single Event 
Effects, SEE) 。 

主要 的 SEE 为 所 谓 的 单 粒子 翻转 (Single Event Upset, SEU) 和 单 粒子 门 锁 
(Single Event Latch -up，SEL) 。 前 者 是 非 破坏 性 的 ， 当 电离 导致 的 电流 脉冲 改 
变 被 艇 击 电 路 的 一 个 存储 器 单元 内 容 时 发 生 。 它 的 影响 取决 于 被 毁坏 信息 的 本 质 
和 发 生 的 时 刻 。 对 于 SEL， 电 流 脉 冲 在 “地 ”和 “电源 ”之 间 引 起 一 个 短路 ， 
通过 触发 一 个 在 所 有 CMOS 电路 中 存在 的 寄生 半导体 闸 流 管 ，SEL 可 以 通过 在 线 
测量 电路 〈 或 系统) 的 功 耗 而 轻易 检测 。 如 果 功 耗 高 于 一 个 预 设 限 值 ， 应 关闭 
供电 。 与 此 相反 ，SEU 的 影响 较 难 检测 或 预测 ， 源 于 它们 依赖 于 SEU 发 生 后 被 
更 改 信息 的 未 来 使 用 。 

以 处 理 器 为 例 ， 如 果 考 虑 一 个 特定 的 寄存 器 ， 应 确定 给 定 程序 执行 期 间 对 寄 


p 
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存 器 SEU 免疫 的 时 期 和 不 免疫 的 时 期 。 的 确 ， 如 果 考 虑 的 SEU 目标 在 1 时刻 被 加 
载 一 个 数值 ， 该 数值 在 ! + At 时 刻 被 执行 的 一 个 操作 所 使 用 ， 则 对 SEU 的 敏感 性 将 
被 限制 在 时 间 区 间 [0, te AC] (假设 该 寄存 器 在 程序 中 不 再 被 使 用 ) 。 因 此 ， 所 有 
发 生 在 该 时 间 区 间 之 外 的 SEUs 在 程序 执行 层次 将 无 效应 。 另 一 方面 ， 如 果 是 被 持 
续 用 于 指向 下 一 个 执行 指令 的 程序 计数 器 (Program Counter, PC) 的 内 容 被 一 个 
SEU 改变 ,很 容易 预测 到 大 多 数 情况 下 ， 程 序 执行 将 产生 与 预期 不 一 样 的 结 
(或 程序 执行 持续 时 间 ) 。PC SEU 导致 错误 的 程序 结果 是 很 难 预测 的 。 在 某 些 情况 
下 ， 时 序 丢失 的 情况 可 以 导致 程序 月 泪 ， 源 于 非法 指令 或 无 限 循环 的 执行 。 

对 复杂 电路 存储 单元 内 容 “ 假 ”修改 引起 后 果 进 行 粗略 分 析 的 目的 在 于 说 
8j. 对 于 任何 用 于 辐射 环境 操作 的 应 用 ，SEU 现象 的 后 果 都 是 潜在 危险 的 。 因 
此 ， 当 选择 部 件 和 开发 架构 时 必须 慎重 考虑 。 


11.2 ”地面 辆 射 测试 的 要 求 和 目标 


预测 SEE 错误 率 需要 知晓 目标 电路 对 单个 粒子 的 响应 。 用 于 成 功 描述 可 编 
程 数 字 器 件 特性 的 术语 、 基 本 机 理 、 概 念 和 近似 法 在 本 文 的 “ 单 粒 子 效 应 : 分 
析 和 测试 ”部 分 中 已 经 描述 。 

如 前 所 述 ， 加 速 辐射 地 面 测试 是 研究 被 测 右 件 (Device Under Test, DUT) 
单 粒子 响应 所 必需 的 。 然 而 ， 辐 射 装置 不 具备 提供 这 样 粒子 的 能 力 : 粒子 总 是 宽 
R, Wet, DUT 具有 许多 灵敏 区 。 永 远 无 法 知道 束 流 中 哪个 粒子 将 与 器 件 中 一 
个 给 定 灵 人 敏 区 相互 作用 。 因 此 ， 辐 射 地 面 测试 数据 具有 一 个 统计 本 性 ， 是 束 流 特 
性 〈 主 要 是 通 量 ) 和 器 件 特性 : 灵敏 区 尺寸 、 单 位 表面 积 的 灵敏 区 数量 的 函数 。 
因此 ， 实 验 者 需要 一 个 移 除 这 些 儿 何 效 应 和 测量 粒子 /器 件 相互 作用 动力 学 的 概 
念 。 这 就 是 截面 的 概念 。 

想象 一 个 虚拟 的 入射 高 能 粒子 与 一 个 具有 灵敏 区 规律 阵列 的 需 件 的 相互 作 
用 。 此 外 ， 假 设 粒 子 垂直 又 击 器 件 。 最 终 ， 需 要 粒子 具有 一 个 足够 高 的 LETS, 
当 其 穿 过 灵敏 区 时 可 以 触发 一 个 单 粒子 事件 ( 0., 三 0,,)。 实 验 的 最 终结 果 是 单 
粒子 事件 率 (R,) 的 一 个 测量 值 。 图 11-1 给 出 了 虚拟 实验 装置 。 

可 以 预见 ， 每 次 一 个 人 射 粒子 进入 灵敏 区 (表面积 记 为 o) 的 表面 ， 将 能 
观测 到 一 个 单 粒子 事件 。 如 果 沿 束 流 方向 的 器 件 表 面积 为 S$，S 内 的 灵敏 区 数量 
为 N,，S 内 的 总 灵敏 表面 积 为 o x N, W 


O LET (线性 能 量 转移 ) 指 当 入射 离子 沿 其 路 径 释 放 能 量 时 引起 电离 的 测量 值 。 例 如 ， 一 个 LET 值 
为 97MeV + em? /mg 的 粒子 沉积 能 量 约 为 每 微米 1pC。 
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入 射 粒子 


a 


图 11-1 虚拟 实验 装置 
oN, R, 
SR, 
式 中 ,RR 为 单位 时 间 内 穿 过 5 表面 的 人 射 粒 子 数 。 所 以 


Em BN, 
S b 
JF, o0, = R,/ S， 指 束 流通 量 (单位 时 间 单 位 表面 积 上 的 粒子 数 )。 若 引入 持 
续 时 间 T, 

oz. Rf -实验 中 记录 的 单 粒子 事件 数 

五 NT 实验 的 注 量 x 暴露 的 灵敏 区 数量 

c 称 为 相互 作用 截面 ， 是 灵敏 区 表面 积 的 直接 测量 值 ， 单 位 为 cm 或 靶 (1 HE = 
10 7 em?) 。 有 有 时， 灵敏 区 的 数量 是 未 知 的 ， 则 er 的 单位 成 为 每 器 件 的 相互 作用 
截面 (或 每 比特 ) 。 


_ 实 验 中 记录 的 单 粒子 事 件数 
es 实验 的 注 量 
。 -实验 中 记录 的 单 粒 子 事 件数 
“实验 的 注重 x 比特 数 
因此 ， 一 次 辆 射 地 面 测试 的 最 终结 果 是 相互 作用 截面 与 粒子 LET 值 的 关系 
图 。 必 须 注意 两 个 重要 的 量 : LET 阔 值 指引 起 一 个 事件 的 第 一 个 LET fii, firm 
截面 对 应 于 总 的 灵敏 面积 。 从 LET 阔 值 和 最 终 的 环境 性 质 ， 可 以 决定 可 靠 地 使 
用 测试 电路 需要 的 评价 。 表 11-1 总 结 了 LET 阔 值 的 典型 值 和 对 应 的 评价 。 获 得 
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的 LET 立 值 测量 值 可 以 初步 诊断 DUT 用 于 最 终 辐射 环境 的 合适 性 。 
表 11-1 LET 阅 值 和 需 评 价 的 环境 


器 件 阔 值 需 评 价 的 环境 
LETu <10 MeV + cm^/mg FRNA FIJET, AIRE 
LET, = 10 ~ 100 MeV + cm^/mg 宇宙 射线 
LET, > 100 MeV - cm?/mg 无 需 分 析 


下 面 将 仅 讨论 SEU。 为 了 获得 SEU 截面 ， 电 路 在 暴露 于 选择 的 粒子 束 流 期 
间 必 须 是 工作 的 。 一 个 重要 的 方法 学 观点 是 辐射 实验 期 间 DUT 将 实现 活动 的 选 
择 。 其 强烈 依赖 于 电路 的 类 型 ， 对 于 具有 单一 功能 的 那些 电路 ， 比 如 存储 器 ， 十 
分 简单 ; 而 对 于 可 以 执行 一 套 指令 或 命令 的 电路 ， 如 处 理 器 ， 则 十 分 困难 。 在 下 
一 方 中 ， 常 用 于 代表 性 电路 的 主要 策略 的 一 些 趋 势 将 会 被 简要 列 出 。 


11.2.1 静态 和 动态 SEU 测试 策略 


微 电 子 集成 电路 辐射 地 面 测试 的 一 个 重要 方面 是 电路 暴露 于 束 流 期 间 所 实现 
的 活动 。 该 活动 必须 尽 可 能 地 代表 电路 安装 在 最 终 应 用 和 环境 中 实现 的 活动 。 

对 于 芯片 比如 存储 器 (SRAMs、DRAMs……) ， 估 计 其 对 SEU 的 敏感 性 可 以 
容易 做 到 。 将 其 装载 预 设 图 形 ， 通 过 周期 性 读 出 使 用 的 存储 区 并 与 预期 值 相 比 
较 ， 确 定 是 否 发 生 SEU 导致 的 毁坏 。 

由 于 所 有 可 获取 的 目标 均 被 同时 暴露 于 SEU， 该 策略 通常 被 称 为 “静态 测 
试 ” ， 但 该 情况 与 实际 电路 活动 相差 甚 远 。 当 被 用 于 辐射 地 面 测试 时 ， 一 个 静态 
测试 策略 将 提供 一 个 存储 器 SEU 敏感 性 的 最 劣 估计 。 确 实 ， 存 储 器 在 设备 中 将 
被 用 于 存储 信息 ， 有 些 信 息 (比如 一 个 程序 代码 或 一 个 数据 区 域 ) 在 整个 系统 
操作 期 间 不 被 改变 ， 而 有 些 其 他 区 域 的 使 用 则 更 动态 化 。 一 个 决定 接近 于 最 终 设 
备 中 的 敏感 性 的 方法 在 于 ， 评 佑 平均 使 用 比特 数量 和 估计 敏感 性 ， 作 为 平均 使 用 
比特 数量 和 每 比特 敏感 性 的 产物 (通过 辐射 测试 获得 的 存储 器 截面 除 以 比特 数 
量 获 得 ) 。 

当 DUT 是 处 理 器 时 ， 采 用 静态 策略 的 尝试 由 下 列 方法 组 成 : 考虑 目标 存储 
区 域 包 含 所 有 可 获取 的 DUT 寄存 器 和 内 部 存储 区 域 (可 以 通过 执行 合适 的 指令 
时 序 读 取 )。 可 以 容易 编写 一 个 实施 静态 测试 策略 的 程序 ， 主 要 使 用 LOAD 和 
STORE 指令 获取 指令 集 可 获取 的 所 有 处 理 器 存储 单元 (寄存 器 、 内 部 
SRAM.……) 。 当 处 理 器 暴露 于 辐射 时 ， 和 运行 这 样 的 程序 将 提供 一 个 对 应 于 电路 
SEU 敏感 性 最 劣 估计 的 截面 ， 而 不 是 对 应 于 DUT 运行 于 真实 应 用 时 的 敏感 性 。 
的 确 ， 当 运行 一 个 给 定 的 程序 时 ， 寄 存 器 和 各 种 各 样 的 存储 器 区 域 被 动态 和 不 可 
控 地 使 用 ， 比 如， 存储 在 寄存 器 中 的 数据 只 有 在 对 程序 有 意义 的 期 间 才 对 辐射 
敏感 。 
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研究 表明 ， 将 存储 器 测试 策略 推广 至 处 理 器 会 严重 高 估 错 误 率 。 的 确 ， 本 章 
参考 文献 [1], [2] 的 作者 使 用 一 个 静态 测试 策略 (被 测 处 理 器 执行 的 程序 仅 
加 载 和 观测 寄存 器 组 和 内 部 存储 器 ) 和 一 组 某 种 程度 上 具有 代表 性 的 程序 开展 
地 面 测试 。 后 者 被 称 为 动态 策略 。 处 理 器 对 象 包 括 16bit 处 理 器 (摩托 罗拉 
68000 和 68882) 和 简化 指令 集 并 行 处 理 器 ( Inmos Transputer T400) 。 结 果 表 明 ， 
相 比 于 静态 测试 策略 ,动态 策略 的 错误 率 至 少 低 一 个 数量 级 。 

这 些 结果 并 不 令 人 惊讶。 的确， 如 果 要 在 程序 输出 中 引起 一 个 错误 ，SEU 
必须 发 生 在 目标 的 灵敏 时 期 。 此 外 ， 许 多 寄存 器 和 存储 器 单元 并 不 被 程序 使 用 ， 
影响 这 些 锁 存 器 的 SEU 将 对 程序 输出 无 影响 ， 因 此 对 最 终 的 错误 率 没有 贡献 。 
不 幸 的 是 ， 对 比 使 用 标准 检查 程序 获得 的 错误 率 和 使 用 实际 应 用 在 地 面 测 试 或 飞 
行 实验 中 获得 的 错误 率 的 报道 工作 很 少 。 

理想 化 地 ， 辐 射 实验 应 使 用 最 终 应 用 程序 以 获得 真实 截面 测量 值 。 但 是 在 准 
备 辐射 测试 以 及 选择 用 于 空间 设备 的 候选 芯片 时 ， 这 些 程序 常常 是 不 可 用 的 。 本 
章 参 考 文献 [3] 提出 了 一 个 解决 该 困难 的 有 趣 方法 。 作 者 强调 通过 计算 软件 使 
用 的 各 种 处 理 器 单元 的 “任务 因子 ”来 评价 应 用 截面 的 重要 性 。 加 载 一 个 指定 
寄存 器 或 存储 器 地 址 与 将 其 写 入 存储 器 的 时 间 间 隔 是 寄存 器 的 SEU 敏感 时 间 。 
将 该 时 间 表 达 为 总 执行 时 间 的 百分比 ， 即 为 该 寄存 器 或 存储 器 单元 的 任务 因子 。 
一 个 程序 对 辆 射 的 敏感 性 可 以 通过 如 下 方式 计算 : 对 所 有 灵敏 单元 ， 个 体 灵 敏 性 
(辐射 地 面 测试 中 使 用 静态 策略 获得 的 SEU 截面 ) 加 权 对 应 的 任务 因子 的 求 和 。 

作为 例子 ,图 11-2 给 出 了 一 段 程 序 。 为 了 分 析 ， 仅 考虑 一 个 寄存 器 ， 即 寄 
存 器 A。 为 了 减少 解释 ， 假 设 每 个 指令 在 一 个 时 钟 周期 内 执行 ， 执 行 该 程序 需要 
的 最 大 周期 数 为 1200 个 。 


此 循环 的 执行 
过 程 中 (由 R 位 
控制 )， 程 序 对 
所 有 影响 A 的 
SEU 敏 感 


当 执行 这 些 指 
令 中 的 一 个 时 
Ui SLA FE A — 
个 SEU, 可 以 
导致 一 个 错误 
的 程序 结果 


图 11-2 任务 周期 举例 
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第 一 个 标 出 的 程序 部 分 是 一 个 由 寄存 器 R 内 容 控制 的 循环 。 当 执行 条 件 分 
文 指令 DJNZ 时，R 值 自动 减 1; 当 R 将 为 0 时 ，DJNZ 的 执行 将 导致 进入 第 二 个 
标 出 的 程序 部 分 。 在 第 二 个 标 出 的 程序 部 分 ，A 的 内 容 首 先 被 初始 化 为 2， 然 后 
被 传递 给 寄存 器 R 后 用 作 不 同和 运算 的 一 个 操作 数 。 可 以 清楚 地 看 到 ， 若 仅 考 虑 
寄存 器 A， 其 对 SEU 的 敏感 性 仅 为 这 两 个 程序 部 分 的 执行 期 间 (假设 这 两 个 程 
序 部 分 之 外 A 不 再 被 使 用 ) 。 因 此 ， 其 对 总 体 敏 感性 的 贡献 可 以 计算 为 对 应 周期 
的 和 : 10 个 周期 (CA 的 初始 化 需 1 个 周期 ， 三 次 循环 需 9 个 周期 ) 和 2 个 周期 
(第 二 个 程序 部 分 ) 。 因 此 ，A 对 程序 中 SEU 引起 的 错误 率 的 贡献 为 0.01， 是 静 
态 策略 获得 的 A 的 敏感 性 的 1/100, 

这 种 计算 程序 错误 率 的 方法 将 提供 好 的 估计 ， 仅 需 有 限 的 地 面 测试 实验 来 计 
算 DUT 中 任何 潜在 的 SEU 目标 的 截面 。 通 过 对 语言 源 代码 集 的 分 析 计 算得 到 的 
任务 周期 ， 可 被 用 于 任何 应 用 程序 未 来 演化 的 分 析 。 尽 管 如 此 ， 主 要 的 困难 来 自 
于 处 理 器 和 指令 集 的 多 样 性 ， 导 致 开发 任务 周期 自动 计算 工具 的 实践 十 分 困难 。 
据 我 们 所 知 ， 自 1988 年 该 方法 被 首次 提出 后 ， 没 有 可 导出 一 个 给 定 应 用 的 任务 
因子 的 自动 化 工具 被 提出 。i 这 种 工具 的 开发 被 执行 路 径 的 组 合 剧 增 严重 阻碍 
(由 软件 构造 如 循环 和 条 件 陈 述 引 起 ) ， 使 分 析 变 得 棘手 。 此 外 ， 程 序 输入 的 变 
化 可 以 导致 不 同 的 指令 路 径 、 不 同 的 任务 因子 和 不 同 的 SEU 敏感 性 。 另 外 一 个 
限制 来 自 于 ， 并 不 是 所 有 的 SEU 目标 都 可 以 通过 指令 集 读 取 。 许 多 处 理 器 中 存 
在 的 暂时 寄存 器 和 触发 器 在 构架 层次 不 为 所 知 ， 因 此 它们 对 总 体 错 误 率 的 贡献 不 
能 被 包括 在 计算 中 。 尽 管 有 这 些 固有 的 限制 ， 考 虑 SEU 敏感 目标 的 任务 周期 的 
错误 率 计算 方法 总 体 上 被 认为 十 分 接近 电路 操作 与 最 终 应 用 中 的 预期 错误 率 。 


11.2.2 错误 类 型 和 指导 方针 


11.2.2.1 错误 类 型 

可 编程 器 件 在 SEE 测试 时 可 能 遇 到 多 种 错误 类 型 。 下 面 是 本 节 中 用 到 的 一 
些 情况 . 

1) 毁坏 的 输出 : 程序 输出 与 预期 值 不 同 。 

2) 延迟 : 程序 执行 持续 时 间 比 预期 短 或 长 。 这 种 情况 被 认为 是 一 个 错误 ， 
尤其 在 实时 系统 中 。 

3) 时 序 丢失 ， 程序 执行 流程 被 破坏 ， 处 理 器 需要 软 重 置 来 重启 。 

4) 功能 中 断 : 处 理 器 对 软 重 置 无 响应 ， 退 出 这 种 情况 需要 硬 重 置 (供电 
WF) 。 

由 于 是 可 编程 的 ， 大 部 分 此 类 器 件 内 山大 量 存储 单元 ( 寄存器、 缓存 ) o 
有 这 些 存储 器 都 可 能 潜在 地 被 SEU 扰乱 。 当 今 ， m s 
已 不 罕见 ， 导 致 其 成 为 SEU 的 首选 目标 。 作 为 讨论 过 程 中 的 一 个 参考 ， 图 11-3 
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给 出 了 一 个 虚拟 微 处 理 带 的 简 图 。 


ace 整数 单元 
;| | 


寄存 器 文件 


指令 缓存 


控制 单元 


图 11-3 一 个 虚拟 的 复杂 微 处 理 器 


1. 总 线 单元 

这 部 分 通常 内 构 几 个 寄存 器 ， 用 于 锁 存 数据 和 地 址 。 这 里 主要 的 问题 是 
SEU。 锁 存 器 中 的 翻转 可 能 导致 错误 的 数据 /地 址 读 或 写 。 

2. 整数 单元 ， 浮 点 单元 (FPU) 

大 多 数 时 间 ，IUs 和 FPUs 是 采用 流水 线 工 作 的 。 寄 存 器 上 的 翻转 可 能 导致 
错误 的 计算 。 

3. 寄存 器 文件 

随 着 近期 编译 器 技术 的 发 展 ， 寄 存 器 文件 的 使 用 被 相当 好 地 优化 ， 意 味 着 这 
些 存储 器 具有 很 高 的 任务 因子 。 因 此 ， 这 些 寄存 器 上 的 SEUs 对 程序 输出 产生 瞬 
间 的 有 影响， 包括 从 破坏 的 输出 到 时 序 完全 丢失 。 

4. 指令 缓存 

这 些 单元 被 分 成 两 个 区 域 。 最 大 的 一 个 是 SRAM 阵列 ， 用 于 存储 获取 指令 。 
第 二 个 是 一 个 标签 阵列 ， 其 目的 是 验证 获取 代码 或 使 获取 代码 无 效 。 标 签 阵列 中 
的 翻转 主要 有 两 个 后 果 : 

1) 如 果 一 个 翻转 导致 一 个 将 要 被 执行 的 指令 无 效 ， 其 直接 后 果 是 程序 执行 
的 延迟 ， 因 为 该 指令 不 得 不 再 次 被 获取 。 

2) 另 一 方面 ， 如 果 一 个 错误 的 指令 被 验证 有 效 ， 程 序 流程 将 被 破坏 。 

指令 阵列 中 的 翻转 效应 很 难 预测 。 如 果 被 破坏 的 指令 没有 被 标签 阵列 验证 有 
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效 ， 将 不 会 观测 到 错误 的 行为 。 如 果 被 验证 有 效 ， 可 能 发 生 三 种 情况 : 

1) 被 破坏 的 指令 不 在 处 理 器 指令 集中 。 当 控制 单元 尝试 译 码 时 ， 将 产生 一 
个 例外 /陷阱 。 

2) 翻转 改变 了 指令 (比如 在 简化 指令 集 处 理 器 、RISC 中 ， 加 载 和 存储 指 
令 的 操作 码 仅 相差 一 个 比特 ) 。 

3) 翻转 改变 指令 的 操作 数 。 

同上 ， 最 终 的 结果 包括 从 破坏 的 输出 到 时 序 丢 失 。 

5. 数据 缓存 

数据 缓存 的 构造 与 指令 缓存 相似 ， 同 样 具 有 一 个 标签 阵列 和 一 个 数据 阵列 。 
标签 阵列 中 的 翻转 可 能 使 数据 无 效 (引入 延迟 ) 或 使 过 期 数据 (导致 破坏 的 输 
出 ) 有 效 。 与 预期 的 一 样 ， 数 据 阵列 中 的 翻转 可 能 导致 破坏 的 输出 或 无 可 观测 
到 的 效应 ， 如 果 数 据 是 过 期 的 。 数 据 缓存 中 的 翻转 不 太 可 能 引起 时 序 丢失 。 但 如 
果 处 理 器 将 代码 当 作 数据 操作 (比如 自动 变形 代码 )， 这 种 情况 则 可 能 发 生 。 

6. 控制 单元 

取决 于 处 理 器 ， 控 制 单元 可 能 通过 状态 机 或 微 代码 和 时 序 / 译 人 码 器 执行 复杂 
的 算法 (代码 预 获取 、 过 期 执行 )。 这 个 复杂 的 电路 可 能 很 容易 被 一 个 翻转 扰 
乱 ， 导 致 时 序 丢失 或 例外 /陷阱 的 产生 。 

7. 调试 单元 (DBG) 

此 单元 的 翻转 可 能 触发 处 理 器 的 特殊 执行 模式 (比如 调试 模式 、 追 踪 模 
式 )。 可 以 清楚 地 看 到 ， 这 些 事 件 将 中 断 程序 的 执行 流程 。 这 些 单元 中 的 翻转 也 
会 导致 处 理 器 的 功能 中 断 ( 比如， 它们 可 能 激活 未 列 入 文件 的 / 非 预 期 的 执行 模 
Xs 
11.2.2.2 测试 指导 方针 

现在 已 有 帮助 实验 者 证 明 电子 器 件 合格 的 标准 。 不 地 的 是 ， 这 些 文件 大 多 数 
集中 在 存储 器 测试 。 本 节 给 出 了 一 些 指导 方针 ， 目 的 在 于 帮助 实验 者 描述 可 编程 
器 件 的 特性 。 针 对 三 种 测试 类 型 给 出 提示 : 

1) 静态 测试 : 一 种 目的 在 于 测量 器 件 存储 单元 静态 敏感 性 〈 即 静态 截面 ) 
的 测试 类 型 。 辐 照 期 间 ，DUT 应 该 不 活动 ， 为 了 避免 单 粒 子 瞬 态 脉冲 在 器 件 读 / 
写 期 间 被 锁 存 。 这 种 类 型 的 测试 应 当 执行 如 下 : 开始 时 ， 必 须 将 处 理 器 存储 单元 
填 人 已 知 图 形 。 然 后 使 处 理 器 不 活动 ， 比 如 通过 关闭 时 钟 。 打 开 束 流 ， 待 实验 结 
束 时 ， 关 闭 束 流 ， 打 开 时 钟 。 处 理 右 此 时 将 存储 单元 中 的 数据 输出 。 

2) 半 静 态 测试 ， 此 种 类 型 测试 的 目的 仍然 在 于 决定 存储 单元 的 敏感 性 ， 所 
以 应 采用 和 静态 测试 相同 的 策略 。 但 是 ， 当 束 流 打开 时 ，DUT 是 活动 的 。 将 此 
处 获得 的 截面 减 去 静态 截面 ， 实 验 者 就 可 以 测量 单 粒 子 瞬 态 脉冲 的 结果 。 半 静态 
测试 应 在 多 种 频率 下 开展 。 
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3) 动态 测试 ， 此 类 实验 用 于 获得 一 个 给 定 应 用 的 错误 率 数据 ， 同 时 帮助 决 
定 处 理 器 的 异常 失效 模式 。 处 理 器 在 辐 照 期 间 应 是 活动 的 ， 且 执行 一 些 计 算 
(如 一 个 分 类 程序 ， 或 一 个 矩阵 乘法 )。 动 态 测试 应 在 多 种 频率 下 执行 ， 缓存 处 
于 开启 和 关闭 状态 

无 论 测试 是 静态 、 半 静 态 或 动态 的 ， 实 验 者 都 应 增加 如 下 内 容 : 

1) 看 门 狗 : 用 于 测量 程序 执行 时 间 。 当 且 仅 当 程 序 执行 完毕 时 ，DUT 假设 
存在 一 个 输出 引 脚 。 如 果 记 录 时 间 短 或 长 于 预期 时 间 ， 则 测试 器 件 发 生 异常 。 

2) 陷阱 表格 : 这 些 表格 必须 全 部 填 入 确定 陷阱 本 质 的 代码 。 确 定 方法 可 以 
是 在 主要 存储 器 中 写 入 识别 标志 或 为 每 一 个 陷阱 分 配 一 个 专用 的 输出 引 脚 。 这 样 
如 果 一 个 非 预 期 的 陷阱 被 触发 时 ， ee ol a 

3) NOP; 程序 执行 完毕 后 ， 必 须 对 存储 器 填 人 NOP 指令 (无 操作 ) 。 在 代 
Bee hc eee EM qo MM. 
然后 永远 循环 下 去 。 目 的 在 于 捕捉 程序 地 址 范围 之 外 的 非 预期 跳跃 。 


11.2.3 硬件 设备 


评估 设备 暴露 在 辐射 环境 下 工作 时 的 错误 率 是 最 需要 关注 的 。 常 用 的 评估 方 
法 基于 最 终 应 用 环境 的 特征 和 系统 内 各 部 分 的 辐射 敏感 性 。 在 这 些 部 分 中 ， 儿 乎 
存在 于 所 有 复杂 数字 系统 的 存储 器 和 处 理 器 被 认定 是 总 错误 率 的 主要 贡献 者 。 事 
实 上 ， 这 些 复杂 数字 系统 包含 大 量 的 存储 单元 ， 使 得 它们 潜在 地 对 单 粒 子 翻 转 敏 
感 。 单 粒子 翻转 是 一 种 十 分 重要 的 效应 ， 单 个 粒子 击 中 对 系统 应 用 十 分 重要 的 数 
据 ， 会 导致 数据 的 改变 ， 或 击 中 处 理 器 的 程序 时 序 部 分 ， 导 致 时 序 丢失 ， 引 起 系 
统 产 生 非 预期 和 可 能 危险 的 行为 。 

如 前 文 所 述 ， 评 估 电 路 的 SEE 敏感 性 需要 将 被 测 电路 暴露 在 合适 通 量 的 粒 
子 辐 射 下 ， 使 用 辐射 装置 如 粒子 加 速 器 (回旋 加 速 器 、 直 线 加 速 器 等 ) AE 
射 粒子 。 为 了 提供 具有 精确 能 量 的 和 人 射 粒子 ， 这 些 实验 通常 在 真空 室内 进行 。 图 
11-4 为 劳伦斯 : 伯克利 实验 室 (LBL, Berkeley, CA, USA) 用 于 SEE 实验 测试 
的 回旋 加 速 器 真空 3 靶 室 。 

这 些 测试 通常 被 称 为 辐射 地 面 测试 。 测 试 中 的 主要 问题 是 被 测 设备 需要 处 于 
“在 线 ” 状 态 ， 也 就 是 说 被 测 电路 在 测试 阶段 必须 工作 。 这 意味 着 被 测 设备 必须 
工作 在 典型 的 电子 /数字 环境 下 ， 包 括 被 测 电路 是 处 理 器 的 情况 ， 外 部 存储 空间 
和 所 有 必需 的 电路 应 保障 处 理 器 可 以 执行 被 选 程序 且 可 在 线 监测 SEE 效应 。 

从 硬件 设备 的 角度 来 看 ， 这 意味 着 必须 开发 一 个 测试 平台 。 该 平台 应 提供 上 
述 能 力 ， 还 应 可 以 与 外 部 进行 通信 以 存储 与 被 测 故障 相关 的 信息 ， 用 于 进一步 的 
分 析 。 图 11.5 是 一 个 典型 的 SEE 实验 硬件 设备 ， 拍 摄 于 在 LBL 回旋 加 速 器 开展 
辐射 地 面 测试 期 间 。 硬 件 平台 被 装 在 一 个 移动 支架 上 ， 可 实现 目标 电路 与 束 流 的 
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BS 


11-4. 劳伦斯 : 伯克利 实验 室 88in 回旋 加 速 器 装置 的 SEE MREZE 


a | 


图 11-5” 处理 器 架构 单 粒子 效应 测试 的 一 个 典型 硬件 设备 
对 准 。 如 果 需 要 /可 能 ， 可 以 “倾斜 ”被 测 设 备 ， 用 于 使 用 相同 的 束 流 模拟 具有 
更 高 有 效 LET 值 的 离子 效应 。 这 个 实验 使 用 一 个 被 称 作 THESIC'1 的 测试 设备 来 
实现 ,该 设备 通过 母 板 / 子 板 设计 ， 实 现 不 同 DUT 反复 使 用 的 功能 。 实 际 母 板 可 
以 满足 的 需求 如 下 : 
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1) 控制 DUT 电源 ， 监 测 单 粒 子 锁定 并 关闭 电源 以 防止 DUT 损坏 。 

2) 开始 或 结束 子 板 工 作 ， 监 测 导 致 处 理 吉 程序 时 序 丢 失 的 SEU 及 恢复 ( 通 
过 可 编程 计时 器 的 方式 ) 。 

3) 在 线 检测 SEU 并 恢复 相关 信息 。 人 恢复 相关 信息 的 功能 通过 以 下 手段 实 
JU. 对 于 导致 DUT 输出 错误 的 SEU， 读 取 母 板 和 DUT 板 共享 的 存储 空间 内 容 ， 
DUT 在 该 空间 存储 程序 执行 结果 。 对 于 导致 程序 时 序 丢 失 的 SEU， 通 过 计时 器 
的 方式 进行 检测 。 计 时 器 会 显示 程序 执行 时 间 与 预期 不 同 ， 并 通过 插入 一 个 异步 
中 断 信 号 停止 程序 执行 。 
辐射 地 面 实验 期 间 ， 电 路 被 暴露 在 粒子 束 流 下 ， 同 时 执行 既定 功能 。 辐 射 地 
面 实验 的 目的 是 为 了 获得 所 谓 的 SEE 截面 ， 该 截面 是 灵敏 区 域 的 测量 值 。 常 用 
的 典型 粒子 束 有 重 离子 、 质 子 和 中 子 (大 气 环境 ) 。 
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如 前 文 所 述 ， 如 果 在 辐射 地 面 测 试 时 采用 静态 策略 评估 处理 器 的 SEU 敏感 
性 ， 会 导致 结果 与 实际 敏感 性 相差 其 远 。 实 际 上 ， 这 种 静态 策略 认为 影响 寄存 带 
内 容 的 每 一 个 位 翻转 都 将 在 程序 执行 层面 引起 一 个 错误 。 这 明显 不 是 真正 程序 运 
行 时 的 情况 ， 解 决 方法 应 为 在 辐 照 束 流 暴 露 期 间 使 用 最 终 应 用 程序 。 不 幸 的 是 ， 
最 终 应 用 程序 往往 在 辐 照 地 面 测试 (用 于 选择 设备 可 用 的 微 处 理 器 芯片 ) 时 是 
未 知 的 。 此 外 ， 最 终 应 用 程序 可 能 会 使 用 包含 与 外 界 环 境 相 连 的 传感器 架构 。 来 
源 于 环境 的 数据 导致 很 难 建立 真实 的 测试 方案 ， 因 为 这 些 数据 只 有 设计 者 或 者 最 
终 用 户 才 能 得 到 。 总 结 一 下 ， 处 理 器 的 SEE 可 靠 性 评价 的 主要 问题 在 于 很 难 在 
DUT 测试 时 使 用 与 最 终 应 用 尽 可 能 接近 的 程序 。 在 实际 操作 中 ， canis 
准 程序 来 试图 解决 该 困难 ， 基 准 程序 可 提供 更 真实 的 SEU 动态 敏感 性 数据 。 

种 程序 通常 含有 排序 算法 、FFT 和 和 矩阵 乘法 程序 。 

下 一 节 的 主要 目的 是 描述 一 种 方法 ,该 方法 可 基于 辐 照 地 面 测试 获得 的 静态 

SEU 截面 和 故障 注入 获得 的 错误 率 预 测 任 何 程 序 的 SEU 截面 。 


11.3.1 总 体 方 法 学 


假设 存在 一 种 方法 ， 该 方法 可 以 在 发 生 时 刻 和 目标 上 随机 注入 位 翻转 ， 也 能 
在 可 编程 DUT (处 理 融 、 微 控制 器 、 数 字 信 号 处 理 带 ) 上 实现 。 静 态 测 试 策略 
获得 的 截面 提供 了 在 DUT 的 一 个 存储 噩 单元 中 引起 一 个 位 翻转 所 需要 的 平均 粒 
子 数 。 

如 果 位 翻转 可 以 通过 软件 和 /或 硬件 的 方法 ， 在 既定 程序 执行 的 同时 被 注入 ， 
那么 这 些 位 翻转 可 以 用 来 推导 错误 率 rs。7a 等 于 观测 到 的 错误 数 除 以 注入 的 位 
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翻转 数 ， 
. LLL PEU 
«i C REA BEER 
zu 可 以 解释 为 诱发 程序 出 错 所 需 位 翻转 数 的 平均 值 。 被 测 程序 的 SEU 敏感 
性 可 以 由 基础 截面 (诱发 一 个 位 翻转 所 需 的 平均 粒子 数 ) 与 故障 注入 获得 的 错 
误 率 计算 得 到 ， 


Tsgu = OsgUT inj 

这 种 评估 错误 率 的 方法 原则 上 可 以 适用 于 任何 处 理 器 。 与 实际 辐射 测量 结果 
比较 ， 获 得 的 错误 率 的 准确 性 强烈 依赖 于 被 测 电 路 中 指令 集 不 可 访问 的 存储 单元 
数量 。 

这 种 方法 的 主要 困难 在 于 实施 的 故障 注入 策略 必须 尽 可 能 真实 地 模拟 位 翻转 
对 处 理 需 造成 的 影响 。 在 下 一 节 中 会 描述 一 种 使 用 略微 更 改 的 测试 硬件 实现 此 类 
方法 的 实例 。 当 然 ， 也 可 以 基于 DUT 软件 模型 来 实现 该 策略 ， 但 该 内 容 不 在 本 
文 的 讨论 范围 。 


11.3.2 一 个 基于 硬件 的 类 SEU 故障 注入 策略 


我 们 考虑 使 用 由 可 以 执行 指令 顺序 并 且 可 以 处 理 异步 信号 〈 如 中 断 、 例 外 ) 
的 器 件 (REESE) 组 建 的 架构 。 原 则 上 ， 这 个 处 理 器 可 以 被 编译 为 直接 或 者 间 
接 执行 外 部 SRAM 地 址 ， 以 及 内 部 寄存 器 和 存储 空间 的 读 写 操作 。 另 一 方面 ， 
如 前 所 述 ， 一 部 分 的 处 理 器 内 部 存储 单元 (特别 是 在 处 理 器 控制 部 分 舱 入 的 触 
发 器 和 锁 存 器 ) 是 无 法 访问 (控制 或 观察 ) 的 。 因 为 这 些 内 容 是 未 知 的 ， 或 不 
能 直接 通过 指令 集 进 行 访问 。 

对 现在 的 大 部 分 处 理 器 来 说 ， 位 翻转 可 以 在 程序 执行 的 同时 、 在 需要 的 时 
刻 、 使 用 专用 的 指令 时 序 、 使 用 软件 的 方式 进行 和 注入。 下 文中 ,我 们 把 这 种 软件 
模拟 位 翻转 称 为 CEU (代码 模拟 翻转 ) o BA CEU 的 代码 片段 被 称 为 CEU 代码 。 
翻转 注入 的 存储 器 位 置 称 作 CEU 目标 。 

通常 ， 向 一 个 通用 寄存 器 或 者 直接 寻 址 的 内 部 或 者 外 部 存储 器 中 注入 一 个 位 
翻转 仅 需 少 量 指令 ， 用 于 执行 下 列 任务 : 

1) 读 取 CEU 目标 内 的 现 有 内 容 。 

2) 将 其 与 一 个 合适 的 掩 码 文件 (对 于 要 注入 翻转 的 位 置 为 “1”， 其 他 为 
“0”) 执行 XOR 操作 。 

3) 将 修改 后 的 数据 写 入 CEU 目标 位 置 。 

仅 剩 的 最 后 一 步 是 在 需要 的 时 候 触 发 执行 CEU 代码 。 如 果 CEU 代码 被 放置 
在 一 个 合适 的 存储 器 空间 (例如 外 部 SRAM) 的 预定 地 址 ， 被 一 个 中 断 指令 所 指 
向 (或 等 效 的 机 制 ) ， 该 步 又 可 通过 插入 一 个 中 断 命令 来 实现 。 实 际 过 程 中 ， 处 
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理 需 会 在 中 断 信号 搬入 后 执行 以 下 内 容 : 

1) 完成 当前 指令 后 停止 程序 运行 。 

2) 在 堆栈 中 保存 中 断 点 〈 至 少 保存 程序 计数 器 的 内 容 ) 。 

3) 跳 至 CEU 代码 并 执行 ， 诱 发 翻转 。 

4) 从 堆栈 中 重新 加 载 中 断 点 继续 执行 程序 。 

如 图 11-6 所 示 , 4 步 执行 后 ， 程 序 执行 的 状态 与 一 个 具有 足够 能 量 的 粒子 
在 相同 的 时 刻 和 目标 位 上 引起 一 个 SEU 从 而 导致 位 翻转 发 生 的 情况 十 分 类 似 。 
除了 被 翻转 修改 的 CEU 目标 ， 用 于 执行 故障 注 和 模拟 的 处 理 器 寄存 器 仅 有 堆栈 
Bet (用 以 存储 和 恢复 堆栈 中 的 关键 寄存 器 ) 和 程序 计数 器 (用 于 指向 下 一 条 
被 执行 的 指令 ) 。 这 两 个 寄存 器 在 CEU 故障 注入 时 需要 尤为 关注 。 

当前 执行 的 程序 


CEU 代 僻 


[SELLE 


命令 时 序 诱 发 选 定 日 标 


RETI 的 位 翻转 


IT 
(随机 发 生 ) T Zp 


(M0000 


图 11-6 使 用 中 断 方法 进行 SEU 注入 


接 下 来 会 举例 描述 在 典型 目标 进行 CEU 注入 的 重点 步 又， 目标 有 : ER 
存 器 、 内 置 或 外 置 SRAM 型 存储 器 以 及 特殊 功能 寄存 器 。 第 一 步 为 分 析 处 理 器 
架构 中 包含 的 多 种 存储 单元 的 访问 方法 和 功能 ， 这 是 为 了 决定 给 哪些 CEU 目标 
家 族 分 配 类 CEU 代码 。 这 些 类 CEU 代码 将 包含 一 些 变量 ， 在 执行 CEU 注入 之 前 
将 变量 修改 为 合适 的 数值 可 以 用 于 判定 目标 位 。 假 设 一 个 处 理 包 含 以 下 部 分 : 

1) 一 个 累加 器 ACC， 可 使 用 LOAD ACC 指令 隐藏 寻 址 。 

2) 分 布 在 内 置 SRAM 上 部 的 寄存 器 (SER), ， 可 以 通过 累加 器 寻 址 ， 使 用 指 
令 LOAD ACC。 

3) 128 bytes 的 内 置 SRAM， 可 以 通过 累加 器 直接 寻 址 模式 进行 读 取 。 
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4) 堆栈 指针 SP (1 byte) ， 指 向 内 置 SRAM, 

5) 2 bytes 的 程序 计数 器 (PC), 

一 且 CEU 家 族 确定 ， 就 必须 对 其 一 一 分 配 CEU 代码 。 前 文 已 经 讲 过 ，CEU 
代码 是 一 串 处 理 器 指令 ， 执 行 这 些 指令 将 改变 被 选 目 标 中 一 个 存储 位 的 内 容 。 最 
简单 的 例子 就 是 累加 器 的 CEU 代码 。 实 际 上 ， 改 变 ACC 的 一 个 存储 位 只 需要 两 
条 指令 : 异 或 (XOR) ACC 中 的 存储 数据 和 一 个 字 节 ， 该 字 节 通过 多 个 “0” 中 
“1” 的 位 置 指出 ACC 中 将 要 被 翻转 的 存储 位 〈 记 为 BitPos) 。 之 后 为 从 中 断 指 令 
(RETI) 返回 主 程序 。CEU 故障 注入 的 目的 是 为 了 在 SEU 敏感 区 域 进行 单位 比 
特 修改 。 那 些 不 同 于 CEU 目标 且 必 须 在 CEU 代码 中 使 用 的 所 有 存储 单元 的 内 容 
须 予 以 特别 关注 。 比 如 ， 当 CEU 目标 是 内 置 存储 区 域 的 某 1 byte 时 ， 将 会 强制 
使 用 累加 器 ACC， 以 获得 将 要 被 修改 的 数值 并 将 其 保存 在 最 终 的 目标 地 址 上 。 
进行 这 一 步 需要 存储 ACC 内 容 ， 比 如 使 用 堆栈 和 相关 的 PUSH 和 POP 指令 ， 这 
样 就 可 以 避免 (错误 地 ) 注入 多 位 翻转 。 表 11-2 为 两 种 CEU 代码 的 伪 汇 编 语言 
样 例 。 

表 11-2 累加 器 和 内 部 SRAM 的 CEU KA, “addr” 是 被 扰乱 SRAM 字 节 的 地 址 ， 

“BitPos” 是 在 多 个 “0” 中 存储 一 个 “1” 的 字 节 ( 对 应 于 翻转 位 置 ) 


CEU 代码 , 
CEU 目标 注 
(8051 汇编 语言 ) a 
累加 器 XOR ACC, BitPos 修改 个 acc 寄存 器 比特 
RETI 返回 主 程序 
PUSH ACC 保存 累加 器 ACC 内 容 
LOAD ACC, addr MAME TAK 
XOR ACC, BitPos 修改 目标 比特 
部 或 SRAM 
iiis STORE ACC, addr 在 目标 SRAM 中 存储 修改 的 字 节 
POP ACC 恢复 ACC 
RETI 返回 主 程序 
需要 注意 的 是 ，CEU 代码 中 可 能 包括 用 于 读 取 、 修 改 和 覆盖 堆栈 数据 的 指 


S (最 后 一 条 操作 仅 在 DUT 使 用 软件 实现 堆栈 时 可 用 ) 。 这 使 得 CEU 注入 可 以 
在 PC 和 其 他 控制 寄存 器 上 实现 ， 而 这 些 对 象 通 常 不 能 通过 指令 集 直接 访问 。 在 
所 有 可 以 通过 指令 集 访 问 堆 栈 的 处 理 器 架构 中 ， 可 以 通过 以 下 方法 实现 PC 中 的 
故障 注入 : 异 或 存储 在 堆栈 中 的 PC 值 和 对 应 于 目标 存储 位 的 掩 码 文件 。 对 于 SP 
指向 堆栈 顶端 ， 而 堆栈 顶端 存储 着 PC 的 次 要 字 节 ， 最 重要 的 字 节 (MSB) 存储 
在 后 面 地 址 的 情况 ，PC 的 CEU 代码 将 从 减 小 SP 开始 ， 以 指向 MSB ， 见 表 11-3。 

最 后 ， 对 堆栈 指针 进行 的 故障 注入 需要 仔细 分 析 。SP 中 发 生 的 错误 有 可 能 
对 所 有 程序 ， 包 括 堆栈 操作 〈 子 路 径 调用 、 中 断 过 程 等 ) ， 造 成 严重 的 影响 。 基 
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于 中 断 和 修改 SP 〈 用 于 在 中 断 过 程 后 重新 加 载 程序 内 容 ) 的 CEU 方法 必须 小 心 
使 用 。 本 章 参考 文献 [5] 中 给 出 了 此 问题 的 一 个 通用 解决 办 法 ， 可 以 避免 因 修 
Be SP 而 导致 的 PC 加 载 错误 地 址 ， 进 而 导致 程序 时 序 丢 失 的 情况 。 本 文 不 再 详 
述 参 考 文献 [5] 。 这 样 的 方法 主要 通过 以 下 方法 实现 : 在 扰乱 SP 之 前 ， 在 一 个 
特别 的 地 址 写 和 一 个 无 条 件 的 跳跃 指令 ， 指 向 主 程序 被 中 断 的 地 址 (从 堆栈 中 
恢复 ) 。 这 样 ， 在 修改 SP 内 容 之 前 ， 主 程序 的 返回 地 址 就 被 保存 在 外 置 SRAM 
的 一 个 预 设 地 址 处 ， 从 而 不 需要 使 用 中 断 指令 (RETI) 恢复 程序 执行 。 跳 路 到 
该 地 址 即 可 切换 到 真正 的 返回 地 址 ， 不 需要 使 用 SP。 

表 11-3 PC 的 CEU 代码 


CEU 代码 52: 

ena ( 伪 汇 编 语言 
PUSH RO 存储 RO 内 容 在 堆栈 中 
PUSH ACC 存储 ACC 内 容 
LOAD RO, SP 在 PCL 存储 地 点 使 用 RO 
LOAD ACC, € RO 加 载 PCL 至 ACC 寄存 器 

程序 计数 器 R) XOR ACC, BitPos 翻转 ACC 中 目标 比特 的 内 容 
STORE @ RO, ACC 在 PCL 中 存储 修改 值 
POP ACC 恢复 ACC 
POP RO 恢复 RO 
RETI 返回 主 程序 
PUSH RO 保存 RO 
PUSH ACC 保存 累加 器 内 容 
DEC SP 减 小 SP 内 容 
LOAD RO, @SP 将 RO 指向 PC 第 二 半 段 
LOAD ACC, @RO 在 ACC 中 加 载 PCH 内 容 
程序 计数 器 (高 ) XOR ACC, BitPos 修改 ACC 中 目标 比特 的 内 容 

STORE @ RO, ACC 将 ACC 内 容 转 移 到 PCH 
INC SP 曾 大 SP 
POP ACC 恢复 ACC 
POP RO 恢复 RO 
RETI 返回 主 程序 


以 Sbit 微 处 理 器 的 CEU 代码 为 例 ， 其 大 小 为 3 byte (计数 器 情况 ) 到 几 十 
byte (PC 情况 ) 。 粗 略 估计 下 ， 假 设 1 个 时 钟 周 期 为 lus，DUT 执行 CEU 代码 将 
不 超过 几 十 微 秒 时 间 。 这 个 时 间 必 须 加 上 准备 CEU 代码 的 时 间 、DUT 独立 完成 
或 通过 外 部 需 件 完成 操作 的 时 间 和 执行 测试 程序 本 身 的 时 间 。 通 过 CEU 方法 实 
现 故障 注入 的 持续 时 间 量 级 : 使 用 THESIC 测试 装置 在 Sbit 微 控 制 器 中 每 注入 一 
个 位 翻转 约 使 用 1s 的 时 间 (工作 频率 为 1MHz)。 在 使 用 更 快 时钟 时 ， 故 障 注入 
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时 间 会 急剧 缩短 。 作 为 比较 ， 如 果 使 用 软件 方法 〈 使 用 处 理 器 模型 ) 实现 故障 
和 注入， 每 位 翻转 将 消耗 10s 的 时 间 。 

— EL CEU 成 功 注入 ， 一 个 必要 的 步骤 就 是 观察 程序 输出 有 什么 变化 。 该 步 
又 与 程序 的 类 型 紧密 相关 。 为 了 得 到 结果 ， 我 们 可 以 使 用 与 预计 结果 值 (该 程 
序 的 执行 结果 ) 相 比较 的 方法 来 分 析 程 序 是 否 正确 : 

1) 特殊 存储 空间 用 于 存储 程序 的 输出 结果 内 容 。 

2) 程序 执行 总 耗 时 。 

总 结 一 下 ，CEU 方法 对 电路 运行 的 较 小 影响 是 使 得 这 种 方法 广泛 适合 于 翻 
转 模 拟 的 主要 原因 之 一 。 事 实 上 ， 故 障 注入 耗 时 相对 较 短 (最 大 为 几 十 个 时 钟 
周期 ) 并 且 与 应 用 的 复杂 程度 无 关 。 这 使 得 这 种 方法 可 以 承受 住 足 够 多 次 的 重 
复 实验 ， 以 得 到 翻转 在 复杂 程序 上 造成 影响 的 统计 结果 。 实 际 操作 时 ， 通 过 简单 
WER (或 者 调整 ) 相关 存储 区 域 的 CEU 代码 就 可 以 得 到 其 他 目标 区 域 的 CEU 
代码 ， 这 样 就 可 以 对 一 个 新 目标 进行 故障 注入 。 不 过 使 用 CEU 方法 仍 有 两 个 限 
制 : 中 不 能 模拟 发 生 在 指令 执行 期 间 的 翻转 ， 因 为 中 断 只 能 发 生 在 预定 的 时 刻 ; 
@ 并 非 所 有 翻转 敏感 的 目标 都 可 以 进行 故障 注入 。 相 比 于 实际 的 总 翻转 敏感 区 ， 
CEU 目标 存储 区 域 的 大 小 是 不 能 直接 得 到 的 ， 因 为 某 些 信息 只 有 电路 设计 者 和 
制造 者 才 知道 。 不 管 这 些 限 制 ， 假 设 现代 处 理 咒 的 复杂 性 和 其 庞大 的 内 置 存储 空 
间 使 得 可 访问 空间 占 总 敏感 空间 的 很 大 部 分 ， 这 将 给 故障 注入 方法 的 结果 带 来 很 
大 的 可 信和 性 。 


11.4 结合 地 面 辐射 测试 和 错误 注入 : 一 个 例子 


11.4.1 目标 处 理 器 : 8051 微 控 制 器 


为 了 证 明之 前 章节 提 到 的 概念 和 方法 ， 我 们 选择 Intel 的 8051 微 控制 器 为 
例 ， 该 控制 器 虽 结构 简单 但 是 一 款 强大 的 8 位 微 控制 器 ， 在 空间 设备 中 广泛 应 
用 ， 所 以 可 以 得 到 很 多 它 的 地 面 辐射 数据 。 

8051 结构 包含 可 以 用 标准 寻 址 模式 的 LOAD 和 STORE 指令 访问 内 置 SRAM。 
一 半 的 SRAM 用 于 存储 数据 ， 或 者 多 种 其 他 内 容 比 如 堆栈 ， 如 果 有 需要 还 可 以 
存储 程序 代码 。 另 一 半分 布 着 不 同 的 微 控 制 器 寄存 器 。 图 11-7 给 出 了 一 个 内 置 
SRAM 的 占用 情况 原理 图 ， 前 半 个 SRAM 存储 了 典型 和 矩阵 乘法 程序 和 和 抢 阵 结 

该 处 理 器 的 CEU HRA: 128 bytes 的 内 置 RAM 、 特 殊 功 能 寄存 器 、 程 序 计 
数 器 和 指令 寄存 器 。 如 前 所 述 ， 一 些 对 翻转 存在 潜在 敏感 性 的 存储 单元 (如 
ALU 寄存 器 、 控 制 部 分 的 触发 器 ) 不 能 通过 CEU 方法 进行 翻转 注入 。 以 8051 微 
控制 絮 为 例 ， 可 评估 的 不 可 访问 的 目标 占 总 翻转 敏感 区 域 的 7% 。8051 的 敏感 区 
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程序 变量 和 参数 


. (6x 6)A FB AH BEI AS 


AX BERRA TCR 


a) 内 部 SRAM(128 字 节 ) 占 用 


计时 器 


计时 器 和 计数 器 控制 寄存 器 
i KEROLA) 
SFRSAF RIRE TTAF 19) 

PC 程序 计数 器 

SP 堆栈 指针 


b) 80C51 内 部 寄存 器 


图 11-7 8051 CEU 注入 目标 : 内 部 存储 区 域 和 寄存 器 


CEU 代码 直接 通过 对 指令 设置 的 深度 分 析 得 到 。 最 终 代码 的 更 多 语法 细节 与 表 
11-2 和 表 11-3 十 分 相似 。 

完成 CEU 代码 后 ，CEU 故障 注入 方法 还 需要 考虑 如 何 实现 异步 中 断 信 号。 
以 8051 为 例 ， 同 时 存在 掩 码 和 非 掩 码 中 断 信号 ， 并 且 都 可 以 在 预期 时 刻 触 发 
CEU 代码 的 执行 。 从 硬件 角度 来 看 ， 需 要 可 编程 计时 器 来 实现 这 个 功能 。 在 执 
行 所 选 程序 之 前 ， 这 个 计时 器 通 过 外 部 控制 器 (测试 平台 ) 被 随机 初始 化 为 一 
个 周期 性 衰减 的 预 设 值 。 当 计时 器 计 到 0 时 ， 触 发 中 断 信 号 ,模拟 随机 发 生 
的 SEU。 

我 们 编译 了 一 个 程序 ， 用 于 得 到 SEU 导致 电路 可 访问 敏感 区 域 的 最 坏 情 况 。 
实际 情况 中 ， 我 们 的 程序 使 用 了 6 x6 的 乘法 和 矩阵， 该 矩阵 与 结果 和 矩阵 存储 在 一 
个 128bytes 的 内 置 SRAM 中 ， 并 占用 了 绝 大 部 分 存储 空间 。 

如 表 11-4 所 示 ， 从 00H 到 09H 的 前 10 个 内 置 存 储 位 置 用 于 存储 各 种 矩阵 
乘法 程序 (和 矩阵 的 基本 维度 、 指 数 和 地 址 ) 。 紧 接着 OAH 到 051H 的 位 置 用 于 存 
fik 2 个 矩阵 对 象 的 元 素 ， 同 时 这 些 矩 阵 的 乘法 结果 存储 在 052H 到 075H 地 址 之 
间 。 另 外 ， 当 用 在 THESIC 子 板 时 ， 该 应 用 直接 或 间接 使 用 21 个 特殊 功能 寄存 
器 (SFR) 中 的 10 个 ， 以 及 显然 会 用 到 的 程序 计数 器 (PC) 和 指令 寄存 器 
(IR), Kk, AA 20 bytes (10 个 SFR 和 10 bytes 的 内 置 存储 空间 ) 未 被 使 用 。 
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在 它们 中 进行 故障 注入 不 会 对 程序 执行 结果 产生 影响 。 
表 11-4 8051 的 CEU 注入 实验 结果 


注入 错误 数量 无 效应 CEUs 结果 错误 时 序 丢 失 
内 部 存储 器 

4890 5700 190 
10780 
SFRs 

1227 84 154 
1465 
总 共 6117 5784 344 
12245 (49. 96% ) (47. 24% ) (2.8% ) 


我 们 开发 和 验证 了 不 同 目标 对 应 的 CEU 代码 ， 并 用 于 研究 瞬 态 错误 效应 。 
经 过 特别 的 努力 ， 该 策略 被 扩展 应 用 到 关键 寄存 器 ， 如 程序 计数 器 (PC) TUE 
栈 指 针 (SP), ， 从 而 模拟 80051 在 最 终 恶 劣 辐 射 环 境 中 操作 时 会 发 生 的 大 多 数 可 
能 的 翻转 。 


11.4.2 ”错误 注入 结果 和 错误 率 预计 


在 矩阵 乘法 程序 执行 期 间 ， 在 随机 位 置 、 随 机 时 刻 注 入 了 12245 个 CEU。 根 
据 程序 执行 层面 的 结果 ， 翻 转注 入 的 影响 可 以 分 为 以 下 3 类 : 无 影响 、 结 果 错 
V. WIPER, 

第 一 种 无 影响 的 CEU， 例 如 在 不 会 对 之 后 程序 运行 造成 影响 的 存储 单元 中 
注入 了 翻转 故障 (例如 未 使 用 的 1 个 寄存 器 或 者 存储 器 中 的 1 byte， 或 者 在 翻转 
注入 后 又 被 其 他 内 容 覆 盖 ， 因 此 造成 错误 被 “ 擦 除 ”)。 导 致 结果 错误 的 CEU ik 
障 是 指 测试 程序 结果 与 预计 结果 (本 例 中 的 结果 和 矩阵 ) 至 少 出 现 1 位 不 同 。 最 
后 ， 故 障 注入 后 程序 执行 过 程 与 预计 不 同 的 情况 属于 时 序 丢 失 。 属 于 最 后 这 种 功 
能 紊乱 的 CEU 可 能 会 导致 无 影响 到 不 可 恢复 的 故障 ， 需 要 硬件 复位 或 者 重启 程 
序 来 恢复 。 

表 11-4 统计 了 实验 结果 ， 给 出 了 由 所 有 CEU 导致 的 各 种 不 同 错误 类 型 与 对 
应 的 百分比 。 可 以 发 现 几乎 一 半 的 故障 注入 会 引发 乘法 程序 的 结果 错误 ， 其 中 只 
有 2.8% 引起 了 时 序 丢失 故障 。 此 外 ， 与 内 部 存储 (944bits ) 相 比 ，SFR 
(88bits) 仅 占 很 少 的 数量 ， 但 是 44. 8% 都 引起 了 时 序 丢 失 。 另 一 方面 ， 结 果 错 
误 主 要 由 仅 占 内 部 存储 1.5% 的 部 分 SFR 上 的 CEU 引起 。 

最 后 ， 如 果 我 们 使 用 矩阵 乘法 程序 进行 一 个 新 的 注入 实验 ， 这 次 操作 数 和 结 
FRE META TE DB SRAM 中 ， 使 得 无 影响 的 CEU 升 到 了 94% 。 这 表明 真实 SEU 
只 产生 微小 影响 ， 如 果 使 用 地 面 静 态 程序 测试 会 导致 错误 率 的 过 度 评估 。 表 11-5 
总 结 了 这 两 种 CEU 注入 结果 ， 充 分 证 实 了 使 用 尽 可 能 接近 最 终 应 用 的 程序 和 考 
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虑 实际 组 织 架 构 (存储 器 占用 情况 ) 来 评估 SEU 敏感 性 的 必要 性 。 在 80C51 微 
控制 器 案例 中 需要 注意 的 是 ， 其 CEU 目标 代表 了 总 SEU 敏感 区 域 的 约 93% ,使 
得 根据 已 研究 的 方法 预计 得 到 的 错误 率 与 真实 错误 率 一 致 性 较 好 。 

表 11-5 矩阵 乘法 程序 中 两 种 不 同 存储 器 占用 策略 的 故障 注入 结果 


错误 类 型 和 抢 阵 存储 在 内 部 存储 器 中 矩阵 存储 在 外 部 存储 器 中 
无 错误 50% 94% 

结果 错误 47% 4% 

时 序 丢失 3% 2% 


11.4.3 ”地面 辐射 测试 结果 


8051 被 放置 在 THESIC 子 板 上 ， 使 用 Louvain - la - Neuve (比利时 ) HIF 
( 重 离子 装置 ) 的 “Cyclone” 回 旋 加 速 器 提供 的 重 离子 进行 辐 照 。 图 11-8 为 硬 
件 的 照片 。 专 为 8051 微 控制 器 而 开发 的 THESIC 子 板 除 了 包含 待 测 微 控制 器 之 
外 ， 还 包括 存储 器 区 域 和 逻辑 电路 ， 用 于 在 DUT 辐 照 期 间 执行 选择 的 测试 程序 。 
特别 地 ， 一 个 被 称 作 MMI (存储 映射 接口 ) 的 公共 存储 区 域 可 以 让 DUT 存储 程 
序 结果 并 且 母 板 可 以 将 运行 结果 和 预计 结果 比 对 。 


图 11-8 8051 THESIC 子 板 安装 在 重 离子 装置 (HIF, Louvain - La - Neuve， 比 利 时 ) 
回旋 加 速 器 的 真空 腔 内 
地 面 辐射 测试 的 主要 目的 是 测量 8051 微 控 制 器 执行 矩阵 乘法 程序 时 的 静态 
和 动态 SEU 截面 ， 以 及 评价 错误 率 预 计 方 法 。 为 了 达到 这 些 目 的 ， 需 要 将 8051 
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暴露 于 不 同 重 离子 束 下 执行 既定 程序 。 表 11-6 的 第 一 列 统计 了 所 用 到 的 束 流 特 
TE. JY ite ORY LET 值 范 围 ， 一 些 实验 中 通过 倾斜 子 板 的 方法 模拟 既定 粒 
子 下 的 更 高 LET 值 。 


表 11-6 预计 和 测量 的 SEU 动态 截面 


有 效 LET 值 错误 率 / ( em? /device ) 
HFR : : 
/ ( MeV :cm /mg) 测量 值 预计 值 

A 2.97 2.00 x 10-6 2. 00 x10 

Th 5. 85 1. 02 x 107^ 1.55 x107* 

E! 12.7 3.96 x 10 ~4 3.78 x10~4 

T 14.1 4.50 x 1074 4.33 x10~4 
T, Wif 48^ 19.5 6.63 x 107^ 6. 00 x 10 ^ 
毛 ， 倾 角 60。 25.4 7.13 x10~4 7.55 x10~4 

E 34 9. 12 x 107* 8.86 x 10-* 

in 40. 7 8.85 x 1074 9. 00 x10 7^ 
SEU 截面 曲线 如 图 11-9 所 示 ， 可 以 发 现 8051 微 控制 器 的 动态 截面 预测 和 测 


量 结果 呈现 非常 好 的 一 致 性 。 该 曲线 可 提取 两 个 重要 的 信息 : LET 阔 值 和 饱和 截 
面 。 此 外 ，LET BOA (此 处 为 接近 3MeV + em^/mg) 清晰 地 表达 了 在 所 有 空间 环 
境 中 应 用 时 ,认真 评估 该 处 理 器 SEU 敏感 性 的 需求 。 


107! 
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图 11-9 8051 在 执行 矩阵 乘法 程序 时 预计 和 测量 错误 率 


前 面 提 到 了 计算 静态 和 动态 SEU 截面 需要 观测 到 的 错误 率 和 又 击 DUT 的 粒 
子 数量 。 该 数量 即 为 粒子 注 量 ， 由 回旋 加 速 融 装置 控制 方 提供 。 辐 射 实验 仅 在 错 
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误 率 稳定 后 才 会 停止 ， 即 当 观 测 到 的 错误 数 除 以 粒子 注 量 少 于 一 个 预 设 的 准确 
BE, 8051 执行 矩阵 乘法 程序 的 实验 结果 统计 在 表 11-6 中 。 如 3. 1 节 提 到 的 ， 预 
测 的 SEU 错误 率 是 通过 静态 截面 乘 以 CEU 故障 注入 的 错误 率 计 算得 到 的 。 对 比 
K 11-6 的 最 后 两 列 可 以 明显 发 现 预 测 错误 率 准确 度 的 情况 : 所 有 重 离子 束 的 预 
测 与 测量 结果 差别 小 于 3% 。 

错误 率 评估 和 测量 结果 良好 的 一 致 性 证 明了 前 面 描述 的 两 步 SEU 错误 率 预 
测 的 合适 性 。 对 于 其 他 更 复杂 的 处 理 器 ， 可 访问 存储 单元 、CEU 目标 和 总 存储 
单元 (真实 的 CEU 目标 ) 数目 的 比例 决定 着 错误 率 预 测 的 精度 。 然 而 ， 相 比 于 
地 面 测试 得 到 的 几 十 个 错误 ， 大 量 位 翻转 注入 的 评估 仍 是 十 分 重要 的 ， 它 可 以 让 
结果 更 加 接近 真实 错误 率 。 束 流 时 间 费 用 和 架构 的 复杂 性 是 导致 辐射 地 面 测试 实 
验 经 常 被 错误 执行 的 两 大 主因 。 

在 与 空间 机 构 (CNES, INTA 4 NASA/JPL) 的 合作 框架 下 ， 上 述 两 部 策略 
被 应 用 于 不 同 的 处 理 器 上 ， 用 于 获得 错误 率 预 测 方法 的 准确 性 。 在 本 章 参考 文献 
[5]. [6] 中 可 以 找到 使 用 欧洲 和 美国 不 同 装置 的 重 离子 束 流 ， 在 复杂 处 理 器 、 
16bit 微 控制 器 和 数字 信号 处 理 器 上 得 到 的 试验 结果 。 在 这 些 试验 中 ， 预 测 结 
和 测量 结果 在 同一 个 数量 级 ， 是 辐射 测试 机 构 可 以 接受 的 。 需 要 注意 的 是 ， 对 于 
一 些 试验 ， 故 障 注入 通过 指令 集 模拟 器 站 或 HDL (硬件 描述 语言 ) 模型 的 方式 
来 执行 。 对 于 含有 缓存 的 处 理 器 ， 开 发 故障 注入 策略 时 必须 特别 小 心 。 确 实 ， 组 
存在 这 些 架构 中 对 敏感 区 域 的 重要 贡献 使 得 将 缓存 包含 在 目标 区 域 中 成 为 强制 性 
的 。 然 而 ， 使 用 CEU 方法 对 缓存 进行 故障 注入 并 不 容易 ， 需 要 深入 了 解 处 理 骨 
架构 和 指令 集 容 量 。 本 章 参考 文献 [8] 中 给 出 了 一 个 此 类 实验 的 例子 。 


11.5 更 复杂 架构 的 处 理 


至 此 ， 本 文 主要 研究 了 微 处 理 器 的 相关 特性 。 但 是 ， 可 编程 数字 电路 还 包括 
现场 可 编程 门 阵列 。 此 类 器 件 的 “应 用 程序 ”不 是 一 系列 指令 ， 而 是 硬件 设计 。 
它 通过 连接 FPGA 内 的 基础 单元 来 实现 预期 功能 。 因 此 测试 方法 和 前 面 提 到 的 方 
法 完全 不 同 。 研 究 人 员 已 经 找到 了 一 些 简单 设计 ， 每 种 设计 都 可 以 对 其 中 各 个 和 
所 有 不 同 的 单元 进行 翻转 敏感 性 检测 。 这 些 单元 包括 查找 表 、 触 发 器 、 内 置 块 
RAM， 以 及 一 些 新 器 件 般 入 的 数字 可 编程 锁 相 环 。 

但 是 这 还 不 够 ， 航 天 工业 已 经 开始 考虑 使 用 可 重 编程 的 FPCGA。 这 些 器 件 的 
连接 清单 存储 在 小 的 SRAM 单元 中 。 直 接 的 后 果 是 ， 不 仅 这 些 电路 的 基础 单元 
对 辐射 敏感 ， 基 础 单元 的 连接 也 对 辐射 敏感 。 即 使 已 有 一 些 尝 试 去 评价 可 重 编程 
FPGA ， 至 今 正确 的 方法 学 还 未 很 好 地 建立 起 来 。 
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摘要 : 本 章 旨 在 分 析 利 用 脉冲 激光 系统 开展 集成 电路 中 辐射 导致 的 单 粒 子 瞬 
态 脉 冲 研究 的 可 行 性 。 列 举 了 三 个 案例 以 说 明 激光 技术 在 空间 和 时 间 分 辩 率 方面 
的 优势 。 我 们 利用 专用 软件 工具 来 分 析 激 光 试 验 中 获得 的 瞬 态 脉冲 响应 。 该 软件 
能 够 提取 电路 敏感 性 评估 和 加 固 设计 需要 的 所 有 信息 。 


12.1 简介 


重 离子 等 带电 粒子 与 空间 租 入 式 集 成 电路 的 半导体 材料 相互 作用 产生 电子 - 
ZNAT, ET - 空 穴 对 被 器 件 电极 电压 分 离 和 收集 ， 会 造成 其 功能 扰动 。 这 种 由 
单个 粒子 作用 产生 的 不 同 效应 称 为 单 粒子 效应 ， 其 中 单 粒 子 瞬 态 脉冲 相当 于 电压 
或 电流 的 瞬 态 扰动 。 对 应 数字 电路 中 的 单 粒 子 翻转 (SEU) ， 在 线性 器 件 中 表现 
为 单 粒 子 瞬 态 (SET) 。 通 常 ， 瞬 态 脉 冲 即 意味 着 这 种 扰动 是 可 以 自 恢 复 的 ， 与 
SEU 相反 ，SET 不 需要 通过 重新 编程 或 者 时 钟 刷 新 来 恢复 正常 状态 。 然 而 ， 这 种 
瞬 态 扰动 可 能 传播 到 下 一 级 逻辑 单元 ， 如 果 瞬 态 扰动 水 平 达 到 一 定 的 韶 值 条 件 可 
能 被 锁 存 从 而 成 为 永久 性 错误 。 因 此 ，SET 是 一 个 包括 模拟 功能 或 组 合 逻 辑 在 内 
的 几乎 所 有 种 类 集成 电路 都 关心 的 问题 。 

在 数字 电路 中 ，SET 主要 表现 为 错误 率 随时 钟 频率 变化 。 在 线性 器 件 中 ， 相 
比 二 进 制 的 SEU，SET 模拟 的 特点 使 它 更 难 描 述 。 如 果 我 们 考虑 一 个 由 少量 晶体 
管 组 成 的 简单 模拟 功能 ， 粒 子 作用 导致 在 其 输出 端 产生 的 瞬 态 脉冲 宽度 和 幅度 将 
依赖 于 被 击 中 的 晶体 管 和 其 偏 置 条 件 ， 这 对 SET 敏感 性 评估 和 加 固 设计 而 言 ， 
将 存在 多 方面 的 影响 。 在 器 件 鉴定 试验 中 ， 必 须 确保 受 试 器 件 在 尽量 近似 其 最 终 
应 用 条 件 下 进行 ， 按 照 保守 方法 ,使 用 其 最 恶劣 状态 。 加 固 设 计时 ,识别 出 产生 
最 关键 瞬 态 脉冲 的 电路 节点 非常 重要 。 激 光 试 验方 法 从 各 方面 来 说 都 非常 有 用 ， 
因为 其 测试 装置 可 方便 调节 ， 且 其 具备 的 空间 分 辩 能力 为 设计 中 的 敏感 性 分 析 提 
供 了 必要 信息 。 
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本 文 给 出 了 几 个 利用 脉冲 激光 技术 并 结合 专用 软件 工具 对 线性 器 件 和 混合 信 
号 器 件 进行 SET 分 析 的 实际 研究 案例 。 第 一 部 分 是 一 个 关于 LMI24 的 技术 例子 。 
第 二 部 分 是 模 - 数 转换 器 (ADC) 需 件 的 时 间 分 辨 分析 案例 。 最 后 一 部 分 给 出 
了 利用 专用 软件 工具 研究 LM6142 器 件 中 SET 特点 的 详细 内 容 。 


12.2 激光 诱发 SET 


12.2.1 模拟 器 件 激光 测试 


作为 第 一 个 案例 ， 我 们 在 此 讨论 LM124 器 件 的 SET 敏感 性 特点 ， 该 器 件 是 

一 个 四 运 放 ， 广 泛 应 用 于 现行 系统 中 。LM124 器 件 的 一 个 典型 应 用 是 作为 一 个 
电压 放大 融 。 试 验 过 程 中 输入 电压 维持 恒定 ， 试 验 监测 激光 脉冲 导致 的 输出 端口 
产生 的 瞬 态 脉冲 。 
图 12- 1a 和 图 12-1b 分 别 为 位 于 法 国 Orsay 核 物理 研究 所 的 粒子 加 速 器 和 波 
尔 多 IXL 实验 室 800nm 波长 1ps 脉 宽 脉 冲 激光 试验 设备 的 试验 结果 "… 。 比 较 Br 
离子 和 激光 脉冲 产生 的 瞬 态 脉冲 响应 ， 显 示 两 个 信号 几乎 完全 相同 。 瞬 态 脉 冲 仅 
仅 是 多 种 不 同 波长 激光 脉冲 入 射 器 件 所 观察 到 的 一 个 例子 。 这 说 明了 利用 脉冲 激 
光 可 以 有 效 模拟 电路 的 SETs。 
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图 12-1 LM124 输出 瞬 态 响应 
a) Br 离子 辐 照 b) 正面 激光 脉冲 照射 


激光 方法 的 一 个 主要 优点 是 可 以 进行 SET 敏感 性 分 布 绘图 。 在 可 以 提取 的 
不 同 参数 之 中 ， 图 12-2 给 出 了 瞬 态 脉冲 的 峰 - 峰值 随 不 同位 置 的 变化 ”。 这 些 
数据 图 是 通过 正面 扫描 (图 12-2a) 和 背面 辐 照 获得 的 。 

背面 入 射 方式 中 将 激光 脉冲 能 量 调节 至 和 正面 方式 产生 相同 的 SET 脉冲 幅 
度 。 彩 色 图 表示 脉冲 幅度 大 小 分 布 ， 红 色 部 分 代表 最 高 值 。 这 里 可 以 看 到 两 图 的 
一 致 性 ， 可 以 看 到 正面 和 人 射 时 金属 的 遮挡 现象 。 根 据 这 些 图 可 进行 电路 敏感 性 电 
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a) b) c) 


图 12-2 a) 为 LM124 器 件 1/4 区 域 的 微观 形 貌 ， 右 图 对 应 长 方形 虚线 框 区 域 ， 


b) 为 激光 正面 人 射 SET 幅度 分 布 图 ，e) 为 激光 背面 人 射 SET 幅度 分 布 图 


学 的 细节 分 析 。 特 别 是 在 几 次 实验 后 ，SET 最 敏感 的 区 域 可 以 清楚 地 识别 出 来 ， 
即 为 靠近 由 两 个 晶体 管 构成 的 达 林 顿 放大 器 的 一 个 浮 空 基 极 ” 。 


12.2.2 混合 信号 器 件 激 光 试 验 


1. 模 - 数 转换 器 激光 特性 

由 于 ADC 输出 端 是 一 个 模拟 量 转换 成 的 几 位 数字 量 ，ADC 中 单 粒 子 翻转 认 
为 是 由 线性 器 件 单 粒子 瞬 态 (SET) 导致 的 。 实 际 上 ， 大 多 数 情况 下 ， 单 粒子 效 
应 可 以 从 幅度 (从 数字 码 方面 来 说 ) 和 其 脉冲 宽度 (从 转变 周期 方面 来 说 ) 进 
行 表征 。ADC 器 件 单 粒子 翻转 敏感 性 不 能 像 存储 器 一 样 完全 用 截面 曲线 表征 。 
ADC 器 件 单 粒 子 效 应 特征 是 一 个 复杂 的 概念 ， 这 是 因为 其 设计 中 包含 了 各 种 不 
同 的 电学 功能 。 在 一 个 flash 型 ADC 中 ， 从 采样 和 保持 功能 到 电压 比较 和 逻辑 代 
码 生成 ， 其 中 有 许多 不 同 的 方式 可 以 导致 数据 丢失 或 损坏 。 依 赖 于 其 在 器 件 结构 
中 的 发 生 位 置 ， 单 粒子 效应 可 能 表现 得 类 似 SEU 或 者 类 似 SET, 

利用 粒子 加 速 器 开展 的 经 典 试验 中 存在 各 种 限制 ， 通 过 施加 静态 输入 电压 比 
较 不 同 的 逻辑 构架 可 以 获得 错误 直方 图 ， 但 是 这 种 方法 不 能 得 到 清晰 的 失效 机 
理 ， 且 几乎 不 能 评估 其 动态 错误 率 。 为 了 协助 设计 师 进行 电路 的 加 固 设计 ， 需 要 
控制 电离 辐射 产生 的 位 置 和 时 间 。 利 用 空间 和 时 间 分 辨 的 激光 试验 方法 可 以 达到 
这 个 目的 5 。 实 际 上 ， 使 激光 脉冲 和 测试 时 钟 进行 同步 ， 可 以 精确 控制 单个 激 
光 脉 冲 在 转换 周期 中 的 作用 时 间 。 

2. AD7821 激光 试验 结果 

下 面 是 IXL 实验 室 给 出 的 8 位 半 flash 型 ADC (AD 公司 的 AD7821) 器 件 的 
试验 结果 。 在 器 件 输入 端 施加 恒定 电压 ， 在 每 次 转换 和 激光 脉冲 后 ， 对 器 件 输出 
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位 进行 采集 ， 并 通过 与 期 望 值 进行 比较 统计 数字 错误 。 通 过 确认 每 一 个 错误 信息 
及 激光 束 位 置 关 系 获得 模 - 数 转换 错误 图 。 转 换 周 期 和 激光 脉冲 之 间 的 触发 信号 
延迟 通过 一 个 延迟 发 生 器 进行 控制 。 

在 一 个 flash (或 半 flash) 型 ADC 器 件 中 ， 最 受到 关注 的 结构 是 并 行 比 较 
器 ， 这 些 比 较 器 构成 了 模拟 和 数字 之 间 的 边界 单元 。 图 12-3 表示 两 个 比较 器 周 
围 的 扫描 窗口 图 形 ， 以 及 相应 的 三 种 不 同 延 迟 时 间 的 错误 分 布 图 。 每 一 个 图 中 包 
含 了 超过 100000 个 测试 点 〈 步 进 lum) ， 用 时 超过 30min。 灰 度 水 平 表示 不 同 的 
错误 代码 ， 如 果 观 测 值 与 期 望 值 不 同 则 定义 为 一 次 错误 。 逐 图 观察 可 以 看 到 明显 
的 从 头 到 尾 的 变化 。 这 些 岁 片 清晰 给 出 在 给 定 的 时 间 延 迟 下 模块 中 的 哪些 区 域 包 
含 敏 感 信 息 。 在 第 一 个 图 (30ns 延迟 ) 中 ，SET 敏感 区 域 位 于 比较 器 的 输出 端 
节点 。 更 大 的 延迟 时 间 情 况 下 ， 敏 感 区 域 表现 为 比较 器 输出 端 锁 存 器 的 SEU。 通 
过 每 一 种 延迟 下 敏感 区 域 的 积分 ， 可 以 得 到 转换 周期 内 的 截面 数据 。 在 加 固 设 计 
方法 中 ， 可 以 分 辨 时 序 中 最 严格 的 相位 位 置 。 


scan window 7;—480ns 
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图 12-3 给 出 了 鲜 见 的 器 件 中 信息 传播 视图 。 除 进行 SET 分 析 之 外 ， 该 视图 
可 以 用 于 内 部 信号 检查 、 反 向 工程 ， 或 者 进行 缺陷 定位 。 该 技术 的 一 个 优点 是 图 
片 中 没有 无 关 的 信息 ， 而 在 电子 束 探测 电压 衬 度 成 像 中 所 有 金属 线 都 是 可 见 的 。 
在 瞬 态 故 障 注 入 技术 中 ， 仅 能 揭示 咒 件 给 定时 刻 包 含 功能 重要 信息 的 区 域 。 


12.3 利用 激光 试验 和 SEEM 软件 进行 SET 分 析 


该 部 分 中 ， 我 们 给 出 了 利用 IXL 实验 室 的 激光 设备 和 SEEM 专用 软件 进行 
LM6142 型 双 运 放 SET 研究 的 案例 。 该 器 件 表现 出 超 长 的 SET 脉冲 ， 对 此 已 经 有 
较 多 的 详细 研究 ”1 。 本 文中 ， 仅 仅 考 虑 了 线性 器 件 内 部 区 域 产生 典型 SET 响应 
的 情况 。 器 件 接 为 反 向 放大 器 形式 ， 增 益 为 10 ， 偏 压 为 上 10V， 测 试 过 程 中 采用 
-60my 的 恒定 输入 。 


230 庶 入 式 系 统 中 的 辐射 效应 


图 12-4 给 出 了 测试 器 件 的 形 貌 图 ， 以 及 由 15pJ 激光 脉冲 导致 的 SET 强度 分 
布 图 。 为 了 构图 ， 对 图 12-4a 中 的 长 方形 区 域 进行 了 扫描 ， 逐 点 扫描 步 长 为 
5pm， 激 光 进 行 单 脉冲 发 射 ， 器件 的 输出 由 数字 示波器 进行 监测 。 存 储 的 波形 采 
用 标准 算法 中 处 理 ， 以 提取 出 幅度 、 脉 冲 宽度 等 参数 。 提 取 的 参数 最 后 按照 位 
置 的 函数 进行 了 绘制 ， 所 有 的 任务 均 由 自动 化 的 SEEM 软件 进行 处 理 中 。 初 级 版 
软件 仅 包括 数据 的 可 视 化 处 理 ， 部 分 代码 进行 了 升级 ， 升 级 版 即 为 SEEM Reader 
( 见 图 12-5) ， 该 软件 可 为 基于 IXL 激光 设备 进行 的 试验 数据 分 析 所 用 。 

幅度 /V 


0 500 1000 
x/um 


a) b) 
图 12-4 a) 为 LM6144 器 件 微 观 形 貌 图 ， 其 中 标 出 的 虚线 长 方形 
为 扫描 区 域 ，b) 为 对 应 的 SET 幅度 分 布 图 


在 图 12-4b 中 ， 可 以 清晰 看 出 不 
同 的 双 极 晶体 管区 域 ， 分 别 可 导致 正 
向 (亮点 ) 和 负 向 (上 暗 点 ) 瞬 态 脉 
rh, 分 别 标识 为 Q104 和 Q94。 利 用 
SEEM Reader， 可 以 标 出 这 些 晶 体 管 周 
围 长 方形 区 域 中 激光 脉冲 导致 的 所 有 
瞬 态 脉冲 ， 结 果 如 图 12-6 所 示 。Q104 
点 的 瞬 态 脉冲 本 质 上 是 单 极 的 负 脉 冲 ， 
而 Q94 产生 的 都 是 对 称 的 双 极 瞬 态 脉 
冲 。 这 些 不 同 的 波形 具有 不 同 的 系统 图 12-5 SEEM Reader 软件 的 图 形 化 用 户 界面 
级 影响 ， 具 体 影响 将 依赖 于 应 用 。 

如 图 12-6 所 示 ， 即 使 采用 单一 能 量 的 激光 脉冲 激发 ， 结 果 得 到 不 同 幅 度 的 
瞬 态 脉冲 波形 ， 其 幅度 从 0 到 最 大 值 。 主 要 是 由 于 不 同 的 位 置 点 具有 不 同 的 瞬 态 
脉冲 产生 效率 ， 这 依赖 于 其 与 灵敏 结 的 距离 。 因 此 ， 不 同 的 作用 位 置 可 观察 到 不 


| 
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同 幅度 的 瞬 态 脉冲 波形 。 男 外 一 个 影响 不 同 SET 幅度 的 因素 是 金属 内 部 互联 层 
的 遮挡 作用 ， 金 属 层 会 阻挡 激光 入 射 半导体 材料 。 由 于 点 与 附近 点 之 间 的 互联 线 
遮挡 程度 不 同 ， 所 以 人 射 硅 材 料 的 激光 能 量 随 位 置 变化 ， 这 导致 产生 不 同 的 SET 
幅度 。 大 部 分 线性 带 件 集成 度 不 太 高 ， 如 果 不 是 为 了 精确 获得 瞬 态 脉冲 的 产生 立 
值 边界 信息 ， 可 以 粗略 认为 激发 图 12-6 中 所 示 的 一 组 SET 波形 的 激光 脉冲 能 量 
等 于 或 小 于 实际 使 用 的 脉冲 能 量 。 这 意味 着 ， 需 要 获得 所 有 可 能 的 瞬 态 脉冲 波形 
时 ， 高 能 量 测量 方式 比 低能 量 更 为 有 效 。 然 而 ， 这 并 不 意味 着 瞬 态 脉冲 幅度 与 激 
光 脉 冲 能 量 是 线性 关系 。 


输出 /V 
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图 12-6 图 12-4b 中 Q104 a) 和 0Q94 b) 附近 标 出 的 长 方形 区 域 的 瞬 态 脉冲 波形 


许多 晶体 管 会 产生 特有 的 瞬 态 脉冲 形状 ， 简 单 通过 绘 出 所 有 了 瞬 态 脉冲 波形 来 
获得 器 件 敏感 性 整体 情况 非常 困难 。 此 外 阻止 SET 在 一 个 模拟 系统 中 传播 的 主 
要 技术 手段 是 采用 低 通 滤波 ， 这 样 ， 瞬 态 脉冲 形状 细节 并 非 必需 信息 ， 而 唯一 需 
要 关注 的 是 SET 谱 能 量 密度 。 进 行 粗略 佑 算 时 ， 如 果 排 除 异 常 瞬 态 波形 ， 可 以 
从 瞬 态 脉冲 的 脉 宽 和 幅度 进行 估计 。 采 用 这 两 个 参数 进行 绘图 也 是 一 种 可 给 出 模 
拟 电路 的 SET 敏感 性 可 视 化 结果 的 便捷 方法 "1。 图 12-4 中 相关 区 域 扫描 后 并 由 
SEEM 软件 给 出 的 SET 图 如 图 12-7 所 示 。 

由 图 12-7 可 以 看 出 ,该 器 件 的 扫描 区 域 中 SET 最 大 脉 宽 达 到 us 范围 。 器 
件 带 宽 为 17MHz， 该 SET 脉 宽 结果 落 在 了 器 件 的 工作 频率 范围 。 该 结果 ; 
该 器 件 全 速度 空间 应 用 需要 考虑 一 些 限制 因素 。 

很 显然 ， 图 12-7 中 的 点 不 是 一 种 规则 分 布 ， 但 是 整体 上 可 分 为 不 同 的 组 。 
利用 SEEM 软件 ， 可 以 获得 这 些 组 和 其 在 图 12-4 中 区 域 之 间 的 关系 。 一 组 数据 
代表 了 一 组 特定 的 晶体 管 。 相 应 地 ， 也 可 以 区 分 特定 晶体 管 在 图 表 中 的 贡献 。 图 
12-7 中 给 出 了 Q104 晶体 管 的 贡献 ， 这 是 最 关键 的 晶体 管 之 一 ， 这 是 因为 它 是 脉 
宽大 于 lus 的 幅度 最 大 的 瞬 态 脉冲 的 根本 原因 ， 因 此 在 抗 辐射 加 固 设计 中 要 对 该 
言 息 特 别 关 注 。 
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图 12-4b 中 的 所 有 点 
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SET 幅度 /V 


0.0 0.2 0.4 0.6 0.8 1.0 1.2 
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图 12-7” 瞬 态 脉冲 幅度 随 脉 宽 的 关系 图 。 图 中 每 个 点 代表 图 12-4 绘 医 
中 的 一 个 试验 点 ， 灰 色 圆 圈 表 示 Q104 结 


图 12-8 中 分 别 给 出 了 SET 幅度 和 脉 宽 的 归 一 化 直方 图 。 作 为 图 12-7 的 补 
充 ， 该 图 提供 了 器 件 响 应 的 一 个 有 趣 信 息 ， 实 际 上 ， 图 12-7 不 能 给 出 一 组 给 定 
幅度 和 脉 宽 的 概率 信息 。 在 图 12-8 中 ， 可 以 看 出 许多 瞬 态 脉冲 幅度 达到 - 6V。 
同样 ，1. OSps 脉 宽 的 SET 脉冲 看 起 来 也 有 相当 的 可 能 性 。 这 些 样品 结果 表明 利 
用 SEEM 软件 可 以 分 析 得 到 可 信 的 细节 信息 。 


1Er T T T T f= i 
0.1E 
x* 上 p 
E E 
E 0.01 f 2 0.01 
"uc z 
7 10? “103 
10" 107 
-8 6 34 3 0 2 4 6 8 00 02 04 06 08 10 12 
SET 幅度 /V SET 脉 宽 /Ls 
a) b) 
到 12-8 ” 归 一 化 的 SET 幅度 柱状 图 (图 12-4 中 区 域 扫描 )， 其 中 a) 为 幅度 图 b) 为 脉 宽 图 
最 后 ， 和 SEU 的 情况 类 似 ， 错误 率 预计 的 主要 参数 便 是 SET 截面 。 利 
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粒子 加 速 器 试验 中 ，SET 试验 通常 是 在 给 定 一 个 或 一 组 固定 浆 值 的 情况 下 开展 
的 。 利 用 SEEM 软件 ， 无 论 是 否 超过 浆 值 ， 扫 描 窗 口中 每 一 个 位 置 点 的 瞬 态 脉冲 


波形 都 进行 了 记录 。 这 意味 着 03 持续 时 间 阐 们 /hs 


可 以 进行 后 续 的 数据 处 理 ， 其 — ns 

提取 截面 数据 时 用 到 的 幅度 和 paee 

Mk EE n] E HA sa 

同 而 进行 调节 。 
图 12-9 中 显示 几 组 不 同 ost 

Viki BJ (ELD SET 截面 随 峰 - 


截面 /cm2 


峰 幅 度 冰 值 的 变化 情况 。 这 些 ob 

曲线 和 图 12-4 即 单 能 量 绘图 a : 
结果 相 一致 。 在 给 定 的 一 组 幅 i es D b V 
ERKENE, AE 12-9 不 同 最 小 脉 宽 时 SET 截面 随 峰 - 峰 幅 度 
不 同 脉冲 能 量 下 获得 结果 ， 进 阔 值 的 变化 


一 步 绘图 得 到 截面 随 激光 能 量 
或 激光 等 效 LET 的 变化 关系 '"|。 


12.4 结论 


本 文 给 出 了 脉冲 激光 试验 技术 在 集成 电路 SET 敏感 性 分 析 方 面 的 应 用 。 通 
过 三 项 研究 案例 说 明了 激光 工具 的 作用 。 开 发 了 专用 软件 工具 ， 可 为 IXL 激光 设 
备用 户 进 行 数据 分 析 所 用 。 利 用 该 软件 可 以 从 激光 试验 中 提取 所 有 有 效 信息 ， 以 
对 需 件 的 SET 响应 进行 定量 评 佑 ， 这 有 助 于 在 加 固 设计 方法 中 理解 SET 敏感 性 
的 根本 原因 。 
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